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1 Introduccio

1.1 Objecte

Aquest document proporciona informacioé respecte a la metodologia d'integracié d'aplicacions que

vulguin utilitzar el Servei d’Integracié Continua (SIC).

Important: per aplicacié al SIC s’entén aquell component de software amb versionatge, procés de
construccio i desplegament independent. Dins el mateix codi de dialeg en el nou model TIC poden

haver-hi N aplicacions SIC.

1.2 Abast

Aquest document es centra en els requisits que han de complir les aplicacions per tal de poder
utilitzar el SIC en concepte de :
e Custodia de codi font

e C dartefactes i automatitzacié dels desplegaments.

També s’inclouen els procediments associats al servei.

1.3 Descripcio del servei

El Servei d'Integraci6 Continua (SIC) té com a objectiu donar suport al cicle de vida del
desenvolupament d'aplicacions. Per fer-ho, ofereix els segients conjunts d’eines:
e Servei de custodia de codi font (Repositori GitLab)
e Tasques d’analisi de codi, construccié d’'artefactes i desplegaments automatitzats (Jobs de
Jenkins)

e Modul de Gesti6 de Binaris

1.4 Documentacié Relacionada

e Llibre Normatiu J2EE
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2 SIC: Custodia de codi

2.1 Requisits

2.1.1 Connectivitat

Per poder accedir al repositori de custodia de codi (repositori GitLab de SIC) via VPN cal assegurar
que es disposa de connectivitat cap a git.intranet.gencat.cat, port 443.
Si no es disposa de visibilitat a la maquina on es troba el repositori de codi del SIC, haura d’obrir una
peticié al SAU demanant I'obertura de Firewalls dels seus entorns a la maquina:

= 10.1.116.30, Port 443/TCP

L’accés al repositori de codi haura d’efectuar-se via domini (git.intranet.gencat.cat), no via IP.

2.1.2 Lliurament de codi font

Només es permet la pujada de codi font al repositori de codi del GitLab del SIC. No es poden incloure
binaris de llibreries ni d’altres moduls ni executables (JAR, WAR, EAR, SO, DLL, EXE...). A tal efecte,
s’ha habilitat un sistema de Gestié de Binaris substitutori del SVN del SIC. El detall del funcionament

d’aquest nou sistema resta explicat al Manual d’'Usuari de SIC, sota I'apartat “4. Gestié de binaris”.

2.1.3 Estructura de projectes i repositoris a GITLAB

Al GitLab a cada repositori Git se'l denomina projecte. Un projecte albergara un component de codi
susceptible de ser versionat de forma independent. Es a dir, pot consistir en una llibreria, un

microservei, un modul o un programa que no té fragments independents.

GitLab també disposa de I'element anomenat Grup. Un grup pot albergar un conjunt de projectes
relacionats amb alguna caracteristica concreta. En el nostre cas, els grups de GitLab es
correspondran als codis d'aplicacié del CTTI i, per tant, tots els projectes estaran agrupats pel seu

grup d'aplicacié.

2.1.4 Estructura interna de projectes

Hi ha una serie de requeriments i de bones practiques definides per estructurar els projectes al SIC.

Alguns d'aquests requeriments i d'aguestes bones practiques son d'aplicacié per a tots els projectes i
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d'altres sén aplicables en funci6 de la tecnologia.
2.1.4.1 Tots els projectes

Per a que el SIC pugui generar els jobs correctament, caldra disposar de la carpeta /sic/ al primer
nivell de la carpeta de codi del projecte. Dins d'aquesta carpeta, cal crear l'arxiu sic.yml que
albergara la versié funcional del projecte per a que els jobs de Jenkins generin els tags
corresponents.

La nomenclatura de versions seguira I'estandard definit a 'Estandard per la identificacié de versions

del programari, indicant només fins al tercer digit.

Exemple de contingut de l'arxiu /sic/sic.yml:

version: 1.1.0

Els projectes s’hauran d’estructurar dins del grup corresponent al seu codi d’aplicacié. Cada projecte

haura de correspondre a un artefacte generat. Per a cada llibreria propia haura de crear-se també un

projecte independent.

2.1.4.2 JEE

Per aplicacions JEE mavenitzades s’hauria de seguir I'estructura seglient, basada en un projecte

Maven estandard:

src/main/java

Application/Library sources

src/main/resources

Application/Library resources

src/main/filters

Resource filter files

src/main/config

Configuration files

src/main/scripts

Application/Library scripts

src/main/webapp

Web application sources

src/test/java

[Test sources

src/test/resources

[Test resources

src/test/filters [Test resource filter files

src/it Integration Tests (primarily for plugins)

src/assembly Assembly descriptors

src/site Site

LICENSE.md Project's license

INOTICE . md Notices and attributions required by libraries that the project depends on
README . md Project's readme
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2.1.4.3 PHP

Si bé no representa cap impediment perqué una aplicacié6 PHP estigui correctament desenvolupada,

és recomanable seguir un estandard minim d’estructuracio de carpetes on desar els diferents tipus de

components necessaris per a I'aplicacio, tal i com es mostra a continuacio:

Nom -

al css
- images
=

- sqgl_scripts
all s'c

index.html

II-lustracié 3.1.3 1

El contingut que emmagatzema cada carpeta queda ben identificat pel nom de cada carpeta, segons

el que es detalla a continuacié.

css: carpeta on es guardara tots els fulls d’estils propis de I'aplicacio.

images: imatges que utilitza I'aplicacio.

js: guardarem tot els arxius amb codi JavaScript de I'aplicacio, ja siguin propis o llibreries de
tercers (jQuery, Ext.js, Angular, ...). En les llibreries de tercers que poguessin generar
components de interficie d'usuari (Ul), és possible també emmagatzemar fitxers d’estils i
imatges que pogués utilitzar aquestes llibreries.

sqgl_scripts: tots els fitxers necessaris per generar la base de dades que faci servir
I'aplicacid, en cas de fer-ho.

src: tot el codi PHP de I'aplicacié.

index.html o altres: punt d’entrada de I'aplicacié.

Com ja s’ha comentat aquesta és un proposta d’estructuracié de carpetes, perd aixd no exclou que

I'aplicacié pugui tenir una altre estructura, com podria donar-se el cas si aquesta aplicacié esta

desenvolupada mitjang¢ant un framework PHP (Symfony o similars).
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En qualsevol cas, en el repositori GitLab del SIC s’ha de fer entrega de tot el codi font necessari per
poder desplegar I'aplicacid als diferents entorns. Al SIC no esta establert cap altre métode d’obtencio

de codi font, com podria ser Composer o CDN (Content Delivery Network).
2.1.4.4 NET

A .NET no s’especifica cap estructura tot i que es recomana un projecte per a cada modul de
I'aplicacié. Dins de cada projecte, es recomana tenir una una carpeta per les llibreries(lib), una
carpeta per a les llibreries que s’han d’obtenir del NuGet(packages) i el fitxer .sln a l'arrel. Poden

haver-hi altres carpetes per a contindre el codi font, els recursos, etc.

Resources/ Recursos

src/ Codi

Lib/ Llibreries especifiques de |'aplicacio

Packages/ Carpeta on es descarreguen les dependéncies del NuGet
Fitxer.sln Fitxer per a realitzar la compilacio

Com ja s’ha comentat aquesta és un proposta d’estructuracié de carpetes.
2.1.4.5 Buildpacks

Depeén del tipus de buildpacks:
- En cas de ser Java seguir les indicacions del punt 2.1.4.2.
- En cas de ser PHP seguir les indicacions del punt 2.1.4.3

- Pels altres tipus de buildpacks no s’especifica cap estructura.
2.1.4.6 Front-end
Atés la gran diversitat que hi ha en tecnologies frontend, no s’estableix cap criteri en el contingut i la

seva estructura a excepcio dels definits a I'apartat 2.1.4.1.

2.2 Procediments

2.2.1 Proceés d’alta d'aplicacions

2.2.1.1 Assignacio d'usuaris a projectes

2.2.1.1.1 Usuaris de lot d'aplicacions

Hi ha dos tipus d'usuaris de lot d'aplicacions: els Release Managers (que tenen el rol de Master al

GitLab) i la resta d'usuaris del lot (que poden tenir el rol Developer).

SIC Manual Integracio.docx 7 de26
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Cada nit s'executa un procés que actualitza les assignacions dels Release Managers, afegint-los com
a Masters de tots els grups als quals tenen accés segons els seus codis d’aplicaci6. Com que
disposen del rol de Master a Gitlab, poden assignar i treure permisos a la resta de companys
assignant-los un dels segtients rols:

e Developer: Si Gnicament han de tenir permis de lectura/escriptura

e Master: Si, a més de permis de lectura/escriptura, han de gestionar permisos.

El procés de regularitzacié d'usuaris nocturn, promoura tots els Masters de projecte a Masters de
grup. Es a dir, assignar un company com a Master de projecte, provocara que al dia segilent s'hagi

promogut a Release Manager.

Es recomana maxima prudéncia en l'assignacié de permisos, ja que -al tractar-se d'un SCM de
versions lliurables i no de desenvolupament- convé que Unicament el personal que gestioni les

releases del programari hi tingui accés.
2.2.1.1.2 Usuaris de CPD i Lloc de Treball

Els usuaris de CPD i de Lloc de Treball s'assignen cada nit als grups corresponents de forma

automatica.
2.2.1.2 Grups

Tots els codis d'aplicacié que tenen aplicacions en servei susceptibles de repositar codi al SIC estan

pre-creats com a Grups al GitLab.

Per als codis d'aplicaci6 que Unicament tinguin aplicacions en fase de projecte (codis d'aplicacio
nous), els grups encara no estaran creats a l'espai oficial del SIC. Els usuaris de lot d'aplicacions
podran crear els seus propis grups al seu espai personal. Posteriorment, a la reunié de Fase 0, el SIC

moura els projectes i grups desitjats a I'espai oficial.
2.2.1.3 Projectes

Els projectes poden ser creats per part dels Release Managers (RM) del codi d’aplicacié. Els RMs

podran crear projectes als grups oficials corresponents al seus codis d’aplicacio.
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2.2.2 Procediments operatius

2.2.2.1 Us del repositori de codi font

Aquest repositori no és un entorn de desenvolupament, el que vol dir que no s’ha de pujar codi que
no s’hagi validat préviament en un entorn local o de desenvolupament. Per tant, un projecte de
desenvolupament tindra configurats dos repositoris de codi font:

e el propi de l'aplicacié o del proveidor a on es guardi el codi no definitiu amb els canvis no
consolidats i validats. Es el que anomenem repositori local o d’Us diari. Estara ubicat a les
instal-lacions del proveidor. Es recomana que estigui basat en Git.

e el repositori del SIC a on només es distribuira el codi font validat en entorns de

desenvolupament que es vulgui distribuir als entorns dels serveis centrals.

La major part de I'equip de desenvolupament treballara amb el repositori local. Dins de I'equip hi
haura una persona (o grup de persones) encarregat de consolidar el codi de tothom i lliurar-lo. Es
aquesta figura anomenada Release Manager.

Tota pujada de codi al repositori del SIC pot tenir tantes branques com siguin necessaries, pero és
mandatori incloure sempre la branca master. Les pipelines de Jenkins associades a una aplicacié

s’executaran unicament amb el contingut d’aquesta branca.

3 SIC: Tasques d’analisi de codi font, construccié d’artefactes i

desplegaments automatitzats
3.1 Requisits d’integracio

3.1.1 Requisits comuns

3.1.1.1 Connectivitat

Per poder accedir a les eines des don s’executen les tasques d’empaquetat d’artefactes i
desplegaments automatitzats via VPN cal assegurar que es disposa de connectivitat a la maquina
hudson.intranet.gencat.cat (10.48.143.21), port 443/TCP.
Si I'aplicacié no té visibilitat a aquesta maquina, caldra obrir una peticié al SAU demanant I'obertura
de Firewalls dels seus entorns a la maquina :

= 10.1.112.26, Port 443

L’'accés a la Plataforma d’Integracié6 Continua (Jenkins) haura d’efectuar-se via domini
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(hudson.intranet.gencat.cat), no via IP.

3.1.1.2 Analisi estatic de codi

Per consultar els requeriments i procediments per I'analisi de codi, adrecgar-se a la web de I'Oficina de

Qualitat https://qualitat.solucions.gencat.cat

Els detalls sobre la configuracié de parametres necessaris en quant a 'automatitzacié al SIC, poden
consultar-se al Manual d’Usuari, apartat 6.3.2.6 Stage ANALISI ESTATIC DE CODI.

3.1.2 Reaquisits per a aplicacions JEE

3.1.2.1 Versions JDK suportades

Les versions de JDK amb les que pot treballar actualment el SIC sén:

e JIDK1.6
e JDK1.7
e JDK1.38

NOTA: JDK 1.5 ha deixat de ser suportada. Es déna suport estés a les aplicacions que ja estaven
integrades al SIC amb aquesta versid, perd no a noves. D’igual manera, només s’acceptaran

aplicacions en fase de projecte amb versions de tecnologies conformes amb el full de ruta.

3.1.2.2 Versions de Maven suportades

Les versions de Maven amb les pot treballar actualment el SIC sén:
e Maven 3.5

e Maven 3.6

3.1.2.3 Construccié amb Maven 3

L’aplicacié ha de fer servir Maven 3 com a eina de construcci6 dels executables a partir del codi font.
L’estructura de I'arbre de directoris del projecte ha de seguir preferentment les convencions de Maven

i la indicada en el Llibre Normatiu JEE.
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3.1.2.4 Versions d’ANT suportades

Les versions d’ANT suportades soén:
e 19x

3.1.2.5 Construccié amb ANT

Només s’acceptaran aplicacions amb ANT que ja estiguin en Servei. Les aplicacions provinents en

fase de projecte, caldra que estiguin mavenitzades.

3.1.2.6 Proporcionar els processos de construccio

L’aplicacié ha de proporcionar els processos necessaris (Maven goals) per a construir les parts
estatica i dinamica de I'aplicacid, segons esta descrit en el Llibre Normatiu JEE.

Per tal de poder facilitar la generacié d’aquests processos de construccié es proporcionara un
pom.xml d’exemple. Aquest pom.xml d’exemple esta basat en el projecte d’exemple plantilla-canigo.

Per més informacié sobre els elements que integren el pom.xml necessari podeu consultar .

Cal tenir en compte que el codi que entra al sistema té per objectiu ser desplegat en els Serveis TIC
Centrals, per tant cal que compleixi una série de normes, per exemple les referents a l'estructura de
directoris descrites en el punt “Directoris del Contingut Estatic i Dinamic”. A I'hora de desplegar
s'espera que:

e Lesclasses es trobin ubicades alaruta “/src/main/java”

e Els recursos que hagin de ser inclosos en el classpath a “/src/main/resources”

e Tot el contingut del modul web »/src/main/webapp”

L’aplicacié plantilla de Canig6 es pot fer servir com a exemple i punt de partida també en aquest

aspecte.
3.1.2.7 Construccio independent de la plataforma

Els processos de construccié de I'aplicacié (Maven goals) han de ser independents de la maquina i
plataforma on s’executen. Per exemple, tota referéncia a fitxers s’ha de fer amb paths relatius.
En particular, aquests processos han de poder executar-se sense canvi tant en els entorns de

desenvolupament com en les maquines del SIC.
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3.1.2.8 Execucio de tests

No s'ha de barrejar el codi del programa amb el codi que serveix per provar, ni tampoc els recursos,
per tant cal ubicar els tests i totes les classes que aquests necessitin en el directori
“src/test/java” i els recursos utilitzats exclusivament per els tests s'ubicaran
“src/test/resources”. Aquestes ubicacions no seran desplegades.

Es possible que per tal d'executar els tests siguin necessaris una série de dependéncies extra. Es
molt important que aquestes dependéncies siguin marcades com a tal, aixi evitem que siguin incloses
en el desplegament. Per fer-ho caldra indicar I'scope de la dependéncia Maven com a test.

Cal fer tests que siguin independents de les circumstancies en que s'executin, en l'entorn on
s'executaran no es tindra accés a base de dades ni a la major part de recursos, pero del que es tracta
és de provar codi, no pas provar cap accés a recursos ni provar el gestor de base de dades ni la
velocitat de la xarxa. Per tant és recomanable I'UGs d'interficies i Objectes Mock que les implementin
automaticament en la capa DAO i de serveix i centrar-se en provar bé la capa de negoci o bé
implementar objectes “dummy”.

3.1.2.9 Versionat

El nimero de versio inclos en el POM del projecte ha de coincidir amb l'indicador de versi6 inclos en

l'arxiu /sic/sic.yml.

<version>1.0.1</version>

figura 4.1.2.9.-1. Propietat de versi6é en el pom.xml
Les aplicacions Canigé disposen d’'un generador mitjangant un plugin de Maven que a partir de la

construccio de I'aplicacio generen I'arxiu sic.yml amb la versioé del POM.
3.1.2.10 Dependéncies localitzades en repositoris publics

Totes les dependéncies de I'aplicacié han d’estar accessibles en els repositoris publics de Maven 3
configurats al Nexus del SIC. Es pot validar la existéncia o no de la dependéncia accedint a la

seguent URL: https://hudson.intranet.gencat.cat/nexus.

Qualsevol llibreria o versié que no estigui en un repositori public haura de passar per un procés
d’aprovacié tant per part del projecte com del suport de SIC. En particular, no es poden fer referéncies

a recursos del proveidor.
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3.1.2.11 No incloure llibreries al projecte

Les llibreries tals com Drivers JDBC o implementacions de les APIs J2EE (Servlet, JSP,...) no han de
quedar mai incloses dins del madul desplegable, ja que aquestes llibreries s6n proporcionades pel

servidor d’aplicacions.
3.1.2.12 Funcionament de 'aplicacié en format empaquetat

L’aplicacié6 ha de ser capag¢ de funcionar correctament sobre el servidor d’aplicacions escollit en
format empaquetat. Aquest fa referencia als tipus més comuns: WAR, EAR o0 JAR.

Aquest requisit implica que el primer desplegament que es faci de I'aplicacié en el servidor
d’aplicacions escollit ha de ser en aquest mode, empaquetat. Si no es realitzes d’aquesta forma, els
re-desplegaments efectuats des del SIC sobre I'entorn d’Integracio fallaran, ja que el SIC utilitza el

mode de re-desplegament d’aplicacions en format empaquetat per efectuar els re-deploys.

3.1.2.13 L’accés a fitxers que estan dins del modul desplegable ha de fer-se via

getResource()

Si una aplicacio necessita obrir un fitxer dels continguts dins del modul desplegable, ho ha de fer com
a recurs (Class.getResourceAsStream). No pot utilitzar les APIs Java d'accés a fitxers
(java.io.File). Aixd és degut a que, en els entorns d’integracio, els desplegaments automatitzats
es fan com a arxius empaquetats (WAR, EAR) i no com a directoris desempaquetats. Els fitxers
continguts dins d’'un modul empaquetat només sén accessibles com a recurs i en mode de només

lectura.

3.1.3 Reaquisits per a aplicacions .NET

3.1.3.1 Versions MS Build suportades

Les versions de Ms Build amb les que pot treballar actualment el SIC s6n les definides en el full de
ruta del CTTI.

3.1.3.2 Versions de NuGet suportades

La versio de NuGet amb la que es pot treballar actualment al SIC és:
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e 28X

3.1.4 Requisits per a aplicacions Node JS

3.1.4.1 Versions NodeJs suportades

Les versions de Ms Build amb les que pot treballar actualment el SIC sén les definides al full de ruta

del programari de CTTI.

3.1.5 Reaquisits per a aplicacions Hugo

Al SIC, les aplicacions Hugo han d'utilitzar la versio 0.27.1. Aquestes cal que tinguin el contingut i la
configuracié en el repositori de codi. Per tant, s’ha de tenir en consideracié que un arxiu no pot
superar el llindar de mida maxima del SIC (20 MB).
El web generat resultant és un artefacte estatic en format .zip que permet fer el desplegament a
servidors web:

e Apache

¢ Nginx (entorns virtualitzats o buildpacks)
Es generara el web a una carpeta temporal diferent de la informada a la propietat publishdir de
I'arxiu de configuraci6 config.toml.

La comanda que s’executa al SIC és de I'estil:

$ hugo --destination=${pathDest} ${restaParams}

3.2 Requisits per al desplegament

3.2.1 Desplegaments en servidors fisics (IAAS)

3.2.1.1 Desplegament de binaris no generats a Jenkins

Per poder demanar el desplegament d’artefactes binaris no desplegats a Jenkins es necessari haver-
hi pujat previament, tant els artefactes com els manuals de desplegament, a I'espai de binaris del SIC

(consultar el Manual d’Usuari per a més informacio).
3.2.1.2 JEE

Si es volen fer servir les tasques de desplegaments automatitzat des de SIC, cal que I'aplicacié pugui

ser desplegada sobre un dels seguents servidors d’aplicacions:
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e Weblogic (9.2, 10.3.x, 119, 12¢)

e Websphere 6.1, 8.5

e Tomcat (5.5, 6, 7, 8, 8.5)

e JBoss (EAP 6.4, EAP 7.1)
Les tasques d’execucié de desplegament automatitzat fan un re-desplegament de I'aplicacié i no pas
un desplegament. Per tant, cal que l'aplicacié ja es trobi desplegada (en format empaquetat
WAR/EAR). La peticié per fer aquest primer desplegament de I'aplicacié corre a carrec dels
proveidors de I’aplicacié i en ella s’ha d’indicar a SAU de forma explicita que I’aplicacié ha de
desplegar-se en format empaquetat (WAR/EAR).
També s’ha d’indicar que laplicacid en qlestid estara integrada en la plataforma d’Integracio
Continua del CTTI, el SIC. Aquest punt és molt important per que en caréncia d’aquesta especificacio
alhora de fer la peticio, SAU ordenara que l'aplicacié es desplegui de forma explotada, fent que els
successius intents de re-desplegament des del SIC fallin.
Destacar que en cas que els técnics que administren els servidors d’aplicacions facin qualsevol canvi
en la referéncia al artefacte a desplegar o canvi en el nom de I'aplicacié dins el servidor d’aplicacions,
ha de ser notificat a I'equip del SIC, ja que en cas contrari el job de desplegament deixara de

funcionar.
3.2.1.3 .NET

El servei del SIC inclou la soluci6 MS Web Deploy amb la que es pot desplegar en servidors IIS a
partir d’'una compilacié NuGet / MSBuild. Dins de I'estructura de carpetes del projecte, es genera un
empaquetat en format zip que pot ser utilitzat per aguesta eina per realitzar un desplegament de
forma transparent.
La versio de MS Web Deploy amb la que pot treballar actualment el SIC és:

e MS Web Deploy 3.6

3.2.2 Desplegaments al CLOUD

3.2.2.1 Comuns

Si es vol desplegar la aplicacié al Cloud, cal que l'aplicacid proporcioni els fitxers Dockerfile.ci
necessaris per crear les imatges que I'aplicacié fara servir als contenidors que més endavant es
desplegaran.

L’equip del SIC configurara el job de BLD per la generacid i publicacié de les imatges definides.
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3.2.2.2 Bluemix

Per desplegaments a Bluemix, la aplicacié ha de proporcionar el fitxer docker-compose-ci.yml amb
el guié de contenidors a generar.

El servei del SIC creara un job de desplegament (un a PRE i altre a PRO), i el fara servir per crear
I'ecosistema necessari pel funcionament de I'aplicacid, és a dir, tot el necessari com BBDD, servidor

d’aplicacions, etcétera.
3.2.2.3 OpenShift

Per desplegaments a OpensShift, la aplicacié ha de proporcionar el fitxer docker-template-ci.yaml
amb el guid de contenidors a generar.
El servei del SIC creara un job de desplegament (un a PRE i altre a PRO), i el fara servir per crear

I'ecosistema necessari pel funcionament de I'aplicacio.

3.2.3 Execucié de scripts de BBDD durant els desplegaments

En cas que el desplegament de l'aplicacid hagin d’estar lligats a canvis en BBDD de I'aplicacio, els
jobs Pipeline podran executar aquests scripts just abans realitzar el desplegament a cada entorn. Per
fer-ho possible cal respectar les indicacions que es proporcionen al Manual d’'Usuari SIC abans fer les
pujades del codi al Gitlab.

Els servidors de bases de dades amb els que pot treballar actualment el SIC son:

Oracle 12¢

SQL Server 2014, edici6 standard i express
PostgreSQL v.9.4.8 (i anteriors)

MongoDB v.3.2.5 (i anteriors)

MySQL 5.7.12 (i anteriors)
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3.3 Procediments

3.3.1 Procés d’alta

El procés d’alta d’una aplicacié al SIC per poder fer Us de les eines d’analisi de codi font, construccio
d’artefactes i desplegaments automatitzats consta de les seguents fases:
e Alta de Paplicacio a les eines d’analisi de codi font, construcci6 d’artefactes i

desplegaments automatitzats

3.3.1.1 Alta de I'aplicaci6 a les eines d’analisi de codi font, construccié d’artefactes i

desplegaments automatitzats.

Per a noves aplicacions no caldra realitzar la peticié d’alta de Jobs, doncs a partir de la Fase 0 de
l'aplicacié s'iniciara tot el procés de recollida de dades i configuraci6 de jobs. La informacié

complementaria de I'aplicacié que resti per recollir, es demanara via bustia als proveidors / CPD.

Per a integrar la resta d’aplicacions ja existents amb els jobs Jenkins de SIC, cal realitzar una peticié
de suport funcional a Remedy, tot indicant:

1. El servei: Framework SIC

2. Descripcio breu del suport: “SIC — Alta Jobs aplicacié [CODI DIALEG] [AMBIT]’

3. Descripci6 detallada del suport: Incloure el detall que considereu oportd.

4. Cal adjuntar el DA de Il'aplicacio que es desitja integrar.
A partir d’aquesta peticid, s’iniciara el procés de recollida de la resta de dades necessaries per a la

configuracié dels jobs

3.3.2 Procediments operatius

Tot tipus d’aplicacio que es vulgui integrar amb la Plataforma d’Integracié Continua, comptara amb un
job de tipus pipeline. Aquest job comptara amb una série fases (stages) minimes:

e Build: construccié o empaquetat d’artefactes.

e Desplegament: Desplegament a un entorn, pot ser automatic o semiautomatic.

> Desplegament semiautomatic

> Desplegament automatic
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3.3.2.1 Construccié/empaquetat d’artefactes
3.3.2.1.1 Aplicacions JEE

Per a les aplicacions JEE, la fase de Build realitzara les seguients accions:
e Analisi del codi font amb CAST i Fortify.
e Empaquetat dels artefactes segons la definicié del pom.xml de I'aplicacid.

e Arxivar els artefactes generats.

Adicionalment, si I'aplicacio es desplega al Cloud, la fase de Build realitzara les segilients accions:
e Analisi del fitxer Dockerfile que es fa servir que la generacio de la imatge.
e Generacid de la imatge a partir del Dockerfile especificat.
¢ Analisis de les vulnerabilitats de la imatge generada mitjangant Clair.

e Publicacid de la imatge generada al registre del cloud que pertoqui (Bluemix o OpenShift).

3.3.2.1.2 Aplicacions PHP

Per a les aplicacions PHP, la fase de Build realitzara les segiients accions:
e Empaquetat del codi font a un zip. En cas que l'aplicacié distingeixi entre codi estatic i
dinamic, realitzara I'empaquetat en 2 artefactes. El contingut de cada paquet ha de ser
indicat al formulari d’alta (si no s’indica res, es donara per fet que no tot s’empaquetara junt i
desplegara a un unic Apache).

e Arxivar el codi empaquetat.

Adicionalment, si I'aplicaci6 es desplega al Cloud, la fase de Build realitzara les segients accions:
e Analisi del fitxer Dockerfile que es fa servir que la generacio de la imatge.
e Generaci6 de la imatge a partir del Dockerfile especificat.
¢ Analisis de les vulnerabilitats de la imatge generada mitjangant Clair.

e Publicaci6 de la imatge generada al registre del cloud que pertoqui (Bluemix o OpensShift).

3.3.2.1.3 Aplicacions .NET

Per a les aplicacions .NET, la fase de Build realitzara les segiients accions:
e Empaquetat dels artefactes segons la definicio al fitxer SLN de I'aplicacié.

e Arxivar els artefactes generats.
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3.3.2.1.4 Aplicacions Buildpacks

Per a les aplicacions Web estatiques, la fase de Build realitzara les seglients accions:
e Generaci6é manifest_ PRE.yml i manifest_ PRO.yml
e Empaquetat del codi en un Zip per arxivar.

e Arxivar els artefactes generats.
3.3.2.1.5 Aplicacions Node JS

Per a les aplicacions Node JS, la fase de Build realitzara les seguents accions:
e Comprovacio del codi de I'aplicacio.

e Instal-lacio de les llibreries necessaries

Adicionalment, si I'aplicacio es desplega al Cloud, la fase de Build realitzara les segients accions:
e Analisi del fitxer Dockerfile que es fa servir que la generacio de la imatge.
e Generacio6 de la imatge a partir del Dockerfile especificat.
¢ Analisis de les vulnerabilitats de la imatge generada mitjangant Clair.

e Publicacid de la imatge generada al registre del cloud que pertoqui (Bluemix o OpenShift).

3.3.2.2 Desplegaments automatitzats

La plataforma d’Integracié Continua no s’ha de considerar com un entorn de proves com pot ser un
entorn de desenvolupament. Aixd vol dir que no s’ha de fer un Us abusiu sobre les execucions de

tasques de desplegament automatitzat.
3.3.2.2.1 Aplicacions JEE

Les tasques de desplegament automatitzat fan re-desplegaments de 'aplicacié basant-se en el fet de
que aquesta aplicacioé es desplega en format empaquetat. Si no es complis aquesta premissa els re-
desplegament sobre I'entorn d’Integracié fallarien.

Les tasques de desplegament automatitzat necessiten que I'aplicacio ja es trobi desplegada per tal de

poder fer el re-desplegament, altrament I'execucié de la tasca fallara.
3.3.2.2.2 Aplicacions PHP

A diferéncia del que s’estableix per a JEE, en el cas de PHP no aplica el procés de re-desplegament
indicat anteriorment. La tasca de Jenkins s’encarrega d'enviar-la a la maquina/es que corresponguli,

esborrant préviament si hagués hagut un desplegament anterior.
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3.3.2.2.2.1 Aplicacions Buildpacks
Les aplicacions web estatiques despleguen automaticament a un cloud public.
3.3.2.2.3 Desplegaments al CLOUD

Les aplicacions que es despleguen al Cloud, fan servir imatges generades i publicades a la fase de
Build executada anteriorment.

Aquesta fase generara al Cloud escollit, tot I'ecosistema de contenidors definit al fitxer descriptor
especificat.

3.3.2.3 Desplegaments semiautomatics

Aquest tipus de desplegaments lliuren els artefactes a CPD mitjangant el servei de binaris i generen

una peticié6 SAU-Remedy per tal que CPD realitzi el desplegament.
3.3.2.4 Projectes llibreria (homés JEE, .NET, npm i bower)

El SIC ofereix la possibilitat de que una aplicacié desenvolupi, construeixi i utilitzi les seves propies
llibreries.

L’execucié de la tasca creada per a aquest projecte instal-la la llibreria al repositori Nexus. Les
aplicacions que vulguin utilitzar aquesta llibreria 'hauran d’importar amb el nom i versi6 correctes en

els seus arxius de configuracié corresponents (pom.xml, etc.).

3.3.2.5 Instal-lacié de llibreria no disponible publicament

Per a la instal-lacio al repositori local del Hudson de llibreries de tercers cal obrir una peticié de suport
funcional de l'aplicaci6 ‘FRAMEWORK SIC’ a Remedy. Cal informar a la descripcié de la peticio les
segients dades:
e Nomiversio de la llibreria
e URL on obtenir la llibreria (0 adjuntar-la a la propia petici6 Remedy)
e Caracteristiques de la llibreria
o Es una llibreria que no esta disponible en els repositoris pablics
o Llibreria disponible publicament, perd és una versié concreta que aporta una
funcionalitat necessaria que no es troba en les versions disponibles publicament
e Funcionalitat de la llibreria

e Raons per la utilitzacio de la llibreria
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3.3.2.6 Modificacio de dades d’aplicacio

Pe a les actualitzacions de llibreries aplica la mateixa mecanica que per a primera la instal-lacio, pero

indicant que es tracta d’'una actualitzacié sobre una ja existent.

3.4 Creaci6 de jobs en mode Autoservei

Des del mes de maig de 2018, un proveidor d’aplicacions amb la col-laboracié del proveidor
d’infraestructures, poden generar una série de descriptors amb els que poden generar al vol el job
pipeline de construccié i desplegament. La descripcié de tot el procediment es pot trobar al Manual
d’Usuari del SIC.

4 Consultes i incidencies

Les consultes i incidéncies relacionades amb el Servei d’Integraci6 Continua cal demanar-
les/informar-les mitjangant les corresponents peticions a Remedy. Per a més informacié veure el how-

to que es troba penjat en el seguent enllag: http://canigo.ctti.gencat.cat/sic/peticions/.
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5 Annex A

En aplicacions JEE mavenitzades el pom.xml de 'aplicacié ha de disposar d’una série de elements de

configuracié minims per poder funcionar dintre del SIC. Aquests elements es descriuen a continuacio.

<groupld>plantilla-canigo</groupld>
<artifactld>plantilla-canigo</artifactld>
<version>2.3.9</version>

<packaging>war</packaging>
<name>plantilla-canigo</name>

<description>Plantilla Canig6 sense exemples</description>

figura A — 0. Configuracié de propietats generals parametres grupld, artifactld, version ,name, package i description

<sourceDirectory>${basedir}/src/main/java</sourceDirectory>
<testSourceDirectory>${basedir}/src/test/java</testSourceDirectory>
<outputDirectory>${basedir}/target/classes</outputDirectory>
<resources>
<resource>
<directory>${basedir}/src/main/resources</directory>
</resource>
</resources>
<testResources>
<testResource>
<directory>${basedir}/src/test/resources</directory>
</testResource>
<testResource>
<directory>${basedir}/src/main/resources</directory>
</testResource>
<testResource>
<targetPath>webapp</targetPath>
<directory>${basedir}/src/main/webapp</directory>
</testResource>

</testResources>

figura A - 1. Configuracio de la estructura interna del projecte
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<plugin>
<artifactld>maven-compiler-plugin</artifactld>
<configuration>
<source>1.5</source> <!-- versi6 de JDK -->
<target>1.5</target>
</configuration>

</plugin>

figura A - 2. Configuracié de la versié del Jdk utilitzat

<plugin>
<artifactld>maven-war-plugin</artifactld>
<configuration>
<warSourceDirectory>
${basedir}/src/main/webapp
</warSourceDirectory>
</configuration>

</plugin>

figura A - 4. Configuracié del directori on anira el war generat

<plugin>
<artifactld>maven-assembly-plugin</artifactld>
<configuration>
<finalName>${artifactld}</finalName>
<descriptors>
<descriptor>src/main/resources/assemble/dynamic.xml</descriptor>
<descriptor>src/main/resources/assemble/static.xml</descriptor>
<descriptor>src/main/resources/assemble/audit.xml</descriptor>
</descriptors>
</configuration>
<executions>
<execution>
<id>assembly-app</id>
<phase>package</phase>
<goals>
<goal>assembly</goal>
</goals>
</execution>

</executions>

figura A - 5. Configuracio de la construccié dels artefactes

corresponents a la part dinamica, part estatica i fitxer d’auditoria de I'aplicacié.
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Molt important és la configuracié del maven-assembly-plugin expressada en la Figura A.5. Aquesta
configuracié indicara a aquest plugin de maven com generar els artefactes corresponents a la part
dinamica, part estatica i fitxer d’auditoria de I'aplicacié.

La configuracié esta dividida en tres arxius de configuracié que s’hauran de declarar en el path

src/main/resources/assemble/ . Aquests tres arxius son dynamic.xml, static.xml i audit.xml

<assembly>
<id>dynamic</id>
<formats><format>war</format></formats>
<includeBaseDirectory>false</includeBaseDirectory>
<fileSets>
<fileSet>
<directory>target/${artifactld}-${version}</directory>
<outputDirectory>/</outputDirectory>
<includes>
<include>WEB-INF/**/* *</include>
<include>**/* jsp</include>
</includes>
<excludes>
<exclude>**/* html</exclude>
<exclude>**/* htm</exclude>
<exclude>css/**/*</exclude>
<exclude>images/**/*</exclude>
<exclude>scripts/**/*</exclude>
<exclude>config/**/*</exclude>
</excludes>
</fileSet>
<ffileSets>

</assembly>

figura A - 6. Arxiu exemple de configuracid de la generacio de la part dinamica
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<assembly>
<id>static</id>
<formats>
<format>zip</format>
</formats>
<includeBaseDirectory>false</includeBaseDirectory>
<fileSets>
<fileSet>
<directory>target/${artifactld}-${version}</directory>
<outputDirectory>/</outputDirectory>
<includes>
<include>**/*.htmi</include>
<include>**/* htm</include>
<include>css/**/*</include>
<include>images/**/*</include>
<include>scripts/**/*</include>
<include>config/**/*</include>
</includes>
</fileSet>
<[fileSets>
</assembly>

figura A-7. Arxiu exemple de configuracio de la generacio de la part estatica
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<assembly debug="true">
<id>audit</id>

<formats>

<format>zip</format>

</formats>

<includeBaseDirectory>false</includeBaseDirectory>

<fileSets>
<fileSet>
<directory>src</directory>
<outputDirectory>/src</outputDirectory>
<includes>
<include>**/* *</include>
</includes>
</fileSet>
</fileSets>
<dependencySets>
<dependencySet>
<outputDirectory>/lib</outputDirectory>
<includes>
<include>*:jar:*</include>
</includes>
</dependencySet>
</dependencySets>
</assembly>

figura A-8. Arxiu exemple de configuraci6 de la generacié del fitxer d’auditoria
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