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Eines d’intercepcié de peticions http

A qui va dirigit

Desenvolupadors d’aplicacions basades en Canigo.

Versi6 de Canigo
Utilitzable en qualsevol versié de Canigd.

Introduccio

En ocasions i per certs motius, ens interessa saber o modificar la informacié que viatja per les capgaleres
del navegador web. Aix0 és relativament senzill si utilitzem com a navegador Firefox al que podem
afegir diferents Add-Ons (Tamper Data, Modify Headers), si pel contrari utilitzem Internet Explorer, la
millor solucié és utilitzar Fiddler. Totes aquestes eines son gratuites.

A continuacid es presenta la utilitzacié de les diferents eines.
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Tamper Data

De les eines que es comenten en aquest HowTo és la més complerta. Es tracta d’una extensid del
navegador Firefox que permet veure i modificar capcaleres Http/Https i parametres enviats per POST.
Podeu trobar més informacio a la web de I'autor: http://tamperdata.mozdev.org/

On descarregar-la?

https://addons.mozilla.org/es-ES/firefox/addon/966

Visualitzant dades

Un cop instal-lat el complement, el podem executar pel menu “Eines > Tamper Data”

Avuda
5 Buscar enlaweb Chrl+K
H fa
Descargas Chrl+3
d Complementos
Y web Developer »
'e Consola de errores Chrl+HMayds .+ A

Infarmaridn de la pagina
Lirnpiar dakos privados...  Crrl+Mayds . +3upt.

Opciones...
Modify Header

I n ]

s

Firefox, ens obrira una nova finestra amb les opcions que ofereix Tamper Data.
En aquesta finestra es mostraran totes les peticions que es realitzin des del navegador mostrant la
segient informacié per a cadascuna d’elles:
Hora = Hora en la que es produeix la peticid
Duracié = Temps que triga en rebre la peticid
Duracio Total = Temps que triga en rebre la peticié més renderitzar-la
Tamany = Tamany del contingut rebut (-1 Contingut Carregat de Caché)
Métode = Métode Http usat.
Estat = Http Status Code rebut.
Tipus de Contingut = Tipus de data rebuda (Mime Type)
URL = Adrecga complerta de la peticio
Marcadors = Informacié addicional Http usada per obtenir continguts.

LN e At B et eSIpEOoNEs)

Comenzar modficacidn Limpiar

Fitro

Hora Duracian Duracidn total
112946822 oms oms
11:29:46.843 oms oms
112946844 oms oms
11:29:46.845 oms oms
11:29:46.846 oms oms
11:29:46.847 oms oms
11:79:46.848 oms oms
11:79:46.849 oms oms
11:79:46.850 oms oms
11:29:46.851 oms oms
11:29:46.852 oms oms

Tamafio Métoda Estady Tipo de contenid
urknomn = pending unknonn
urknomn T pending unknonn
urknomn T pending unknonn
urknomn T pending unknonn
urknomn T pending unknonn
urknomn T pending unknonn
urknomn T pending unknonn
urknomn T pending unknonn
urknomn T pending unknonn
urknown =3 pending unknonn
urknown =3 pending unknonn
P e S,

= [B[X]]

Opciones Ayuda

URL Marcadores cargades | B2

hitpif focalhostiB060jdemo-canigojcss fmport.css LOAD_NORMAL
hitpif flocalhostiB060jdemo-canigojcssbase cs5 LOAD_NORMAL
hitpif flocalhostiB060jdemo-canigojcssjbackground.css - LOAD_NORMAL
hitpif focalhost: B080/demo-canigojcss/blocs. css LOAD_NORMAL =
hitpif flocalhost:B060jdemo-canigojcssjheader s LOAD_NORMAL
hitpif focalhost: B8060jdemo-canigojcss footer.css LOAD_NORMAL
it foc alhost: 060/ demo-canigojcss ites css LOAD_NORMAL
bt floc lhost: 8060/demo-canigojcss fmenu.css LOAD_NORMAL
it floc lhost:B060/demo-canigojcss forms.css LOAD_NORMAL
hitpf floc alhost:8080jdemo-canigojcssjmessages.css  LOAD_NORMAL
hitpsffoc alhost:8080jdemo-canigojcss ariadna.css  LOAD_NORMAL

btinstline shost: 2080 Idemor anianicec iman Exnanda__LOAN_HNRMAL

Nombre de cabecera pedida | Valor de cabecera pedida

Host localhast:2080
User-fAgent
Accept textyhtm, spplicationyxhtml+xml, applicationfxm;g=0.3,%/*;0=0.6

Accept-Languags 5765, e5i0=0. 6,0 j9=0.3
Accept-Encoding
Accept-Charset

Hozilaj5.0 (Windovws; U Windows KT 5.1; es-E5; rv:1.9.0.17) Geckoj20091221 16 Firefoxi3.0.17 (.NET CLR 3.5.30728)

Nombre de cabecera rechida
Status

Server

Cache-Control

Fragna

Expires

Content-Type
Transfer-Encoding

Date

dorreqCodesinicl

Keep-Alive

Connection keep-alive

Referer

Cookiz JSESSIONID=CDIZ687CDIE737CY

GIcAR: c 0001 —mail.ac
GICAR_ID HIF=46238500K;

FaMenui2,
cat net; UNITAT_MAJOR=CTTI; UNITAT_MENOR=CTTI

Valor de cabecera rechida
k- 200

Apache-Coyote/1.1

ro-cache

ro-cache

Thu, 01 Jen 1870 00:00:00 GMT
et i charset=150-3855-1
chunked

Tue, 26 Jan 2010 10:23:46 GHT

Seleccionant cadascuna de les peticions, es pot veure més detalls dels valors enviats per les capgaleres.
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Modificant dades

Eines d’intercepcid de peti

Fins ara només hem visualitzat dades, per a modificar una peticido s’haura de pulsar a “Comencar

Modificacio”.

Realitzem una peticid i automaticament la capturara:

@ EIB]x]
Comenzar modficacon Parar modificacion  Lirmpiar Opciones  Ayuda
Fitro | ] | vertodo
Hora, Duracién Duracion kotal Tamafio Método Estado Tipo de contenida LRL Marcadores cargados. =]

e o
Mombre de cabecera pedida WYalor de cabecera pedida Cotinsar modficant? Walor de cabecera recibida
=l

Si la modifiquem ens mostrara les capgaleres i parametres enviats en la peticid i podrem modificar

cadascun d’ells. Si ja no volem capturar més peticions podem “Parar Modificacio”.

- http:fflocalhost 5080/ demo-canigo/Ap)

plavalserveisGeneralsvalidacio.do

Mombre de cabecera pedida
Host

User-&gent
Accepk
Accept-Language
Accept-Encoding
Accept-Charset
Keep-Alive
Connection
Referer

Cookie

Walor de cabecera pedida

| localhost: 5080 |

| Mozilla/S.0 Oiindows; U wWindows NT|

| textfhkrnl, application,l’xhtml+xml,applit|

| es-e5,e5;0=0.3,en-us;q=0.5,en;q=0 |

| gzip,deflate |

| 150-8859-L utf-810=0.7,%0=0.7 |

| 300 |

| keep-alive |

| http:,l’,l’localhost:BDSDIdemo-canigoInp|

| JEESSIONID=CD32687 (D967 370030 |

MNombre de parametro post

_ Metadata-formIdent_
reqCode

riamm

cognon

telefon

ermail

‘alor de parametro post

| paramssubmit1 264501787 167-6 1556

| valida |

= |

| Canigo |

| oficina-tecnica.canigo. cttiv-40gencat |

Modifiquem els parametres que vulguem i donem a Acceptar. La peticié s’executara amb els parametres

que nosaltres hem modificat.

I Aceptar I [Cancelar J
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Modify Headers

Una eina molt senzilla perd de gran utilitat. Serveix per a afegir capgaleres a les peticions realitzades.
Aix0 és molt util per exemple si s’utilitza GICAR per a I'autenticacid de I'aplicacié. Molts cops en entorns
locals, no disposem del servei de GICAR, i per emular aquest sistema d’autenticacié podem afegir la
mateixa capcalera que ens afegiria el servei.

On descarregar-la?
https://addons.mozilla.org/es-ES/firefox/addon/967

Afegint Capcgaleres
Un cop instal-lat el complement, el podem executar pel menu “Eines > Modify Headers”
Ayuda
Buscar en la web Crl+k

Descargas Ctrl+]
Complementos

- web Developer 3
Consola de errores Ctri+Mayds.+3
Informacidn de la pagina

Limpiar datos privados... CtrH+Mays.+Supr.

Opciones
I—-L = 1
Tamper Data by
. s e s .
La interficie que presenta és aquesta:
" Modity Headers M=
;
Add Yalue Camment
& wodify CODIMTERM=MRDRINOOOLjMIF=  GICAR
A Filter D NIF=46233600K; GICAR
EnablejDisable
Enable Al
Disable Al
Enabled
® Disabled

L’extensié permet crear i modificar capgaleres i filtrar per si hi ha alguna capgalera que no volem que
arribi a la peticid.

Per afegir una capgalera:

add GICAR CODIINTERM=MRDRINC0DL | GIcar | save | [ Reset |

Seleccionarem “Afegir” al desplegable i informarem el nom de la capgalera que volem afegir, el valorila
descripcié que volem donar.
Per a modificar una capgalera, la seleccionem i donem a edit.

També podem habilitar o deshabilitar cadascuna de les capgaleres que hem afegit per tal que s’enviin o
no a la peticid.
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Fiddler

Els usuaris d’Internet Explorer ho tenen més complicat si volen modificar les capgaleres. La millor solucié
per a Explorer és “Fiddler”. A continuacié s’explica com utilitzar-lo.

On descarregar-la?
http://www.fiddler2.com/Fiddler2/version.asp

Com funciona?
A diferencia de les eines comentades anteriorment que son una extensio del navegador, aquesta és una
aplicacié independent. Aixi doncs un cop instal-lada 'aplicacio, I'executem i tindrem una interficie com

aquesta:
8 Flddlar - ITTH Laiiino)o My H=E
Fle Edt Rues Took YView Help
%) Comment ¥4 Reissue X Remove + b Resume Al | Streaming 5 AutoDecode | 6 process Ater 33 Find [Flsave @ LaunchIE € Clear Cache % Encoder | [& Tearoff @help  x 7
Web Sessians << N (D) statistics | {3 Inspectors | # AutoResponder | @ Request Buider | [ Fiers | = Timeline
& Resdlt  Protocol it || WL Select one or more sessions in the Web Sessions 1ist to wiew performance statistics.
[ER 200 HTTP www fiddler2 . com  [fiddler2jupdatecheck, as|
Show Chart

De la mateixa manera que en “Tamper Data”, podrem veure les peticions realitzades des del navegador.

Per tal d’afegir capcaleres ho farem des del menu “Rules = Customize Rules”

File Edit Tools  Wiew Help
ﬁ,J Commer Hide Image Requests
Hide HTTPS COMMECTs
* | automatic Breakooinks p RL
EF Fidd]
[~
A1z Require P Authenti lﬁ o/
Az eqlulre oy i entication -
@ 14 Apply GZIP Encoding gen
is Remove All Encodings
@ 16 Hide 304 ceit
Request lapanese Conkent
User-Agents »
Performance 3
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Dintre del fitxer busquem la funcié OnBeforeRequest(oSession: Session) i dintre d’aquesta funcio
afegirem les capgaleres que vulguem afegir amb el seglient format:

oSession.oRequest["headerName"] = "headerValue";

També podriem utilitzar aquesta eina per a modificar el host, si per exemple volem que totes les
peticions que continguin localhost les modifiqui per 127.0.0.1 ho fariem afegint el seglient dins de la
funcié comentada anteriorment:

if (oSession.host.substr (0, 10)=="localhost.")
{

oSession.host=0Session.host.replace("localhost.”", "127.0.0.1");
}

Es possible que sigui necessari eliminar les cookies d’explorer per a que detecti els canvis.
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