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1.

INTRODUCCIO

En les dues seccions seguents es fa un exercici a mode de resum executiu de tots els aspectes que
formen part de la disciplina de configuracié i aplicacio del paradigma de seguretat establert pel servei
de 'API Manager Transversal de CTTI.

1.1. Objecte

El model de seguretat i la seva aplicacié és una activitat transversal dintre dels objectius de la present
iniciativa. Els principals objectius del model de seguretat que s’ha definit son:

Poder publicar APIs de forma segura garantint, en tot moment, I'accés a les mateixes alhora
que es manté la integritat i la seguretat dels backoffices que exposin els seus serveis/
operacions/dades mitjancant la solucié APl Connect és un dels objectius clau del projecte de
I’API Manager.

Poder oferir de forma segura, ben gestionada i auditable, la possibilitat a la ciutadania i als
ambits de la Generalitat i altres organismes relacionas, el consum d’APls publicades que
poden esdevenir fonts comunes d’operacions i d’'informacio.

Establir la configuracid, les fonts d’usuaris de confianga i els diversos graus d’accés
(rols/ permisos) a les diverses eines tecnoldgiques que s’empraran en aquesta iniciativa
(SaaS IBM API Connect, on-premise IBM APl Gateways, SaaS IBM Portals dels 4 catalegs,
KeyCloak GICAR/Corporatiu, KeyCloak/Justicia, etc.) és un dels aspectes claus que tracta el
document.

Establir les politiques de publicaci6 de les APIs i, en concret, recomanar que tots els plans
de consum tinguin la obligatorietat de I'aprovacio de les sol-licituds de subscripcié a les APIs
esdevindra un dels instruments de control basics i principals que ens facilitin la gesti6 i el
coneixement, en tot moment, de les fonts de consum de les APIs publicades i el seu grau de
consum (item important per a aspectes de facturacio del consum d’'una API publicada).

Permetre als responsable del servei Cloud / CTTI i el responsable de I'ambit / codi de
dialeg publicador (d’APls) prendre decisions com ara revocar subscripcions i/o
bloquejar consum inapropiats de certes APIs també és una funcionalitat rellevant i que esta
intimament emparentada amb la implantacié del model seguretat establert pel projecte.

Tots els paragrafs anteriors componen, a grans trets, les necessitats de seguretat associades a la
present iniciativa.

Aquest document aporta les respostes a les questions sobre el “qué i el com” ho farem.
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1.2.  Abast

Estructurem el present document incidint en els aspectes claus relatius a I'aplicacié del model de
seguretat i la seva utilitzacié per a tots els actors involucrats:

Actors involucrats (perfils): Es descriuen tots els actors involucrats en tots els aspectes
relacionats amb el servei de publicacié i consum d’APls.

o CTTL

o Oficina técnica API Manager Transversal.

o Proveidors de nous gateways on-premise.

o Usuaris publicadors d’APIs (d’'un codi de dialeg).

o Usuaris dels portals de consumidors d’APls (un portal per a cada cataleg).

o Usuaris finals (corporatius o externs) que utilitzin SPAs i/o altre programari que inclou
el consum d’'una APl amb proteccié d’accés addicional del tipus KeyCloak(Corporatiu),
proteccié d’accés del tipus KeyCloak(propi d’'un departament) i/o un altre tipus de
proteccio.

o Usuaris responsables en la facturacio del consum de les APIs.

Eines/Serveis: Descripcio de les eines i funcionalitats que caldra tenir en compte per a la gestié
dels permisos associats a les mateixes.

Tasques/operatives: Tasques identificades que estiguin subjectes a un o més mecanismes
de seguretat i que es componen d’un conjunt d’accions a dur a terme.

Accions identificades: Tota tasca (operativa) esta composada per una 0 més accions que cal
portar a terme emprant una eina. Aqui és on s’ incidira en aspectes de configuracié per a
securitzar I'accés a aquestes accions dintre de les diverses eines que componen el parc
tecnologic de la present solucié.
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DESCRIPCIO DE LA SOLUCIO

API
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Publicar Producte, API ~ susms __1mindss s 4oms Zmin 865 178
dan X detecte
AP| ( mitjangant
Developer  gitcommit s Gencat SIC 3.0
al codi dialeg )
[ Gminies |
Elements principals de la soluci6:
Element Descripci6
GitLab SIC 3.0 Repositori de codi on els col-laboradors desaran la definicidé del
fitxer acai dels YAMLs de descripcié d’un producte i de ’API que
es publicara
Jenkins SIC 3.0 Eina CI/CD amb la que el responsable del codi de dialeg (on es

produeix I'’API) pot dur a terme totes les operatives relatives al cicle
de vida del binomi API (versid) - producte (versio)

API Connect (SaaS) Programari SaaS d’'IBM (desplegat al servei cloud public d'IBM que
permet fer totes les tasques de gestié addicionals incloses en la
gestid del cicle de vida del binomi api (versio) - producte (versio)

API Gateway (on-premise) | Gateway de servei encarregat de controlar I’accés a les APls
publicades i establir les comunicacions (i validar la seguretat)
abans de passar les peticions als backoffices involucrats i
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destinataris finals de les operacions que es publiquen a APl Connect

Portal del desenvolupador
(per cataleg)

Per a cadascun dels catalegs aprovisionats es crea un portal per
posar adisposicié dels usuaris (futurs consumidors dels productes
publicats sota els espais CD<codis de dialeg>) la possibilitat de
subscriure’s al consum de les APIs

2.1. Actors involucrats
En les diferents eines participen diversos tipus d’usuaris/perfils:

Nom

Descripcié

CTTI

Ambit Generalitat responsable del servei d’ APl Manager

OT API Manager

Responsable del support i 'operacié de la plataforma

Responsable APls de I'Ambit

Responsable de totes les APIs que es publiquen sota el
seu patrocini

Release Manager CD

Release Manager associat a un codi de dialeg.
Mitjangant I'auto-aprovisionament poden donar permisos
als usuaris desenvolupadors sobre els pipelines que
s’aprovisionen per a cada CD i sobre el repositori del Gitab
associat al CD

Proveidor d’APls (lot Ax)

Usuaris Gencat amb permisos al GitLab/SIC per a
I'execuci6 de pipelines i del desplegament de les APls

Consumidor d’APIs (lot Ax)

Release Manager/developers associats a un CD
responsable del consum d’una o N APIs publicades

CPD2

Responsable de I’aprovisionament i la gestié de tots
els gateways que formen part de la plataforma

2.2. Tasques

A continuacié es mostren les tasques que requereixen de gestié de permisos:

Activitats a realitzar Permisos involucrats

Disciplina| Accio Eina/automatism | Oficina Técnica | Responsa| Release |Proveidor
elsub-accio APIM/SIC ble Ambit [ Manager | /Consumi

dor

Desenvolupar / Publicar APIs
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Preparar |GitLab SIC 3.0/ |Crear el GitLab
projecte |Jenkins SIC 3.0/ |associat al CD.
publicacié API Connect
d'APIs (SaaS) Crear el fitxer
aca.yml dins del
repo.
Crear els pipelines
associades al CD.
Assignar permisos
al responsable
d'ambit i al Release
Manager per a que
puguin gestionar
els usuaris del
projecte al GitLab.
Assignar permisos
al Release
Manager per a que
pugui executar les
pipelines
associades al CD.
Aprovisionar el CD
als catalegs
pertinents i afegir
els permisos pel
responsable
d'ambit i el Release
Manager del CD.
Crear API [Instal.lar toolkit Permisos
/ Producte |local a I'ordinador per a
dels instal-lar el
desenvolupadors toolkit
gratuit de
I'API
Connect
en
I'ordinador
local
Entregar |GitLab SIC 3.0 Validar Assignar |Validar que
API/ accés al permisos [pot pujar i
Producte |Pujaral GitLab la GitLab als usuaris [fer commit
definicio del associat al |desenvolu |al
producte / API codi de padors per |repositori
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com a YAMLs dialeg a poder fer [del GitLab
commit al |associat al
GitLab codi de
associat al |dialeg
codi de
dialeg (en
modalitat
autogestio
de
projectes)
Publicar |Jenkins SIC 3.0/ |En cas de no fer Validar els |Validar els [Permisos
Producte [API Connect servir el SIC, permisos [permisos |de lectura
(Saas) I'oficina técnica d'execucié |d'execucié |per a veure
» podra desplegar dels jobs al [dels jobs |el resultat
E.xec.umo del els productes des |Jenkins al Jenkins |de
p|pe!|ne .d,e de la consola de I'execucid
publicacio del gestié a peticié del Executar |dels jobs
producte desenvolupador el pipeline
de
publicacio
al Jenkins
Gestié del |Jenkins SIC 3.0/ |En cas de no fer Validar els |Executar [Permisos
Ciclede |API Connect servir el SIC, permisos |els de lectura
Vidadel |(SaaS) l'oficina técnica d'execucio |pipelines |per aveure
Producte podra gestionar el |dels jobs al |associats |el resultat
cicle de vida dels |Jenkins ala gestié |de
productes des de la del cicle I'execucio
consola de gestio a de vida del |dels jobs
peticio del producte
desenvolupador
Consum d' APIs
Subscripci |Portal del L'usuari
0 al portal |desenvolupador executa
de consum l'accio
d'APls d'autoregis
(veure tre als
manual de portals
consum involucrats
d'APIs)
Creacio Portal del L'usuari
d'una APP |desenvolupador crea tantes
consumido APPs com
ra de necessiti
Productes per a fer el
consum
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d'APIs
(productes)
Cada App
té associat
el seu
clientlD
Subscripci |Portal del L'usuari
6aun desenvolupador solicita la
producte subscripcié
aun
producte
publicat i el
vincula a
una de les
seves
Apps
(clientID)
Aprovacio |API Connect (SaaS) |L'equip de suport |El El Release [L'usuari
de la de l'oficina técnica |responsabl |Manager |reb mail de
subscripcié d'APIM (previa e d'ambit  |del confirmaci
d'una aprovacio del del producte |6 de
producte responsable producte |[publicat l'acceptaci
d'ambit del publicat rep email (6 dela
producte publicat), [rep email [amb la subscripcié
entra al'eina APl |amb la sol-licitud |EIl producte
Connect (SaaS), sol-licitud |de passa a
s'adreca al de subscripcid6 |estar
cataleg/espai subscripcié|. operatiu al
pertinent i accepta Entra a gateway
subscripcié Entra a I'eina APl |associat al
I'eina APl |[Connect [cataleg/es
Connect [(SaaS), pai a on
(Saas), s'adreca al |esta
s'adreca al |cataleg/es |publicat el
cataleg/es |pai producte
pai pertinent i
pertinenti |accepta la
accepta la [subscripcio
subscripcié
Denegacioé [API Connect (SaaS) |L'equip de suport |[EI El Release [L'usuari
de la de Il'oficina técnica |responsabl |[Manager |[rep mail de
subscripcié d'APIM (previa e d'ambit  |del denegacio
d'un decisio del del producte |de
producte responsable producte |publicat l'acceptaci
d'ambit del publicat rep email (6 dela
producte publicat), [rep email [amb la subscripcié
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Entra a
l'eina API
Connect
(Saas),
s'adreca al
cataleg/es
pai
pertinent i
elimina la
subscripcié

Entra a
I'eina API
Connect
(Saas),
S'adreca al
cataleg/es
pai
pertinent i
elimina la
subscripcio
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entra a I'eina APl |amb la sol-licitud
Connect (SaaS), sol-licitud |de Es rebutja
s'adreca al de subscripcié |la
cataleg/espai subscripcié|. subscripcié
pertinent i rebutja |. Entra a al
subscripcid Entra a l'eina API |producte.
I'eina APl |Connect
Connect [(SaaS),
(SaaS), s'adreca al
s'adreca al |cataleg/es
cataleg/es [pai
pai pertinent i
pertinenti |rebutja la
rebutja la |subscripcio
subscripcié
Eliminacié |API Connect (SaaS) [L'equip de suport |El El Release |L'usuari
de la de l'oficina técnica |responsabl |Manager |esborrala
subscripcié d'APIM (prévia e d'ambit  |del subscripcié
d'un decisio del del producte [feta des
producte responsable producte [publicat del portal
d'ambit del publicat rep email [de
producte publicat), [rep email |amb la desenvolu
entra al'eina APl |amb la sol-licitud |pador
Connect (SaaS), sol-licitud |de
s'adreca al de subscripcié
cataleg/espai subscripcié|.

Operaci6 de la plataforma
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Configuraci|API Connect (SaaS) |L'oficina técnica L'usuari
0 proveidor realitzara la client de
OAUTH2 configuracié del I'API és el
(KeyCloak/ nou proveidor responsabl
VALid, d'OAUTH2 a API e de
etc.) Connect. Les programar
dades del l'enviament
proveidor les ha de ,ales
proveir l'equip peticions,
proveidor d'APlIs, de la
bé el responsable o capcalera
els Authorizati
desenvolupadors. on amb el
S'autoritza I'is del token (
nou servei "bearer")
OAUTH2 a tots els OAUTH2
espais necessaris. que
representa
la identitat
de l'usuari
Gencat
gue esta
fent la
peticio a
I'API
protegida
després
d'haver-se
identificat
amb el
SSO/
OAUTH
del
proveidor
de
seguretat
(siqui
aquest
GICAR,
Justicia o
d'altres)
Instal-lar  |API Connect (SaaS) |L'oficina técnica Haura de [|Haura de [Haurade
certificats |/ API Gateway (on- |podra configurar proveira [proveira [proveir a
premise) certificats a la l'oficina I'oficina l'oficina
plataforma, bé per |técnica tecnica tecnica
ser usats pels dels dels dels
Gateways, o bé certificats |certificats |certificats
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perqué siguin usats
per una API que
requereixi trucar a
un backend que
necessiti

gue
requereixin
fer servir
els seus
APIs

qgue
requereixin
fer servir
els seus
APls

gue
requereixin
fer servir
els seus
APIs

autenticacio per
certificat. Per al
primer cas, sera
l'oficina qui obtingui
aquests certificats
de Ciberseguretat.
En el segon cas,
loficina haura de
rebre els certificats
adequats de lequip
proveidor.

Registre
Gateways
a API
Connect

API Conect (SaaS) |Un cop el proveidor
(CPD2/IBM) marca
els gateways
aprovisionats com
avalidsiels
registres com a
gateway
disponibles a la
solucié, I'oficina
técnica passa a
utilitzar els nous
gateways al
cataleg/espai als
gue estan destinats

3. Model de seguretat

Recordem els principals actors de la sol-lucié.

Nom Descripci6

CTTI Ambit Generalitat responsable del servei d’APl Manager

OT API Manager Responsable del support i 'operacié de la plataforma

Responsable APIs de I'Ambit Responsable de totes les APIs que es publiquen sota el

seu patrocini

Release Manager associat a un codi de dialeg.
Mitjangant I'auto-aprovisionament poden donar permisos
als usuaris desenvolupadors sobre els pipelines que
s’aprovisionen per a cada CD i sobre el repositori del Gitab
associat al CD

Release Manager CD
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Proveidor d’APls (lot Ax) Usuaris Gencat amb permisos al GitLab/SIC per a

'execucid de pipelines i del desplegament de les APIs

Consumidor d’APIs (lot Ax) Release Manager/developers associats a un CD

responsable del consum d’una o N APIs publicades

CPD2 Responsable de I’aprovisionament i la gestié de tots

els gateways que formen part de la plataforma

3.1. Model de rols/permisos establerts

Actualment, se segueix el seglient model de rols per a I' organitzacié proveidora CTTI a la plataforma
d' API Manager:

Owner.

Té associats tots els rols de la plataforma, contractat al servei Cloud d’IBM. L’usuari identificat
amb rol Owner tindra assignat el Rol admin a totes les organitzacions, catalegs i espais poden
realitzar qualsevol accié disponible (actual i futura) del SaaS API Connect.

Aquest rol el té una Unica persona, que es correspon amb el responsable per part de CTTI
de la plataforma d'API Manager.

OT.

Les persones que s6n membre de I'oficina técnica d'API Manager compten amb aquest rol i
s'encarreguen de mantenir i administrar la plataforma. L’oficina técnica ha de poder convidar
a IBM API Connect (CTTI) als usuaris (amb rol) Responsable APIs de I'Ambit o Release
Manager en la fase 0 dels projectes (CDs) que vulguin disposar de la nova funcionalitat de
desplegament d’APIs al APl Connect.

Aquest rol es dona mitjan¢ant I's del grup d'accés CTTI — API Manager OT de I'lAM d'IBM
Cloud, el qual té associats tots els rols de la plataforma menys el rol d'Owner a totes les
organitzacions / catalegs / espais i permet realitzar totes les activitats dins de I'eina API Connect
relatives a I'organitzacid, configuracié de proveidors de seguretat third-party OAUTH2, creacio
de noves organitzacions, catalegs i espais...

Developer.

Aquest rol es dona mitjangant I'Gs del grup d'accés CTTI — APl Manager Developer de I'AM
d'IBM Cloud, el qual té associat el rol de Viewer de la plataforma. CTTI només permet als
desenvolupadors (Proveidor d’APls) I' accés a la plataforma en mode de lectura, per tal d'
evitar que puguin modificar desenvolupaments i configuracions d' altres proveidors. Aquest rol
permet accedir als codis de dialeg a on tenen APIs/productes publicats.

Community Manager.

Aquest rol es dona a un responsable d'un projecte (Responsable APIs de I'Ambit/Release
Manager) en el cas que aquest projecte requereixi de la necessitat d'administrar les seves
subscripcions. Per a aix0, es creen dos grups d'accés a I'lAM amb el nom CTTI — CDXXXX -
PRE i CTTlI — CDXXXX — PRO, on les XXXX seran substituides pel codi d'aplicacio
corresponent, de manera que coincideixi amb el nom de l'espai al qual es donara accés. Aquest
grup d' accés dona el rol de Community Manager de la plataforma només dins I' espai
corresponent. Aixi poden accedir a les funcionalitats de gestid6 de les subscripcions i les
analitiques de consums.

Els consumidors (Consumidor d’APIs) es registraran als portals del desenvolupador, unint-se a una
organitzacié consumidora. Dins d' aquesta organitzacié, podran tenir el rol d' Owner, Administrador,
Desenvolupador o Visor, rols que en aquest cas tenen permisos diferents als anteriorment definits,
atés que només aplicaran dins del Developer Portal.
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e Els usuaris de l'organitzacié consumidora amb rol de Visor podran veure, perd no modificar res
del contingut dins de l'organitzacié consumidora.

e Els usuaris amb rol de Desenvolupador podran crear aplicacions amb les quals subscriure' s
als productes.

e Els usuaris amb rol d' Administrador o Owner podran administrar els membres i els seus
permisos, alhora que les aplicacions i subscripcions.

3.2. Frameworks i fluxos d' autenticacié i autoritzacié suportats per API-M

3.2.1. Conceptes, estandards i consideracions de seguretat

API Connect permet la gestio i Us de diferents fluxos d'autenticacio i autoritzacié per poder securitzar el
consum de les APIs exposades. A I'hora de dissenyar els fluxos d'autenticacié i autoritzacid per al
consum d'APlIs de la plataforma, es tindran en compte diversos conceptes, estandards i consideracions
de seguretat, alhora que els casos d'Us de CTTI.

e Les APIs s' han d' exposar sempre mitjancant el protocol HTTPS, mai amb HTTP.

e Per defecte, les APIs seran securitzades mitjan¢cant fluxos d'autoritzaci6 OAuth2.0/OpenlID
Connect, I'estandard a nivell d'indUstria per a l'autoritzacid, més I'enviament del client-id d'IBM.
Es buscara utilitzar, sempre que es pugui, els IDPs i servidors OAuth2 externs que conformen
GICAR o altres arees del CTTI (Keycloak, Pasarela GICAR-VALId, Azure B2C, etc.), integrant-
les préviament amb la plataforma d'API Connect (caldra configurar-lo a la plataforma i associar-
lo a tots els espais a on es sol-licita el seu Us). En cas que sigui necessari usar un proveidor
OAuth2 diferent als existents en CTTI, es generara i usara un nadiu a la plataforma.

e En el cas que una API no pugui ser securitzada amb OAuth2.0/0OIDC, el nivell minim de
seguretat que ha de tenir sera I'enviament d'una API Key de tipus client-id d'IBM, per tal de no
comptar amb cap API sense cap tipus de seguretat i per poder mantenir posteriorment una
bona tracabilitat de les trucades i els usuaris/aplicacions associades.

e L'Gs de Mutual TLS sera, en principi, opcional, sent el seu Us recomanat per reforcar la
seguretat en certs casos concrets (vegeu punt de Mutual TLS més endavant per clarificar tots
els possibles casos d'Gs). NOTA: aquesta consideracio es fa encara que, amb la versio actual
de CTTI, laimplementacié de Mutual TLS no és possible. Actualment el CTTI fa servir el Secrets
Manager d'IBM Cloud i amb la versid d'instancies reservades d'IBM no és compatible encara.

e Esrequerira que totes les APIs estiguin associades amb, minim, un pla que limiti el seu consum,
per impedir la sobrecarrega dels servidors de backend i que puguin ser fruits d' atacs DDOS.
Els valors maxims dels plans seran acordats per I' oficina técnica d' APl Manager.

Al seu torn, és recomanable per bones practiques complementar els fluxos definits amb I' establiment
d' altres mesures de seguretat addicionals per a les APIs, com la implementacié de CORS o validacio
de les peticions d' entrada.

3.2.2. OAuth 2.0

El marc d'autoritzacié d'OAuth 2.0 admet diversos fluxos (0 concessions) diferents. Els fluxos son
formes de recuperar un token d' accés.

Dins de cadascun dels fluxos admesos per OAuth 2.0, la idea dels rols(actors) forma part de
I'especificacio central del marc d'autoritzacié OAuth2.0. Aquests defineixen els components essencials
d' un sistema d' OAuth 2.0, essent els seglents:

e Resource Owner: L'entitat (usuari o sistema) capa¢ de concedir accés a un recurs protegit.
Quan I' entitat és una persona, se' | refereix com a usuari final.

e Client: El client és I' aplicacio que realitza peticions als recursos protegits en nom del Resource
Owner, comptant amb la seva autoritzacio, és a dir, posseint el token d' accés corresponent.

Manual_Seguretat APIM_V2.0.docx
02/12/2024 14:14:01



ATIN Generalitat de Catalunya
Centre de Telecomunicacions

W4 i Tecnologies de la Informacié

APl Manager - Manual de seguretat

N. revisi6 doc.: 2.0

Manual d’usuari

N. versié solucio: 2.0

Pag. 15/ 34

e Authorization Server: Agquest servidor rep les sol-licituds de tokens d'accés del client i emet
els corresponents tokens d'accés un cop el propietari del recurs s'ha autenticat i ha donat el
seu consentiment. El servidor d' autoritzacio exposa dos punts de connexié: el punt de connexié
d' autoritzacié, que maneja I' autenticacid interactiva i el consentiment de I' usuari, i el punt de
connexio de token, que esta involucrat en una interaccié de maquina a maquina.

e Resource Server: Un servidor que conté els recursos protegits de I' usuari i és capag¢ d'
acceptar i respondre a peticions de recursos protegits mitjancant I' Us de tokens d' accés.
Accepta i valida el token d' accés del client i li retorna els recursos adequats.

A continuacié, s' exposen els diagrames de comunicacié entre les diferents parts involucrades dels
principals fluxos OAuth2.0 i els que es recomana utilitzar dins de I' organitzacié del CTTI:

3.2.2.1.

Authorization Code Flow

Els clients confidencials i publics utilitzen el tipus de concessi6 del codi d' autoritzacié per intercanviar
un codi d' autoritzacié per un token d' accés. Una vegada que l'usuari torna al client a través de la URL
de redireccionament, I'aplicacio obtindra el codi d'autoritzacié de la URL i el fara servir per sol-licitar un
token d'accés. Per a més informacié, consulteu el segiient link.

No obstant aixd, es recomana que tots els clients utilitzin | 'extensi6 PKCE amb aquest flux per
proporcionar una millor seguretat.

Resource Owner

Login & Consent

Client

Codi d'autoritzacio

Authorization Server

Resource Server

Authorization Client Request

1
1
1
1
1
1
I
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Call API With Access Token

<_

Exchange Code for Access Token

Access Token (+ Refresh Token)

Response with Data

Les etapes compreses a nivell general dins del funcionament del flux OAuth "Authorization code"

serien les segients:

e Elclient inicia el flux sol-licitant accés a un subconjunt de dades de l'usuari, especificant quin
tipus de concessio desitja utilitzar i quin tipus d'accés.
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e Esdemana al'usuari que inicii sessio en el servidor d'autoritzacié i de la seva consentiment
per a l'accés sol-licitat.

e Si|' owner déna el seu consentiment, el servidor d' autoritzacioé redirecciona el client
proveint-li un codi d' autoritzacio.

e L'aplicacié client demana un token d'accés Unic que demostra que té permis de l'usuari per
accedir a les dades sol-licitades. Per a aix0, s' autentica amb el servidor d' autoritzacio i
proporciona el codi d' autoritzacié rebut en el pas previ.

e L'aplicacio client, si la petici6 és correcta, obté un token d'accés (opcionalment pot rebre a
més un token de refresc) i utilitza aquest token d'accés per realitzar trucades al servidor de
recursos protegits i obtenir les dades rellevants.

3.2.2.2. Authorization Code Flow amb PKCE

PKCE és un reforg de seguretat del flux Authorization Code que preveu atacs CSRF i d' injecci6 de codi
d' autoritzacié, i que permet que les aplicacions utilitzin el flux del codi d' autoritzacié en clients que
siguin publics o no siguin de confianca.

Per aconseguir aix0, es realitza un treball de configuracié previ al flux i alguna verificacio al final d'
aquest per utilitzar de manera efectiva un secret generat dinamicament. Aixo €s el que determina una
diferenciacio significativa respecte al flux original, ja que no és segur tenir un secret fix (i estatic) en un
client public (com una aplicacié SPA en un navegador). Per a més informacié, consulteu el segiient link.

Codi d'autoritzacio amb PKCE ‘

Resource Owner Client Authorization Server Resource Server

create random (V)
$ = SHA256(v) J

)
I
I
I
I
Authorization Client Request with $ 1
I

.
‘Logm & Consent

) 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
r g 1
1 1
1 1
1 o 1 I
1 1 1
! Exchange Code for Access Token with v! !
1 i 1
1 1
| |
N Access Token (+ Refresh Token) N
1 1
1 1
1 Call APl With Access Token 1
1 1
1 1
1 1
1
1

Response with Data
----------- i

G

Les etapes compreses a nivell general dins del funcionament del flux OAuth "Authorization code flow
amb PKCE" serien les seglents:

Manual_Seguretat APIM_V2.0.docx
02/12/2024 14:14:01


https://oauth.net/2/pkce/

APl Manager - Manual de seguretat N. revisi6 doc.: 2.0

ATIN Generalitat de Catalunya
Centre de Telecomunicacions
U i Tecnologies de la Informacié Manual d’usuari

N. versi6 solucié: 2.0 Pag. 17/ 34

e Elclient creairegistra la informacié secreta denominada "code_verifier", i després calcula el
"code_challenge" en funcié del "code_verifier". El seu valor pot ser "code_verifier" o el
hash SHA-256 de “code_verifier”, pero s'ha de preferir el hash criptografic.

e Elclient inicia el flux sol-licitant accés a un subconjunt de dades de l'usuari, especificant quin
tipus de concessi6 desitja utilitzar i quin tipus d'accés. El client envia "code_challenge" i
"code_challenge_method" opcional (una paraula clau que representa el text original o hash
SHA-256) al servidor d'autoritzaci6 juntament amb els parametres de sol-licitud d'autoritzacio
normals, i aquest els guardara i registrara per a comprovacions posteriors.

e Esdemana al'usuari que inicii sessio en el servidor d'autoritzacio i doni explicitament el seu
consentiment per a l'accés sol-licitat.

e Si|' owner déna el seu consentiment, el servidor d' autoritzacié redirecciona el client
proveint-li un codi d' autoritzaci6.

e L'aplicacio client demana un token d'accés Unic que demostra que té permis de l'usuari per
accedir a les dades sol-licitades. Per a aix0, s'autentica amb el servidor d'autoritzacio i
proporciona el codi d'autoritzacié rebut en el pas previ, juntament amb el "code_verifier", el
qual sera verificat pel servidor d'autoritzacié calculant el "code _challenge" en funci6
d'aquest "code_verifier" i verificant si coincideix amb el "code_challenge” enviat
originalment.

e L'aplicacio client, si la petici6 és correcta, obté un token d'accés (opcionalment pot rebre a
més un token de refresc) i utilitza aquest token d'accés per realitzar trucades al servidor de
recursos protegits i obtenir les dades rellevants.

3.2.2.3. Client Credentials Flow

Els clients utilitzen el tipus de concessio de credencials de client per obtenir un token d' accés fora del
context d' un usuari. Amb aplicacions de maquina a maquina (M2M), com CLI o serveis que s'executen
en el seu back-end sense interaccié d'usuari, el sistema autentica i autoritza l'aplicacié en lloc d'un
usuari. Les aplicacions M2M utilitzen el flux de credencials de client, en el qual transmeten el seu ID de
client i el seu secret de client per autenticar-se i obtenir un token. Per a més informacio, consulteu el
segient link.
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Credencials de Client

Client & Resource Owner Authorization Server Resource Server
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1 Call with Access Token Y -
1 1 1
1 1 1
1 . 1 1
I - ==~ Response with Data I e mmm == .

1 1

1 1

Les etapes compreses a nivell general dins del funcionament del flux OAuth "Client Credentials flow"
serien les seguents:

e Elclient enviales credencials d' aplicaci6 al servidor d' autoritzacié OAuth.
e Elservidor d' autoritzacié OAuth valida les credencials de I' aplicaci6.

e Elservidor d'autoritzacié OAuth respon al client amb un token d'accés generat si aquestes
credencials son correctes.

e L'aplicacio client utilitza aquest token d'accés per realitzar trucades a recursos protegits i
obtenir les dades rellevants.

3.2.3. Tipus de clients

Decidir quin flux és adequat per a cada cas d' Us depen principalment del tipus d' aplicacié, pero també
influeixen altres parametres, com el nivell de confianca per al client o I' experiéncia que tinguin els
usuaris. A la RFC 6749 The OAuth 2.0 Authorization Framework - Section 2.1 s'especifiquen els tipus
de client que poden existir. Es mostra a continuacio un breu resum:

e Client public

o Clients incapacgos de mantenir la confidencialitat de les seves credencials (per exemple,
clients que s'executen en el dispositiu utilitzat pel propietari del recurs, com una
aplicacié nativa instal-lada o un lloc web aplicacié basada en navegador) i incapac de
protegir l'autenticacio del client per qualsevol altre mitja.

e Client confidencial

o Clients capacos de mantenir la confidencialitat de les seves credencials (per exemple,
client implementat en un servidor segur amb accés restringit a les credencials del
client), o que estan capacitats de realitzar I'autenticacio del client per altres mitjans.

Aix0 dona lloc als seglients perfils de clients publics i confidencials generals:
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e Aplicacions natives

o Existents en una varietat de dispositius, inclosos computadores d' escriptori, telefons,
tauletes, etc., en general, un client public.

e Aplicacions basades en agents d' usuari

o Aplicacions basades en JavaScript i aplicacions SPA per als nostres proposits, en
general, un client pablic.

e Aplicacions web

o Arquitectura d' aplicacions web tradicional, normalment, un client confidencial.

3.2.4. Quin flux OAuth 2.0 he d'implementar en el meu cas?
Cal tenir en compte les segilients consideracions a I' hora d' escollir el flux idoni:

e Clients publics versus confidencials.
e Sies posseeix o controla I' aplicacié davant un tercer que posseeixi o controli I' aplicacid.

e Tipus d' aplicacié i client: aplicacié web, aplicacié nativa, aplicacié basada en agent d' usuari, i
si s6n publics o confidencials.

e Identitat de 'usuari final o de I'aplicaci6 (o tots dos).

A continuacid, s' exposen en una matriu les casuistiques identificades i els fluxos optims a
implementar:

. L Tipus  de Flux , Informacié
Tipus d' aplicaci6 ! OAuth2.0 a|Casd'Us L
client ; addicional
implementar
Autenticacié d'usuaris finals i
accés per part del client a un
recurs (possiblement
Aplicaci6  web  (amb Authorirat propietat de fusuarifinal). | pre 6749 .
. . . uthorization R -
component dedicat del | Confidencial Grant Code Un exemple d'aplicacié dins | Section
costat del servidor) de CTTI propia daquesta|1.3.1
categoritzacio seria:
Aplicaci6  0434-Configuracié
de tramits (GSIT)
Autenticacié d'usuaris finals i
acceés per part del client a un
recurs (possiblement
ropietat de l'usuari final), on
o ﬁo pes pot assegurar) la REC 8252
C . . Authorization ' s OAuth 2.0
Aplicaci6  nativa d A confidencialitat per part del -
escriptori 0 mobils Public Grant = Code client public. for _Mobile
amb PKCE and Native
Un exemple d'aplicacié dins | Apps
de CTTI propi d'aguesta
categoritzacio seria:
2998 — Execucid Penal
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Autenticacio d'usuaris finals i

OAuth 2.0
for

recurs de tercers

Dades Obertes (Consulta i
Consulta NTI)

accés per part del client a un %
Single Page App (SPA) Authorization | recurs (possiblement Apps draft-
(amb component dedicat | Public Grant  Code | propietat de l'usuari final), on Lietf-oauth-
del costat del client) amb PKCE no es pot assegurar la browser-
confidencialitat per part del |\ —
client public. based-
apps-07-
section 6.2
Autenticacié d'usuaris finals i WM
accés per part del client a un Browser-
recurs (possiblement Based
Single Page App (SI_DA) _ | Authorization propietat de l'usuari final). Aops draft-
(amb component dedicat | Confidencial d U le d'aplicacio dins _gp—ietf-oauth—
del costat del servidor) Grant Code dn exemp P \ —
e CTTI propi daquesta|browser-
categoritzacio seria: based-
3563 - Banca online de I'lCF %_3
L' aplicacié o la identitat del
Tot tipus d' aplicacié que S|stema s aut.enthuen '
pugui mantenir la després accedelxen_ a un
. L recurs en un servidor de
confidencialitat del reCUISOS
secret del client, no Confidencial Client ' RFC 6749 -
necessiti I' autenticacio Credentials Un exemple d'aplicacié dins | Section 4.4
de I' wusuari final i de CTTI propi d'aquesta
necessiti accedir a un categoritzaci6 seria:

A continuaci6é, es mostra un diagrama de seleccio, que pot ajudar un desenvolupador a obtenir de
manera facil el flux de seguretat que ha d' implementar.

Primer, es mostrara el diagrama de seleccid final que s'haura de fer servir una vegada sigui possible
implementar Mutual TLS a les Instancies Reservades d'IBM API Connect. Fins aleshores, s'haura de
fer servir el segon diagrama de seleccid, el qual treu de la foto I'opcié de poder fer servir Mutual TLS.
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Esquema basat en tipus d'aplicacio

Apligacié

No
No U'aplicacic pot gestionar les redireccians?
(lux d'autoritzacic basat en redireccions)
Si
Si—
No
T T
- -~
— Voleu el client obtenir un token d'accés durador si
“__ (refresh token) per accedir a recursos en nom de l'usuari? 1
~— L
~— -
. -
—
No
X,
- -
- ~
e -
- .
= L'aplicacié &5 una aplicacio de servidor a servidor -
- que o 16 interaccié amb un usuar final?
= - ) No
Si . -
~ -
~ -~
~—
v
Autenticacia daplicacid s
L > (Aplicacio - Aplicacic -
sense infervencit o'usuan) st
v
. Puc mantenir 1a confidencialitat de les credencials? . . Puc mantenir la confidencialitat de les credencials?
(EI codi font no és accessible als usuaris) - (EH cadi font no és accessible als usuaris)
No Si Si No
]
(Client Public) (Client Confidenciai) (Clienf Confidencial) (Client Pubiic)
+ Aplicaci SPAJavascriat A
: « Aplicacié SPAavascrint
“"";ﬁ"‘f””e’g Azt ] sense component dedicat del
Gosiat 0el ssrvioor castat del servidor
0 CRIETD CED El + Aplicacié nativa desariptor o
componant dedicat del e
costat del servidor)
Mutual TLS ! Client Credentials Aulhorization Code Aultorizziion Code
amb PKCE

Diagrama de selecci6 final, quan sigui possible la implementacié de Mutual TLS.
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Esquema basat en tipus d'aplicacio

Aplicacs

No
(Client Pablic)

(Client Confidencial)

Client ID + Client Secret

Liaplicacio pet gostionar los redireccions?
(flux dautoritzacic basat en redireccions)

No— —— =

Si

Voleu el client obtenlr un token d'accés durador

T (refresh token) per accedir a recursos en nom de l'usuari? Si
. o,
- -
— -
No
- -
" Liaplicacid és una aplicacié de servidor s servidor .
" que no & interaccié amb un usuari final? L
si 0 - No
. -
- -
Autenicacio craplicacic
| S AR ek Autentizacio am | i

Usuari

Serise imervencio dusua)

Puc mantenlr la confldenclalitat de les credonclals? .

. (&l codi font o és accessible als usuaris) - <
No si si No
(Client Pablic}) (Client Confidencial) (Client Confidenciaf) (Client Puiblic)

« Aplicacio SPANavaseript
ainb companant dedicat del
castal del servidor

» Aplicaci web (amb
component dadical del
costat del servidor)

|

Authorization Cade.

« Aplicacia SPAlaascript
sense component dedical del
costat del servidor

« Aplicacid nativa descriptori a

mahils

Authorization Code.
amb PKOE

Delagar autanticaia i
autoritzacio
aBackand

Client Credentials

Diagrama de selecci6 provisional, mentre no sigui possible laimplementacio de Mutual TLS.
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3.25. Us de Mutual TLS

L' autenticaci6 mTLS o I' autenticacid mutua basada en certificats es refereix a dues parts que s'
autentiquen entre si mitjancant la verificacio del certificat digital proporcionat perqué ambdues parts
estiguin segures de la identitat de les altres. En termes de tecnologia, es refereix a un client (navegador
web o aplicacio client) que s'autentica en un servidor (lloc web o aplicacié de servidor) i aquest servidor
també s'autentica davant el client mitjancant la verificacié del certificat de clau publica o certificat
digital emés per les autoritats de certificacié (CA).

El que es comenta en els paragrafs segiients esta basat en la suposicié que la plataforma suporta
Mutual TLS. Atés que, a dia de I' escriptura de la versié del document, les Instancies Reservades d' API
Connect van amb la configuracio de Secrets Manager i aquesta no suporta la implementacié de Mutual
TLS, no s' ha de tenir en compte actualment. Un cop sigui possible realitzar la seva implementacié, es
recomana seguir el que s' exposa a continuacio.

Per configurar aquesta autenticacio a la plataforma, caldra proveir el certificat corresponent en la
configuracié de I' aplicacié registrada, aixi com activar I' esmentada autenticacié a nivell d' API,
especificant si el certificat vindra en una capcalera o a nivell de TLS client. Per a la generaci6 dels
certificats, s' haura de seguir els estandards de seguretat de CTTI, havent de generar-se un certificat
que contingui el mateix certificat CA root o intermedi que el de les Gateways.

Com es va esmentar en les consideracions inicials, el métode de securitzacié estandard de les APIs
sera I'is d'un flux OAuth2.0/0IDC, amb la qual cosa I'is de Mutual TLS com a mesura de seguretat
sera, en principi, opcional i complementari, podent aplicar-se com a refor¢ de l'autenticaci6. El seu
Us com a refor¢ o complement dependra de I' analisi prévia de requeriments i necessitats particulars
del projecte corresponent, essent més convenient la seva aplicacié en els casos en que les APIs
estiguin securitzades amb un nivell menor de seguretat.

L'0s de Mutual TLS es considerara obligatori només en el cas que I'APIl implementada no sigui una API
publica que exposi dades no confidencials i, per tant, hagi de ser securitzada amb una major seguretat
minima que client-id o client-id + client-secret pero, per restriccions de tercers, no es pugui
implementar cap dels fluxos OAuth2.0/0IDC. Per exemple, una aplicacio legacy que té implementat ja
un flux de seguretat amb Mutual TLS i s'integra d'aquesta manera amb totes les aplicacions externes,
no podent modificar el seu estandard.

Us de Mutual TLS

Si Puc utilitzar No
OAuth2.0/0IDC?

A 4

Si Es una API ptiblica i no
i
exposa dades
confidencials?
No
Y Y
Mutual TLS Mutual TLS
opcional obligatori
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3.2.6. Procediment d' excepci6

Es possible que, a causa de restriccions imposades, generalment per terceres parts que requereixin

integrar-

se amb algun dels serveis exposats per I' organitzacio, sigui impossible la implementacio i Us

dels fluxos d' autenticaci6 i autoritzacid contemplats, per la qual cosa aquesta funcié d' autenticacio i
autoritzaci6 s' hauria de buscar delegar els serveis del back-end. Per aix0, s' estableix un procediment
d' excepcid, que compta amb una série de passos a donar per finalment rebre la validacié per I' equip
de seguretat quant al métode alternatiu d' autenticaci6 i autoritzacié proposat.

A continuacid, es descriuen els passos a prendre:

s possivle implementa
eis fluxos d'autenticacia i
autoritzacio especiicals a
la normaliva?

Notificar a 'oficina Elaborar proposta métode Exposar proposta a equip
técnica d'API —»{ alternatiu autenticacidéi ——» seguretat CTTI i oficina
Manager autoritzacia técnica API

l

si Proposta

l

1. Nom + versio AP
l i l 2. Restriccions | motius excepcio Reavaluar

Authorization Code Client Credentials Mutual TLS

proposta

Authorization Code 3. Es temporal?

amb PKCE

4. Métode alternatiu proposat

l No

Proposta
acceptada?,

Avaluacié proposta

Primer, I' equip proveidor ha d' analitzar, durant la realitzacio del DA, si hi ha alguna possibilitat
d' implementar els fluxos d' autenticacio i autoritzacié existents. Si hi ha la possibilitat que
s'adaptin els fluxos actuals de Il'aplicacié tercera al framework OAuth2.0/0IDC o, en el seu
defecte, Mutual TLS, s'ha de fer.

Si finalment es troben restriccions insalvables per alguna de les parts involucrades, I' equip
proveidor ho ha de comunicar a | ' oficina técnica d' APl Manager i elaborar una proposta d'
implementacié de seguretat en el servei de backend. Cal tenir en compte en la solucié
proposada I' s complementari i obligatori d' una APl Key de tipus client-id a la capa d' API
Manager.

Posteriorment, I' equip proveidor ha d' exposar aquesta proposta alternativa de seguretat a |
"equip de seguretat de CTTI i | ' oficina técnica de I' APl Manager usant els procediments
actuals que compta CTTI per a aix0, indicant si sera un métode temporal fins que es pugui
alinear la seguretat amb els fluxos definits o no. Es pot requerir, si fos necessari, realitzar
sessions entre |' equip proveidor i els equips de CTTI necessaris.

S "avaluara la soluci6 presentada i es prendra una decisio.

a. Acceptada. Un cop s' accepti la solucio per part dels equips corresponents, quedara
reflectida al DA i es podra procedir a la seva implementacio.

b. Rebutjada. Reavaluar la proposta i revisar el motiu pel qual ha estat rebutjada, revisant
novament la possibilitat d' adaptacio als métodes definits en la normativa.

3.2.7. Categoritzacio de les APIs (publiques o privades)

En el proper apartat, explorarem la classificacié de les APIs en base a la naturalesa de les dades que
manegen, brindant una guia essencial per determinar la necessitat d'autenticacié. Aquesta classificacio

permet

identificar si una API especifica ha de ser puiblica, sense requerir autenticacio per part de I

usuari, o privada, cas en el qual se seguira el diagrama detallat a la seccio 3.2.4 per establir les mesures
de seguretat corresponents.
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Per simplificar la presa de decisions, presentem un diagrama de selecci6 que facilita als
desenvolupadors identificar quin tipus d'API implementar segons la naturalesa de les dades, optimitzant
aixi la configuracid i garantint la seguretat adequada en cada cas.

Naturalesa de les dades

Confidencials?

LLEGENDA

Dades critiques | altament confidencials que

i

requerelxen un aceds restringlt

Ex: Secrets comercials, dades governamentals classificat,

Informacia que s'ha de manejar amb
cura per |a seva naturalesa confidencial

i

ix au

B LA (Vegeu apartat 3.2.4)

Ex: Infarmacio parsonal, dages de salut, Informaclé financera,

Infarmacié relacicnada ami transaccions
financeres o comercials que pol afectar

|

irectament les parts ir

Ex: Transactions comercials o financeras

Infarmacic associada a la identitat |
activitats dels usuarls.

i

Ex: Qualsevol informacia relacionada amb lusuan,

Informacié més detallada d'usuarls que pot

i

comprometre Ia privadesa.
Ex: Perfil dlusuari complet (Adrega, leléfon, cormeu), histarial

dractivitats, connexions (Amics, sequidors).

Infarmacié dusuari no sensible o dades

i

limitades que no comprometin la privadesa

Ex: Perfil diusuari {Vista pablica), activiiars de fusuarl pobiigues

Si

Dades dels usuaris? Detallats?

{publicacians. comentaris). repositori public

Infarmasis que no és sensible i pot ser

i

campartida obertament sense restriceions.

Ex: Dades meteorologiques pobliques, informacis

i esdeveniments publics, dades educativesinvestigacit no sensibles.

No

Dades d'usuaris
limitats.

Y

No requereix

Py abli —_— " .
Dades publiques ————>  APIPublica autenticacie

3.3. Configuracio de plans de consum

Com es comenta en el punt anterior, es requerira que totes les APIs estiguin associades amb, minim,
un pla que limiti el seu consum, per impedir la sobrecarrega dels servidors de backend i que puguin ser
fruits d' atacs DDOS. De cara a estandarditzar els plans de subscripci6 dels productes que poden usar
els desenvolupadors dins de CTTI, s'han definit i acordat els seglients tiers, amb els segients limits
maxims per a cada tier:

Pla Limit maxim Rate Limit maxim Burst

Default Plan 100/h 10/min

Bronze 1000/h 100/min

Silver 2000/h 200/min
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Gold 4000/h 400/min

Per tant, els projectes dins de CTTI hauran d'acollir-se a un d'aquests plans. Els limits establerts s6n
els limits maxims per a aquest tier, podent cada tier tenir un valor entre 1 i el valor maxim que apareix
a la taula per a cada limit.

Els plans, per tant, hauran de seguir la segiient nomenclatura:

e Nom: el nom del pla haura de comencgar per un dels quatre tiers i estar en mindscules, separant
cada paraula per guions. En cas que es vulgui afegir alguna cosa més que el nom del tier, s'haura
d'introduir a continuacio, després d'un guié. Exemples: gold-auth, default-plan-users, silver-
external-clients, etc.

e Titol: titol haura de ser igual que el nom, cada paraula comencar en majlscula i ha de contenir
espais entre cada paraula en cas d' existir.

e Descripcio: descripcio del pla amb prou detall per ser facilment entendible, si és necessaria.
També es pot deixar amb un valor igual al titol.

En cas de necessitar-ho, podran sol-licitar una excepcié, via peticié Jira a la OFT.

description: Gold

Es recomana que continguin tots els plans aprovacié de subscripcions, per evitar que qualsevol usuari
registrat als portals pugui subscriure' s a un producte sense I' aprovacié del Release Manager o
Responsable d' ambit corresponent.

Conclusions

Control-lar la forma (plans de consum i requisits d’aprovacid) i la seguretat que aplica a les APIs,
conjuntament amb la integracié de proveidors OAuth2 com ara GICAR/Keycloak, ens permet tenir el
control de quins usuaris efectius consumeixen les APIs publicades en aquesta nova plataforma.

Annex

5.1. Configuraci6 proveidor OAuth KeyCloak

A continuacio, es mostra com configurar un proveidor OAuth a la plataforma que fa s del Keycloak de
Justicia. Aquests passos son necessaris sempre que es necessiti configurar un proveidor OAuth extern
que no hagi estat configurat encara.

Primer, a la seccié d' OAuth providers, es polsa a Add per afegir un nou proveidor, seleccionant en
aquest cas a Third party OAuth provider.
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<« & U B8 ibm.com, g =
IBM Cloud Support Manage v 1449381 - CENTRE DE ..
@
Resources
v
User registries i
5] OAuth providers m
TLS
OAuth providers
Billing Title Type
)
Rre-apic-keycloak-cpd4-justicia Third party

El proveidor/desenvolupador haura d'informar de quin flux es fara as per a aquest proveidor, sent els

2 recomanats en aquest document Application (Client Credentials) i Access code (Authorization
Code amb i sense PKCE).

< (¢] g 8& ibm.com, x4 =
IBM Cloud Support Ma v 1449381 - CENTRE DE ...
A Resources
pre-apic-keycloak-cpd4-justicia
2
&8 pre-apic-keycloak-cpd4-justicia
8

Gateway version

Supported grant types

[ Implicit

O Application

Access code

[] Resource owner - Password

[] Resource owner - JWT

Enable debug response headers E

El proveidor/desenvolupador haura de proveir les urls d'authorization, token i introspection del
proveidor OAuth, juntament amb dades de connexid que es requereixin (credencials de crida a
introspecci6 si es requereixen, perfil TLS a usar per connectar-se al proveidor si es requereix,
configuracio de caixet si es requereix, etc.). Al seu torn, haura de confirmar si es vol passar de forma
automatica el token al backend, que requereix activar el check d'Authorization header pass through.
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Resources

pre-apic-keycloak-cpd4-justicia

Info
| Endpoints

Scopes

Endpoints

Define a third-party OAuth provider to issue and validate tokens to protect access to the API.

Authorization URL

https://preproduccio.keycloak.justicia.intranet.gencat.cat/auth/realms/ejcat/protocol/openid-connect/auth

Token URL

https://preproduccio.keycloak.justicia.intranet.gencat.cat/auth/realms/ejcat/protocol/openid-connect/token

Introspect URL

https://preproduccio.keycloak.justicia.intranet.gencat.cat/auth/realms/ejcat/protocol/openid-connect/token/introspect

Introspect cache type

No cache

TLS profile (optional)

preproduccio.keycloak.justicia.intranet.gencat.cat:1.0.0

Security (optional)

Resources

pre-apic-keycloak-cpd4-justicia

TLS profile (optional)

preproduccio.keycloak.justicia.intranet.gencat.cat:1.0.0

Security (optional)

Basic authentication

Basic authentication request header name (optional)

x-introspect-basic-authorization-header

Basic authentication username (optional)

portal

Basic authentication password {optional)

Token validation

Active

Custom header pattern (optional)

Autherization header pass through

Finalment, el proveidor/desenvolupador haura de proveir les dades necessaries de scopes que es

requereixin.
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Resources

pre-apic-keycloak-cpd4-justicia

Info
Endpoints Scopes

Add scopes to allow access to @
Scopes

Name Description
email email scope
openid openid scope
profile profile scope

Advanced scope check after token validation
Specify the scope check endpoint where additional scope verification is performed in addition to the defined scopes.

[ Enabled

Després, I' oficina técnica de I' APl Manager ha d' activar aquest proveidor OAuth en els espais
corresponents on hagi de ser usat.

A continuacié, es posen exemples de activacio d’'un proveidor OAuth2 dins d’'un espai (codi de dialeg)
i del cataleg de Sandbox.

Manage [ Sandbox [

Sandbox
Products Consumers Applications Subscriptions Tasks Analytics Members Catalog settings Spaces
Overview .
OAuth providers
Gateway sefvices Manage the OAuth providers configured for API Manager

Lifecycle approvals

Publish validations Title Type Description
Roles
pre-apic-keycloak-cpd4-justicia Third party
Onboarding
API user registries apic-keycloak-cpd4 Third party

OAuth providers

API endpoints
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Manage | Privat Preproduccio [/ CD1370 /
CD1370

Products Consumers Applications Subscriptions Tasks Analytics Members Space settings

Overview

OAuth providers

Gateway sefvices Manage the OAuth providers configured for API Manager

Roles
Onboarding Title Type Description
API user registries
pre-apic-keycloak-cpd4-justicia Third party
OAuth providers
TLS client profiles apic-keycloak-cpd4 Third party

Un cop tenim activat el proveidor third-party d’OAuth2 al CD, ja podem publicar APIs que requereixin
d’aquest nivell addicional de seguretat en aquest espai, atés que no deixara publicar-les abans.

Manage / Privat Preproduccio /

Products Consumers Applications Subscriptions Tasks Analytics Members Space settings
Q
Product Product Version State Application Plan Organization Modified
bot2 1.0.0 enabled bot app Default Plan joan joan fa 7 hores
cat-fact-product 1.0.0 enabled DEMO V Default Plan Opentrends fa un dia
cat-fact-product 1.0.0 enabled Demo Default Plan Organization II fa 15 dies
demo-paco-prod-pre 1.0.0 enabled Demo Default Plan Opentrends fa un mes

bot2 és 'exemple d’'un producte publicat (amb subscripcions actives) que inclou una API que requereix
I'autenticacié amb el KeyCloak de Justicia.
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Develop /
bot2 10 v Open APIv2.0 QB ofline |

Design Gateway Explorer

Seneral
Info
OpenAPI Specification Version
Host
Base Path
Schemes List (1) e

Consumes (0)

r: pre-apic-keycloak-cpd4-justicia
Produces (0) pre-ep - —

® ® ® @

ia.intranet

Security (0)

External Documentation intran

Tags (5)
2aths (13)
Jefinitions (8)

Sarameter Definitions (0)

® @ 6 ® ®

Response Definitions (0)

Security Schemes (2)

€]

L’api bot2 publicada amb 2 requeriments de seguretat:

1. X-IBM-Client-ld és el requeriment estandard de seguretat minim acceptable (implica
subscripci6 valida al producte).

2. Autoritzacié validada mitjangant el proveidor de seguretat que esta disponible dins I'espai on
es publica el producte/API.

5.2. Configuracié KeyCloak al codi client

Les SPAs, APPs de mobil i altres programaris que desitgin consumir una operacié publicada a una API
amb seguretat OAuth2 d' un proveidor configurat a Keycloak hauran de fer l'inicialitzacio de la llibreria
keycloak i fer el SSO/OAuth per a obtenir el token Bearer que enviaran a la capgalera d’autoritzacio
(Authorization) de les seves peticions als gateways.

Exemple d’Us del keycloak javascript adapter:

Cap problema, et passo el codi del HTML (en groc el que s’ha de posar per inicialitzar el
Keycloak Javascript Adapter):

<html>
<head>

<script src="dist/keycloak.js" type="text/javascript">
</script>
</head>

<body>
<h1>Aplicaci6 de proves Keycloak GICAR</h1>

<div>
L'usuari <b id="subject"></b> ha fet aquesta peticio.
<p><b>Detalls de l'usuari (extrets de <span id="profileType"></span>).</b></p>
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<p>Nom d'usuari (NIF): <span id="username"></span></p>
<p>Email: <span id="email"></span></p>
<p>Nom complet: <span id="name"></span></p>
<p>Nom: <span id="givenName"></span></p>
<p>Cognoms: <span id="familyName"></span></p>
<p><b </b></p>
<p><b>Altres dades:</b></p>
<p>Access Token: <span id="tokenbearer"></span></p>
<p>Resposta User Info (extreta de resposta a I'API): <span
id="respostaUserInfo"></span></p>
<p>Resposta api manager (extreta de resposta a I'API): <span
id="respostaApiManager"></span></p>

</div>

<script type="text/javascript">
var keycloak = Keycloak('http://localhost:3000/keycloak.json");
var loadData = function () {
document.getElementByld('subject’).innerHTML = keycloak.subject;
if (keycloak.idToken) {
document.getElementByld('profileType").innerHTML = 'IDToken’;
document.getElementByld('username’).innerHTML =
keycloak.idTokenParsed.preferred_username;
document.getElementByld('email’).innerHTML = keycloak.idTokenParsed.email;
document.getElementByld('name’).innerHTML = keycloak.idTokenParsed.name;
document.getElementByld('givenName").innerHTML =
keycloak.idTokenParsed.given_name;
document.getElementByld(‘familyName').innerHTML =
keycloak.idTokenParsed.family_name;
document.getElementByld(‘tokenbearer’).innerHTML =

keycloak.token;
} else {
keycloak.loadUserProfile(function() {
document.getElementByld('profileType').innerHTML = 'Account Service',
document.getElementByld('username’).innerHTML =
keycloak.profile.username;
document.getElementByld(‘email’).innerHTML = keycloak.profile.email;
document.getElementByld(‘'name’).innerHTML = keycloak.profile.firstName
+ "' + keycloak.profile.lastName;
document.getElementByld(‘givenName’).innerHTML =
keycloak.profile.firstName;
document.getElementByld(‘familyName').innerHTML =
keycloak.profile.lastName;

document.getElementByld(‘tokenbearer’).innerHTML = keycloak.token;
}, function() {
document.getElementByld(‘profileType').innerHTML = 'Failed to retrieve
user details. Please enable claims or account role’;

Ik
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http://secure-web.cisco.com/1BFfpquDlqDmG3YxjrS8T30-wXqwEAO5phLH0AxjFbVEZNcIJCGLwKC0RU9_vFcjy8iIqoTI7itjBJrPDD3DGNm-JpgcDSLXC6fqJlaseFNXRfdq6rPnOdQzQKVFosJe_7AHxQMHiL3MmI_jwpIQ-kxsFDolp2iTs_7f-MiXHrubpialHgMNpV7pqP3aXnxSK9lxZy0TELpu5SDxfU7-qCPaB8-jv_OdTzx6iuoM1a4XB5bsEEOTpF_hGBYl9F6p2ZkmJWIwE3blTP1eURNqhez9l-p5UI4jq6GA6cN15SnSYQZ973EL_pThbJjckIyYdsbAQmawLHqATvgGt9IkkPdGTmeZ13FC4Fv8e5NLPVV9OUOwFhhOjbNYWjbcwQOb0juS0wGxFkddQUX4jgSyDUNSMVxprUmTJMHFo4y10-54lJLBHgmx20gvjydeJHBK02DinNJ8O8mbUY8x0xeGvU3fmnjL_MKtQOxyByH3wLgYtIF82FYK3msqZe2_g-PVY/http%3A%2F%2Flocalhost%3A3000%2Fkeycloak.json%27
http://secure-web.cisco.com/1Hz9dnyDx6UPpQv-pHuww2KFo9TzexAxn2V7Pk875UEsi0vvnPdRJbemdTekSlDTaPH4PLiRw3e7jDecM6_ztVQMERD5Flw3Mp3_miJkEvXt5_XZtqmXrbgcbfFLP-Qvgtr24mORDSzZRYrjPeHoN6Q-3XrRjlOH_z_bdVqlUriWK3xGcIFG_JNnsCYUozJ35VWFaU57n9N8z6l-5DYicq_p0IZte3mlAzEoRyHnz8L-rmgFKiEBsFrcqQquDlMhvxjbw8-MrS9zIMFkDLFF38AkRukoQw2OISwRj0tqC60YJV2nkQ-WR1qFjS6fyGmeTAk0MBGZd5ml2gbJIqvMtPNzGtEpuKPMiE4dTesPETWpOz7MENZLNTp5gUiLAxjUEew2pp6Hec8_JQyv0T8pQVyi1G_yQHokmXU1HilClPI0JPWl1FW4zyV6FX3d2pgF-Q0aKiiCEbPr2V4pQwz2npAgqszGSMRpeAwJ_LQc33LSKchwvDRSJVpLYBMtloAO8/http%3A%2F%2Fkeycloak.idTokenParsed.name
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var url =
'https://preproduccio.endpointma.autenticaciogicar4.extranet.gencat.cat/realms/gicarcpd4/p
rotocol/openid-connect/userinfo’;
var req = new XMLHttpRequest();
req.open('GET', url, true);
/lreq.setRequestHeader('Accept’, ‘application/json);
req.setRequestHeader('Accept’, 'application/x-www-form-

urlencoded");
req.setRequestHeader('Authorization’, '‘Bearer ' + keycloak.token);
reqg.onreadystatechange = function () {
if (req.readyState == 4) {
if (reg.status == 200) {
/Ivar users = JSON.parse(reg.responseText);

[lvar html =";

[ffor (var i = 0; i < users.length; i++) {
1 html +='<p>' + users][i] + '</p>";
I}

document.getElementByld('respostaUserinfo").innerHTML =
reqg.responseText;
/[document.write(req.responseText);
console.log('finished loading data’);

}
}
}
reqg.send();
[Ivar url2 =
'https://preproduccio.ctti.apim.intranet.gencat.cat/ctti/privat-pre/api/vl/actuator/health";
[Ivar url2 =

'http://limsunsangnim.efile.kr:8080/~weedscut/javascript/AjaxinAction/chl1l1/server src/cont
ent/headers.jsp";

[Ivar url2 =
'http://preproduccio.bot.ejcat.justicia.intranet.gencat.cat/api/vl/actuator/health’;
[Ivar url2 = 'https://catfact.ninja/fact’;
var url2 =
'https://preproduccio.ctti.apim.intranet.gencat.cat/ctti/privat-pre/cat-fact/’;
var reg2 = new XMLHttpRequest();
req2.open('GET", url2, true);
/Ireq.setRequestHeader('Accept’, 'application/json’);
req2.setRequestHeader(‘Accept’, 'application/x-www-form-

urlencoded);
req2.setRequestHeader('Authorization’, '‘Bearer ' + keycloak.token);
req2.setRequestHeader('x-ibm-client-id',
'c8c2c4409c0ebb56e6a6262c8d69a215");
/lreg2.setRequestHeader(‘Origin’, 'http://localhost:3000/index2.html");
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reg2.onreadystatechange = function () {
if (req2.readyState == 4) {
if (req2.status == 200) {
/Ivar users = JSON.parse(reqg.responseText);

[Ivar html =";

[ffor (var i = 0; i < users.length; i++) {
1 html +='<p>' + userg]i] + '</p>";
I}

req2.responseText;

console.log('finished loading data api manager");

}
}

}
req2.send();

h

var loadFailure = function () {

Check console log</b>",
3
var reloadData = function () {
keycloak.updateToken(10)
.success(loadData)
.error(function() {

data. User is logged out.</b>";

h;

keycloak.init({ onLoad: 'login-required' }).success(reloadData);
</script>

<br><br>

<button onclick="reloadData()">Reload data</button>
</body>

</html>

document.getElementByld('respostaApiManager').innerHTML =

/[document.write(req.responseText);

document.getElementByld(‘customers’).innerHTML = '<b>Failed to load data.

document.getElementByld(‘customers').innerHTML = '<b>Failed to load

Podeu trobar més informacio al respecte els clients existents a: https://www.keycloak.org/

Manual_Seguretat APIM_V2.0.docx
02/12/2024 14:14:01



https://www.keycloak.org/

