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1 Introduccid

El present document ha estat elaborat amb la finalitat d' oferir als proveidors que usen el
servei d' APl Manager del CTTI d' un conjunt d' instruccions detallades que ajudaran els
proveidors a procedir amb el desplegament d' APIs dels seus projectes.

2 Passos previs al desplegament

Abans de comencar amb el desplegament d' APIs, es llisten una serie d' accions que s' han
de demanar i realitzar per tal de poder dur a terme un desplegament sense dificultats.

2.1 Permisos

Per poder usar les eines i serveis necessaris per al desplegament d'APIs es requereix
demanar una série de permisos, que es detallen a continuacié:

GICAR: Es I'ldentity provider de CTTI. Cal tenir donat d' alta un usuari a GICAR ja
gue les eines a usar estan integrades amb aquest IDP.

La gestio de I'alta, baixa, modificacid dels usuaris/passwords a GICAR es duu a
terme a través del departament de Gestié d'identitats (PMO) dins de CTTI. Cada
proveidor tindra una persona assignada del PMO, que s'encarregara de gestionar
i redirigir totes les sol-licituds o tramits a realitzar relacionats amb GICAR.

Els mecanismes de sol-licitud d'alta a GICAR per a cadascun dels proveidors es
gestionaran de forma independent entre el proveidor i la persona del PMO
assignada a ell. Havent-hi d'aquesta forma mecanismes de sol-licitud diferents per
a cada proveidor.

** s recomanat especificar en el correu que es necessita tant credencials GICAR
PRE com per a PRO**, per poder accedir tant a |I' entorn de Preproduccié com el
de Produccié de GICAR. Com a nota, comentar que per lloar-se als portals d'API
Manager, només es fan servir les credencials de PRO de GICAR, tot i que les APIs
en PRE si que poden tenir configurats proveidors OAuth que usin usuaris de GICAR
PRE.

VPN: Necessaria per accedir als recursos interns de CTTIl, com ara el GitlLab,
Jenkins..., per poder realitzar els desenvolupaments per cadascun dels
proveidors.

Cada proveidor tindra un conjunt de VPNs assignades que difereixen de la resta
de proveidors.

La gestid de I'alta, baixa, modificacié dels accessos a la VPN es duu a terme igual
gue l'accés a GICAR, a través de la persona de |'equip de Gestio d'identitats (PMO)
dins de CTTI assignada a cada proveidor, la qual s'encarregara de gestionar i
redirigir totes les sol-licituds o tramits a realitzar relacionats amb I'accés a les VPNs
corresponents.

JIRA: Plataforma que es fa servir per realitzar peticions de suport, incidencies,
dubtes...



- **S'haura de demanar al més aviat possible per poder demanar els permisos
restants. **

- L'alta a JIRA es demana manant el portal Atom a la seccié de Gestié accés
d’usuaris, sol-licitant accés a peticionar a ACOAPIM per poder obrir tiquets
d'acompanyament de tot allo relacionat amb APl Manager i ACOCLDSIC per
poder sol-licitar al SIC la configuracié necessaria per desplegar en SIC 3.0 o
SIC+:

o Gestid accés d'usuaris

= atom|WE==s. Portal Arg-n Inici  Les meves soHicituds ~ Les meves aprovacions  Cataleg  Els meus equipaments Q
@ Navega per les categories v Cercar a Atom Cercar
Aplicacions Mostrar els 19 articles >

Consulta sobre el Consulta sobre
oo _ OO consuasobrespicadons oo ;
Consulta sobre aplicacions. canitaries programari del meu videoconferancia
i

oo oo O0 odinador OO0 musiudinaria- zoom

O O O incioe bel o
o Execucié de proves o Gestié accés dusuaris a nacenciaamb e a Incidéncia amb Teams
oo oo Qg posemai de I'ordinador oo

Carpetes i fitxers
Incidéncia amb fitxers,
Fer una consulta sobre
carpetes en xarxa o
carpetes i fitxers
OneDrive

El GDI podra sol-licitar I'alta, la baixa i la modificacié d'usuaris en I'aplicacié.
En el cas que se solliciti una peticid relacionada amb un projecte JIRA sera
necessari adjuntar un correu o document amb la validacio del responsable del
projecte. Qualsevol dubte que es tingui, es recomana contactar amb l'equip
responsable via portal Atom/Remedy o via correu cstd.ctti@gencat.cat.

e |BM API Connect: Plataforma per on estan desplegades les APIs i els productes
relacionats amb el CTTI.

- Requereix accés a JIRA**

- Persol-licitar el permis a I''BM APl Connect, s'obre un tiquet de JIRA a la

seglient url: https://cstd-

ctti.atlassian.net/jira/software/c/projects/ACOAPIM/issues S'introdueixen les
credencials de GICAR i creem una peticié nova sol-licitant I'accés
corresponent:

I G5 2 Tesomancacions Tu trabajov Proyectosv Filtrosv Panelesv Equiposv Planesv Aplicaciones v Crear
| Tecnologies de la Informacia
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https://cstd-ctti.atlassian.net/jira/software/c/projects/ACOAPIM/issues

v
Crear — A X
Los campos obligatorios estan marcados con un asterisco * see
Proyecto *
‘ M servei d'acompanyament APIM (ACOAPIM)  +

Tipo de incidencia *

‘ Acompanyament v

Mas informacion sobre los tipos de incidencias

Estado
Nou v

Este es el estado inicial en el momento de |a creacion

Organisme / Projecte Afectat

Ninguno v

(Migrated on 12 Jul 2024 13:59 UTC)

[ Crear otra Cancelar m

A continuacio, s'haurien d'emplenar com a minim els seglients camps
recomanats:

- Organisme/Projecte Afectat: Indicar el nom del projecte/organisme.

- Sino localitzes el projecte en el desplegable, introdueix-lo aqui: Indicar el
nom del projecte a desplegar, si no es troba en el desplegable.

- Resum: Concepte de la peticid, per exemple: "Sol-licitud d'accés a IBM API
Connect".

- Descripcid: Descripcié detallada de la sol-licitud.

- Codi de servei: codi del servei per al qual es demana |I' acompanyament.

e GitLab (només si es fa servir SIC 3.0): Es I'eina que es fara servir com a repositori
de tots els fitxers relacionats amb el projecte.

- Uncop donat d' alta el projecte en ' inventari, es creara al seu torn de forma
automatica el grup de GitlLab, assignant el rol de Release Manager a un
membre de |' equip qui s' encarrega de crear les carpetes necessaries dins del
repositori i de donar permisos a la resta del grup.

- Per a consultes sobre la gestid de permisos, el funcionament de GitLab...,
accedir a la segiient url: Autoservei d'usuaris (gencat.cat).



https://canigo.ctti.gencat.cat/plataformes/sic/serveis/sic30-serveis/autoservei-usuaris/

e GitHub (només si es fa servir SIC+): Es I'eina que es fara servir com a repositori de
tots els fitxers relacionats amb el projecte.

- Perconsultar com obtenir aquest permis, com fer I'onboarding a GitHub i com
configurar tot el necessari en aquesta plataforma, revisar la documentacié del
SIC+ a Canigo, comengant per aquesta url:
https://canigo.ctti.gencat.cat/plataformes/ghec/gh-adopcio-model-ghec/

2.2 Instal-lacio de programari

2.2.1 Git

Git és un sistema de control de versions distribuit que farem servir en aquest guia per
establir connexiod i operar a GitlLab.

Nota: Cal esmentar que existeixen altres eines de Git disponibles, com Sourcetree, Tortoise
Git, Fork..., pero en aquest guia es fara servir Git com a exemple.

Els passos per a la seva instal-lacié son:

1. Entrar a https://git-scm.com/ i donar-li a la seccié Downloads.
2. Escollir la versid que ens correspongui segons el nostre sistema operatiu. En
aquest cas, triem 64-bit Git for Windows Setup.

Downloads

® macos 4 \\'indowi

4'_\ Linux/Unix

Download for Windows

Click here to download the latest (2.42.0) 64-bit version of Git for Windows. This is the most recent

maintained build. It was released about 2 months ago, on 2023-08-30.

Other Git for Windows downloads

Standalone Installer
32-bit Git for Windows Setup.

64-bit Git for Windows Setup.

3. Procedim a instal-lar el programari amb totes les configuracions posades en
predeterminades.

2.2.2  Client VPN

La VPN és l'eina que farem servir per connectar-nos amb la xarxa interna de CTTI. Per a
aix0, és necessari descarregar-se un client de VPN, com, per exemple, FortiClient VPN,
Anyconnect o OpenVPN.


https://canigo.ctti.gencat.cat/plataformes/ghec/gh-adopcio-model-ghec/
https://git-scm.com/

Com a exemple, per descarregar el client de FortiClient VPN, els passos a seguir per a la
seva instal-lacié serien les seglents:

1. Accedir a https://www.fortinet.com/support/product-downloads i descarregar el
FortiClient VPN.

FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any supp
Download the best VPN software for multiple devices.

Remote Access

’ SSL VPN with MFA

’ IPSEC VPN with MFA

w € O

Download VPN for Windows Download VPN for MacOS Download VPN for Linux

2. Després, s'executaria el fitxer "FortiClientVPNOnlinelnstaller.exe" per instal-lar el
programari. Posteriorment, s' hauria de configurar per poder establir la connexio
amb els entorns de CTTI.

2.2.3 APl Connect Toolkit

API Connect Toolkit és I'eina facilitada per IBM perque els desenvolupadors puguin
desenvolupar les seves propies APIs en el seu entorn local, que compta amb les principals
funcionalitats que té I'API Manager. Tota la informacié sobre la seva instal-lacio i
configuracié es troba més endavant en el punt 2.3.2.

2.2.4 Docker

Docker és una plataforma de programari que ens permet crear un entorn local de prova
per testejar I'API que es desenvolupi. Els passos per a la seva instal-lacié son:

1. Accedim a la pagina oficial de Docker i li donem al boté "Docker Desktop for
Windows" per procedir a descarregar-lo.


https://www.fortinet.com/support/product-downloads

@' docker docs

Manuals / Docker Desktop / Install Docker Deskiop / Install on Windows

Install Docker Desktop on Windows

This page contains the download URL, information about system requirements, and instructions

on how to install Docker Desktop for Windows.

Docker Desktop for Windows

For checksums, see Release notes

[ CRCERE=S

2. Procedim amb lainstal-lacid del programari amb totes les configuracions posades
en predeterminades.

2.3 Configuracié de |' entorn local

2.3.1 VPN

Tenint en compte que a cada proveidor se li assigna per part de CTTl un conjunt de VPNs
diferents a qualsevol altre proveidor, el client VPN a usar i la seva configuracié haura de
ser indicada i proveida per la persona del PMO assignada a cada proveidor.

Com a primer pas, és possible que s'hagi de configurar I'arxiu hosts, on es relacionen les
adreces IP dels servidors o llocs web amb els seus noms de domini, de manera que
puguem accedir als recursos interns de CTTI. Per a aix0, es llisten els seglients passos a
seguir per configurar-lo amb les IPs necessaries per al treball en CTTI:

1. Obrim [l'explorador d'arxius i ens dirigim a la seglent ruta:
C:\Windows\System32\drivers\etc
2. Localitzem I'arxiu hosts i li donem click dret per realitzar una copia, la qual

enganxem en qualsevol altra ruta (en I'escriptori preferiblement).



s PC » Windows (1 Open with
Move to OneDrive

Name Add to Favorites
Classify and protect
[ hosts a8 fy and p
. Scan with Microsoft Defender...
hosts.ics
D #% TortoiseGit >
D hosts1

Copy as path

ﬁlmhosts.sam & Share

Restore previous versions
| L\] networks
Send to >

U protocol
Cut

Create shortcut
Delete

Rename

Properties

== Q Search @ [ :

Obrim I'arxiu amb un editor de text (bloc de notes) i hi afegim les seglients IPs
dins l'arxiu després de |'Ultima linia comentada (els comentaris dins del fitxer de
host es marquen amb #)

# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost

# . 1 localhost



Les IPs a afegir (si no es coneixen s' han de demanar als equips responsables) son
la seglent:

preproduccio.ctti.apim.intranet.gencat.cat (entorn PRIVAT-PRE de I'API-M)*
preproduccio.cicd.sic.intranet.gencat.cat (entorn PRE SIC 3.0)**
ctti.apim.intranet.gencat.cat (entorn PRIVAT de I'API-M)*
git.intranet.gencat.cat (GitLab de CTTI)**

cicd.sic.intranet.gencat.cat (entorn PRO SIC 3.0)**

*Només afegir si es desplegara en els entorns privats d'AP| Manager.
**Només afegir si es fara Us de SIC 3.0 per desplegar i no SIC+.

8 hosts . o1

Archivo Editar Ver

Copyright (c) 1993-2009 Microsoft Corp.
This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

#

#

#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#
#
i
#
#

For example:

rhino.acme.com # source server
X.acme.com # x client host
localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost
# b localhost

1@

preproduccio.ctti.apim.intranet.gencat.cat
preproduccio.cicd.sic.intranet.gencat.cat
ctti.apim.intranet.gencat.cat
git.intranet.gencat.cat
cicd.sic.intranet.gencat.cat

Després d'afegir aquestes rutes IP, li donem a guardar.

4, A continuacio, copiarem l'arxiu hosts configurat a la  ruta:
C:\Windows\System32\drivers\etc

2.3.2 APl Connect Toolkit i Local Testing Environments (LTE)

Els passos per a la seva instal-lacié i configuracion de API Connect Toolkit i Local Testing
Environments (LTE) es poden trobar en el seglient document adjunt (o es pot trobar
també a Canigo):



Guia_Installacio_i_Co
nfiguracio_LTE_IBM_A

2.3.3 Gitlab

GitliLab és la plataforma de desenvolupament de programari que proporciona eines per
a la gestio del cicle de vida d'aplicacions i la col-laboracid en projectes de
desenvolupament de programari al CTTIl en usar SIC 3.0.

2.3.3.1 Requisits previs
Per procedir amb la configuracid, cal tenir els permisos demanats segiients:

1. Tenir accés a GitLab (https://git.intranet.gencat.cat/). Si no en té, vegeu apartat
2.1.

2. Tenir accés a GICAR. Si no en té, vegeu apartat 2.1.

3. Tenir Git instal-lat, vegeu apartat 2.2.1

2.3.3.2 Configuracio

Git és un sistema de control de versions distribuit que farem servir en aquest guia per
establir connexiod i operar a GitlLab.

Nota: Cal esmentar que existeixen altres eines de Git disponibles, com Sourcetree, Tortoise
Git, Fork..., pero en aquest guia es fara servir Git com a exemple.

La configuracio consta dels seglients passos a seguir:

1. Obrir el Git Bash que hem instal-lat préviament, a través de la barra de recerca de
Windows.

== Q Search (1

@ Google Chrome

e WindeII ISE (x86)

I ' Git Bash X

BY Windows PowerShell (x86)

Command Prompt


https://git.intranet.gencat.cat/

@/ 64:/</UsersEED - o

Creem una carpeta que emmagatzemara les claus que utilitzarem posteriorment
per connectar-nos amb GitlLab.

mkdir ~/.ssh/GitLab_ssh

Generem aquestes claus mitjangant el seglient comandament:
ssh-keygen -t rsa -b 4096 -C "<identificador>" -
~/.ssh/GitLab_ssh/myuser]

Nota: "<identificador>" se substituira pel nom de l'usuari actual, per exemple:
ssh-keygen -t rsa -b 4096 -C alberto.sanchez -f ~/.ssh/GitLab_ssh/myuser

Configurem el fitxer config de les claus publiques mitjangant un editor de text
anomenat "nano", mitjancant el comandament:

nano ~/.ssh/config

Introduim el seglient text dins del fitxer (amb els espais inclosos)

Host git.intranet.gencat.cat
Hostname IP-value-of-gitlab
PreferredAuthentications publickey

IdentityFile ~/.ssh/GitLab_ssh/myuser



G/ c/Use S <sh s O X

GNU nano 7.2 /c/Users/. ,/.ssh/config
jost git.intranet.gencat.cat

Hostname !

PreferredAuthentications publickey

IdentityFile ~/.ssh/gitlab_ssh/myuser

[ Read 4 Tines ]

6. Posem les tecles CTRL+O i posem ENTER un cop per guardar els canvis i CTRL+X
per sortir de I'editor de text.

7. Acontinuacio, hem de recuperar la clau publica que hem generat en el pas 3. Per
a aixo, introduim el seglient comandament:

cat ~/.ssh/GitLab_ssh/myuser.pub

Copiem la clau que es mostra per la pantalla comencat per ssh-rsa (l'incloem en
la copia)
$ cat ~/.ssh/qgitlab ssh/mvuser.pub
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQDAVFPMpgchtLwKFt3DWkWP/eOXTBtbPdLN38gUNNGN
3R1jkpD8LrvsgERSEaroMBURX3UFvvmwNSrGOI1bzC2RcV3gxplLgsmzztjvPNFsdQ/hyHxITzMiQA60Q
+HTLPNgONza61a7F2YqJlp3ualudyYp0s0dDpfOpIpdQAnURZhAPW3 tt+MmMNIPJE teOvVIBwWpEPpMoOySY
1 - 25 - v 1l al7 va | % ARt / o v /\/ v,

e v SV

8. Accedim a la pagina de Git de CTTI mitjancant la seglient URL: Projects -
Dashboard - GitLab (gencat.cat) i ens identifiquem.

9. Importem la clau publica al nostre perfil de GitLab, accedint per "lcona — Edit
Profile — SSH Keys".


https://git.intranet.gencat.cat/
https://git.intranet.gencat.cat/

v | Q Search GitLab

Filter by name... I Set status

Edit profile

Preferences

Si t
%0 ¥0 3350 Do gnou

*0 %0 110 Do Updated 5 days ago

| Generalitat de Catalunya —
¥ gencat.cat —

User Settings

@ Profile

8% Account

88 Applications
¢ Chat

@ Access Tokens
& Emails

1 Notifications
£ GPG Keys

o2 Preferences
Z] Active Sessions

Authentication log

10. Omplim els camps "Key", que correspon a la nostra clau publica, i "Title", que
correspon a un identificador que li donem a aquesta clau (Pot ser qualsevol).
Posteriorment |li donem al botd "Add Key" per finalitzar la importacié de la clau.



User Settings > SSH Keys

| Q Search settings

SSH Keys Add an SSH key
SSH keys allow you to establish a secure Add an SSH key for secure access to GitLab. Learn more.
connection between your computer and GitLab. Key

ssh-rsa

AAAABINzaC1yc2EAAAADAQABAAACAQDVFPMpgchfLwKFt3DWkWP/eOX{BtbPdLN38gUNN
GN3R1jkpD8LrvsgERSEaroMBURX3UFwwmwNSrGOIbzC2ReV3gxplasmzztjvPNFsdQ/hyHxI TzMi
QA60Q+HILPNgONzab1a7F2Yq)p3ualudYp0s0dDpfOp)pd QANURzhAPW3 tt+ MmMNJPIEteOvWIB

e e Ty Ty —Yr— v s v o]
Begins with 'ssh-rsa’, 'ecdsa-sha2-nistp256', 'ecdsa-sha2-nistp384', 'ecdsa-sha2-nistp521, 'ssh-
ed25519', 'sk-ecdsa-sha2-nistp256@openssh.com’, or 'sk-ssh-ed25519@openssh.com’.

Title Expiration date
| IDENTIFICADOR || mmradryyy
Key titles are publicly visible. Key can still be used after expiration.

11. Una vegada finalitzada la configuracio de la clau publica, accedeixen al projecte el
repositori del qual vulguem clonar i li donem al botd "Clone" seguida pel botd
"Copiar" en la seccio "Clone with SSH".

] St comers. = ppeny

A apim-product-test-01 _ X
< GCommits ¥ 1Banch ¢ 14Tags [} 573 KBFiles 5 676 KB Storage

o Auto DevOps

o
@ Deployments
@ Monitor + - History Find file Wb IDE iy ¥
@ Infrastructure Clone with S5H
B2 wik Clone with HTTPS
& Settings ot Upload File 3 Add README @ Add LICENSE @ Add CHANGELOG @ Add COf  hreps://git.intranet . gencat.cat/3z | [}

1 Satun CLATY £ B Canfioure Intearatinne

12. A continuacio, tornem al nostre Git Bash i introduim el segiient comandament per
clonar el repositori del nostre projecte.

git clone url-repositori

Nota: (url-repositori) és la url que hem copiat al pas 11.

Qualsevol avis que ens pugui sortir per la consola, introduim la lletra 'i' seguida
d'un ENTER.

2.3.4 GitHub

GitHub és la plataforma de SIC+ per la integracié d’aplicacions al nou model de CI/CD a
cloud public.

Esimportant comentar que aquest nou model de CI/CD basat en GitHub Enterprise Cloud,
d’aqui en endavant GHEC, es recolzara en el serveis del proveidor Cloud AZURE per:

e Gestio de grups i usuaris amb Azure Entra ID

e Emagatzematge d’informacio (Storage Accounts) i secrets (KeyVaults)



e Usde Self-hosted Runners
2.3.4.1 Requisits previs
Per procedir amb la configuracid, cal tenir els permisos demanats seglients:

1. Tenir accés a GitHub (https://ctti.ghe.com/enterprises/ctti/sso). Si no en té,
vegeu apartat 2.1.

2. Tenir accés a GICAR. Sino en té, vegeu apartat 2.1.

3. Tenir Git instal-lat, vegeu apartat 2.2.1
2.3.4.2 Configuracio

Git és un sistema de control de versions distribuit que farem servir en aquest guia per
establir connexio6 i operar a GitHub.

Nota: Cal esmentar que existeixen altres eines de Git disponibles, com Sourcetree, Tortoise
Git, Fork..., pero en aquest guia es fara servir Git com a exemple.

La configuracio consta dels seglients passos a seguir:

1. Els passos de creacid de la clau SSH sén similars als que es realitzen en el punt
anterior de GitlLab, canviant la configuracidé on correspongui per les dades
correctes de GitHub.

2. Luego, accedim a la pagina de GitHub de CTTI mitjancant la seglent URL:
https://ctti.ghe.com/enterprises/ctti/sso), i ens identifiquem amb GICAR.

3. Importem la clau publica al nostre perfil de GitHub, accedint per "lcona — Settings
- SSH and GPG Keys".


https://ctti.ghe.com/enterprises/ctti/sso
file:///C:/Users/d.jimenez.barrera/Downloads/OneDrive_1_12-30-2024/Guía_de_desplegament_v2.docx%23_Permisos_requeridos
file:///C:/Users/d.jimenez.barrera/Downloads/OneDrive_1_12-30-2024/Guía_de_desplegament_v2.docx%23_Permisos
file:///C:/Users/d.jimenez.barrera/Downloads/OneDrive_1_12-30-2024/Guía_de_desplegament_v2.docx%23_Git
https://ctti.ghe.com/enterprises/ctti/sso

:'
N
X

@ Set status

Your profile

O >

Your repositories
Your Copilot

Your projects

Your stars

Your organizations

Your enterprise

S8 %3E G

Your sponsors

Upgrade

Feature preview New

& 0B

Settings
G

= ) setings & Ty (D)o seaich 8- [+~]|[oc)n|[a]@®

T
H Go to your personal profile
:

¥  Your personal account

R pubicprofle S5 kays

o Appearance

H Accessibility There are no SSH keys associated with your account.

Check out our guide to connecting to GitHub using SSH keys or common SSH problems
L\ Notifications
A
SSSSS GPG keys ey
B Emails
@ Ppassword and authentication There are no GPG keys associated with your account.
) Sessions Leam how to generate a GPG key and add it ta your account.

| £ ssHand GpG keys

4. Posem en "New SSH Key". Omplim els camps "Key", que correspon a la nostra clau
publica, "Key type" i "Title", que correspon a un identificador que li donem a
aquesta clau (Pot ser qualsevol). Posteriorment |i donem al botd "Add SSH Key"
per finalitzar la importacié de la clau.



3
A

Add new SSH Key

Title

Key type

Authentication Key =

Key

Begins with 'ssh-rsa’, 'ecdsa-sha2-nistp256', 'ecdsa-sha2-nistp384', ‘ecdsa-sha2-nistp521', 'ssh-ed25519", 'sk-ecdsa-sha2-nistp256@openssh.com’,
or 'sk-ssh-ed25519@aopenssh.com’

Add SSH key

5. Una vegada finalitzada la configuracié de la clau publica, accedeixen al projecte el
repositori del qual vulguem clonar i li donem al boté "Code" seguida pel boto
"SSH" i, per ultim, "Copy url to clipboard".

= O ctti-lab / 3292.00-testingrepos-pruebas_api_manager-apim & Q Type (/] to search

<> Code (O Issues I Pullrequests () Actions [ Wiki (@ Security |& Insights &3 Settings

3292.00-testingrepos-pruebas_api_manager-apim private © watch

¥ master ~ # 4 Branches © 10 Tags Q Goto file t Add file ~
Local Codespaces
M GJMNDNO0024_gencat Merge pull request #26 from ctti-lab/release @@
(3 clone ®
github minor changes
HTTPS SSH GitHub CLI

[ 3292-example-api-product.yaml Update 3292-examj -—

6. Acontinuacio, tornem al nostre Git Bash i introduim el seglient comandament per
clonar el repositori del nostre projecte.

git clone url-repositori

Nota: (url-repositori) és la url que hem copiat al pas 11.

Qualsevol avis que ens pugui sortir per la consola, introduim la lletra 'i' seguida
d'un ENTER.

Desplegament de APIs

continuacid, es detallen els passos a realitzar per desplegar les APls, tant usant el

pipeline de Jenkins de SIC 3.0 com usant els workflows de GitHub de SIC+.

3.1 SIC3.0

3.1.1 Consideracions previes dins del CTTI

Ll

organitzacio de catalegs, espais i productes és la seglient:



Actualment CTTI compta amb quatre catalegs segons el tipus d' entorn i el tipus
de visibilitat:
e privat_pre i privat serien els entorns de preproduccié i produccid per
desplegar en els catalegs corresponents a la Intranet.
e public_pre i public serien els entorns de preproduccio i produccié per
desplegar en els catalegs corresponents a I' Internet.

Cada codi de dialeg disposara d'un espai propi amb la nomenclatura "CD" +
<codi_dialeg>. Per exemple: "CD0192".

Un producte és una agrupacio d'APls i plans que les acompanyen (unitat minima
a versionar, desplegar i subscriure).

Un cop fet el desenvolupament amb API Designer, caldra exportar els YAMLs de definicié
del producte i els seus APIs per dipositar-los en el sistema de gestio de codi font (SCM -
Source Code Management) del SIC d'acord amb les seglients premisses:

3.1.2

Cada producte es correspondra amb un projecte dins del codi de dialeg adequat,
de manera que tota la gestid posterior de pipelins i creacié de peticions
Remedy/JIRA s'eixira a 'aplicacio corresponent. Per aguest mateix motiu, no
esta contemplat la creacid de subgrups de projectes, encara que |' eina ho
permeti.

Els projectes poden tenir tantes branques com siguin necessaries, perd sempre
s' haura d' incloure la branca MASTER, ja que el contingut d' aquesta branca sera
amb el que treballaran els pipelins de desplegament per defecte. No obstant
aixo, el sistema permetra opcionalment desenvolupar el codi font associat a la
branca EVOLUTIUS.

Aquest repositori no és un entorn de desenvolupament, per la qual cosa només
les persones assignades com Release Managers seran les encarregades de
consolidar el codi i lliurar-lo. Aquest codi font ja haura d' estar validat en entorns
de desenvolupament i es lliurara quan es decideixi distribuir en els entorns dels
serveis TIC centrals.

Els pipelins seran les encarregades de generar els TAGS de Release de codi
corresponents quan es desplegui amb éxit a Produccio.

Creacio de fitxers necessaris

De cara al funcionament correcte del pipeline cal que s' hagin creat previament uns arxius
gue s' allotjaran al GitLab, bé al repositori del projecte o al projecte del SIC. Aquests fitxers
son usats pel pipeline tant per a |' aprovisionament i creacio del pipeline, com perque el
pipeline reculli el detall de la configuracié de |' API a desplegar. Els fitxers sén:

3.1.2.1 ACA (Arxiu generat pel desenvolupador)

Es tracta d' un arxiu de configuracid d' aplicacions imprescindible per a qualsevol projecte
que s' ha d' allotjar en el repositori del projecte, la funcié del qual dins de |' autoservei de
pipelins del CTTI, és la de configurar |' aplicacié de tal manera que tingui activat el mode
Autoservei de Pipelins, que és un servei mitjancant el qual es poden generar
automaticament pipelins de construccié i desplegament d'aplicacions, amb el treball


https://www.ibm.com/docs/en/acvfc?topic=applications-creating-api-definitions-by-using-api-designer

col-laboratiu dels proveidors d'aplicacions i d'infraestructures i sense la intervencié de
I'equip del SIC. Per a més informacio, consultar Autoservei de pipelines (gencat.cat).

Per tal de configurar la integracié en el SIC, tots els projectes hauran de disposar d' una
carpeta en el primer nivell i, dins d' aquesta carpeta, caldra crear el fitxer aca.yml.
Exemple de ruta :/sic/aca.yml

Un exemple del fitxer ACA seria el seglient:
: 2.0.0

version: 1.08.1
description: Api Connect Product
global-env:
- APIC_PRODUCT_FILE: 'product.yml’
- APP_NAME: ‘technical-product’
- APIC_PRESERVE_ASSEMBLY: true
components:
- deployment:
environments:
- name: privat pre
actions:
deploy:
steps:
- execution:
env:
- APIC_TARGET_URL: 'https://backend/pre’
- APIC_GATEWAY_SERVICES: 'azure-intranet-pre’
- name: privat
actions:
deploy:
steps:
- execution:
env:
- APIC_TARGET_URL: 'https://backend/pro’
- APIC_GATEWAY_SERVICES: 'intranet-pro,aws-intranet-pro'

notifications:
email:
recipients:
- recipienteficorreo.es

On els punts clau per tenir en compte serien els seglents:

e Version: versio (independent de la versid de l'aplicacid) que s'utilitza per fer
seguiment de I'arxiu de configuracio.

e Environments: Entorns als quals es desplega I' aplicacio, aixi com el seu ordre i la
modalitat de desenvolupament desitjada. Actualment CTTI compta amb quatre
catalegs segons el tipus d' entorn i el tipus de visibilitat:

e privat_ pre i privat serien els entorns de preproduccioé i produccio per
desplegar en els catalegs corresponents a la Intranet.

e public_pre i public serien els entorns de preproduccié i produccid per
desplegar en els catalegs corresponents a I' Internet.

En l'exemple exposat a dalt el desplegament de I'API es realitzaria en els entorns
de privat_pre (preproduccio) i privat (produccid) pertanyents al cataleg d'intranet.


https://canigo.ctti.gencat.cat/plataformes/sic/serveis/sic30-serveis/autoservei-pipelines/

Nota: S'hauria d'indicar en aquest fitxer només els entorns on es vagi a desplegar
el producte i I'API (podent ser un o diversos, en funcid de la necessitat del projecte).

A més, cal destacar que en el cas que el pipeline no permet desplegaments mixtos;
és a dir, perqué es pugui desplegar a I'entorn de Produccio Externa “public”, és
necessari haver desplegat explicitament a l'entorn de Preproduccio Extern
“public_pre”.

Notifications: Definicid d'adreces de correu electronic on notificar accions
manuals en espera i resultats de |' execucio.
APP_NAME: Nom corresponent al producte que es vagi a desplegar. Aquest nom
no ha de contenir el codi de dialeg del projecte, ja que aquest sera inclos de
manera automatica després de realitzar-se el desplegament amb el format < codi
>-<APP_NAME>. Per exemple, si el nom del camp del YAML del producte té
configurat el valor 3292-technicalproduct, el valor que s'indicara en APP_NAME
del fitxer ACA seria technicalproduct.
En cas que no es configuri aquesta variable en el ACA, se li assignara per defecte
el nom del projecte pel nom del repositori de GIT.
APIC_PRODUCT_FILE (opcional): Ruta i nom del fitxer descriptor per al
desplegament de I'aplicacio a I'API Manager. La variable només sera requerida en
cas que la ruta i/o nom del fitxer difereixi del suggerit.

e Valor per defecte: product.yml
APIC_PRESERVE_ASSEMBLY (opcional): Curricular que indica si s'ignora o no la
regla que reemplaca I'acoblament, a través dels valors true o false, conservant
l'acoblat original del YAML de I'API (secci6 assembly al YAML) creat pel
desenvolupador, en cas que el camp s'informi amb el valor true. Aixd permetra
desplegar I'APl amb logica personalitzada.
En el cas que no s'inclogui aquesta variable o que s'informi a false, s 'executaran
les regles establertes en el pipeline, que substitueixen la logica de I'APl a desplegar
I'acoblament, per una configuracié estandard en la qual només es realitza una
trucada a l'endpoint definit en el fitxer aca.yaml (APIC_TARGET URL o
APIC_TARGET_URL_{N}). L' acoblat resultant seria el seglent:

> ® Q (B Show catches

Y

gatewayscript g\\ invoke =

e Gatewayscript. Contindria la segiient informacio:



requestPath = context.get( request
path');
tPath = requestPath.
( A ."-..'. i N A% :: ;

E]

context.set( ne st
newRequestPath};

Es recull la via d'accés (request.path) de I'API i es guarda en una
constant. Se li dona format a aquesta constant i es genera la variable
de context 'new.request.path', que posteriorment sera utilitzada en la
politica d'Invoke.

e Invoke. Contindria la seglient informacio:
<APIC_TARGET_URL>S(new.request.path)
c;‘ﬁ invoke ‘@ [ X

Title

invoke

Description

URL *
The URL to be invoked.

https://backend/pre$(new.request.path)

APIC_TARGET_URL: URL de destinacio de les APIs si és comu a totes, tot i que
pot conviure amb APIC_TARGET_URL_{N} per especificitats.
NOTA: si el valor de APIC_PRESERVE_ASSEMBLY és true, s' ignorara el valor que
es posi en aquest camp.

e Exemple: APIC_TARGET _URL: 'https://backend/api’.

APIC_TARGET_URL_{N} (opcional): URL de destinacio definida per a una API
especifica dins del producte, que no coincideixi amb la URL de destinacié
comuna per a totes. Permetent d' aquesta manera definir especificitats, encara
gue pot conviure amb APIC_TARGET_URL global.

NOTA: si el valor de APIC_PRESERVE_ASSEMBLY és true, s' ignorara el valor que
es posi en aquest camp.

e Formatde laclau: APIC_TARGET _URL _{0-*9a-*zA-Z}

e Format del valor: <api-file-name-with-extension>:<target-url>Per
consultar més informacid sobre el fitxer Arxiu de Configuracié
d'Aplicacions, consultar el punt d'annex.

e Exemple: APIC_TARGET URL_1:'api_1.0.0.yml:https://backend/apio’



e APIC_GATEWAY_SERVICES (opcional): Llista dels gateways de I'espai desti on s'ha
de desplegar el Producte, expressada com a cadena separada per comes. Si
s'omet, val 'All' o és una cadena buida ("), el desplegament es fa a tots els
gateways associats a l'espai del cataleg desti, mantenint la retrocompatibilitat
amb el comportament anterior que hi havia. Si es declara una llista no buida, el
desplegament es restringeix exclusivament als gateways indicats. Si algun
gateway de la llista no existeix a |'espai, el pipeline falla controladament abans
d'iniciar cap publish, sense desplegament parcial.

e Valors possibles de gateways:

Privat PRE: azure-intranet-pre, aws-intranet-pre, intranet-pre

Privat PRO:; azure-intranet-pro, aws-intranet-pro, intranet-pro

Public PRE: azure-internet-pre, aws-internet-pre, internet-pre

Public PRO: azure-internet-pro, aws-internet-pro, internet-pro

e Exemple: APIC_ GATEWAY SERVICES: ‘azure-internet-pre,aws-internet-

7

pre

Seguint aquest format, podriem construir el nostre fitxer ACA, per poder desplegar el
nostre producte amb els seus corresponents APIs, en els entorns requerits dins de CTTI.

3.1.2.2 ACS (Arxiu generat per SIC)

L' ACS és |" arxiu de configuracid generat i proporcionat per part de |' equip de SIC, el qual
conté la configuracié interna per al funcionament del pipeline i altres configuracions
necessaries.

Un exemple d' un fitxer ACS és el que es mostra a continuacio:



registreimatges.sic.intranet.gencat.cat/gencat-sic/apic-deploy

: harbor-credentials-id

REGISTRY_USERNAME
REGISTRY_PASSWORD

null

null
DB_TYPE=null|DB_HOST=null |DB_PORT=null|DB_DATABASE=null|DB_USERNAME=null|DB_PASSWORD=null

or-credentials-id

REGISTRY_USERNAME
REGISTRY_PASSWORD

null

: null
3_TYPE=null |DB_HOST=null|DB_PORT=null |DB_DATABASE

=null|DB USERNAME=null |DB PASSWORD=null

Alguns dels camps més importants de I' ACS sén:

Remot: Imatge i versio del contenidor constructor a utilitzar entre les disponibles

[ ]
en el registre d'imatges corporatiu (per a més informacié consultar Registre
d'imatges (gencat.cat) ).

e Resources: recursos a assignar per a la correcta construccié del projecte (CPU i
memoria).

e Global-env: Relacié de variables globals necessaries per a |I' execucié del pipeline.

e Credentials: Credencial que s' aporta a la imatge perque es pugui executar.

Commands: Operacions (scripts) que s'executen per a la construccié del projecte.


https://canigo.ctti.gencat.cat/plataformes/sic/serveis/sic30-serveis/registre-imatges/
https://canigo.ctti.gencat.cat/plataformes/sic/serveis/sic30-serveis/registre-imatges/

3.1.2.3 ACD (Arxiu generat per SIC)

L'ACD és l'arxiu de configuracid de departament, el contingut del qual detalla la
informacio sobre |'area técnica del servei del CTTI, Datacenter a usar on es desplegara
I'API, I'identificador del proveidor/projecte i el codi del departament o area técnica del
CTTI. L' equip de SIC és el responsable de proporcionar i mantenir aquest arxiu.

Un exemple d' un fitxer ACD és el seglent:

. CTT
APM

: AM22 23

cpd2-public

Alguns dels camps més importants de |I' ACD son:
e Versid: versid de |' arxiu de configuracio.
e Code: Codi identificatiu del departament.
e Department: Nom del departament.

e App-provider: Identificador del proveidor de |' aplicacio.

3.1.2.4 ACI (Arxiu generat per SIC)

L'ACI és | 'arxiu de configuracié d'infraestructures (pot tenir-ne més d'un per aplicacié-
projecte), el nom del qual (sense incloure l'extensid) sera l'identificador facilitat al
proveidor d'aplicacions. Sera la responsabilitat del proveidor d' infraestructures mantenir
actualitzada aquesta informacio i de notificar al proveidor d' aplicacions quan s' hagi
realitzat algun canvi sobre el fitxer.

Es tracta d' un arxiu de text en format YAML, que sera responsabilitat del proveidor d'
infraestructures mantenir-lo actualitzat, en el qual s' ha d' aportar la seglient informacio:

e Versid: versioé de |' arxiu de configuracio.

e Components: seccid que recull tots els recursos de la part d' infraestructures.
Actualment, només existeix el detall de cada infraestructura.

e Infrastructure: detall de les infraestructures incloses en aquest arxiu de
configuracid.

Un exemple d' un fitxer ACI és el seglient:



: privat_pre

d2-public-api-token

r: IBMCLOUD_LOGIN_TOKEN

-public-api-token

: IBMCLOUD_LOGIN_TOKEN

3.1.2.5 map.yaml (arxiu opcional per a 'operativa REPLACE)

Es tracta d'un fitxer opcional que s'allotja al repositori del projecte, a la mateixa altura
que els fitxers de productes i APIs (no en cap subcarpeta). El seu nom ha de ser
exactament map.yaml. Si no existeix, s'aplica el comportament per defecte.
Aquest fitxer defineix el mapeig de plans entre el Producte sortint (I'antic, que se
substitueix) i el Producte entrant (el nou) en l'operativa REPLACE. Segueix el format
estandard documentat per IBM per al mapping file del comandament apic
products:replace:
plans:

- source: <plan_sortint_1>

target: <plan_entrant_1>

- source: <plan_sortint_2>
target: <plan_entrant_2>

Quan cal aportar-lo:

e Si els plans del Producte entrant tenen el mateix nom que els del sortint i el
mapeig per defecte (source == target) cobreix tots els plans, el fitxer no és
necessari.

e Sj hi harenombrats de plans, fusions (N source = 1 target), afegit de plans nous
o qualsevol divergencia de plans entre Producte sortint i entrant, el fitxer és
obligatori; en cas contrari, el REPLACE fallara controladament.

Comportament del pipeline:
e Sense map.yaml i plans coincidents - REPLACE OK; les subscripcions migren del
plan source al plan target corresponent (source == target).
e Sense map.yamliplans no coincidents — el pipeline falla controladament amb un
missatge clar.
e Amb map.yaml correcte - REPLACE OK; les subscripcions actives migren del plan
source al plan target indicat.



e Amb map.yaml incomplet o referenciant un target inexistent al Producte entrant
— el pipeline falla controladament amb un missatge clar.

Exemple:

plans:
- source: default-plan
target: bronze
- source: silver
target: silver
- source: gold
target: new-plan

3.1.3 Pujada de carpetes i fitxers al repositori

Una vegada finalitzades les fases de disseny tant de les APIs com dels productes, on s'
han configurat els fitxers YAML corresponents a cadascun d' ells, s' hauran de pujar
aquests fitxers al repositori assignat al projecte, per posteriorment procedir amb el
desplegament entre entorns.

A continuacid, es mostren els passos a seguir en el cas de I'Us de GitLab des de la interficie
web. En cas d' usar un client Git com Fork, TortoiseGit o Sourcetree, |' execucié dels
passos sera diferent, encara que el concepte darrere de cada pas és el mateix:

1. Accedim al GitLab (gencat.cat) i ens lloguem amb la credencial de GICAR.
2. Accedim al repositori del projecte que vulguem desplegar i li donem al botd
"Upload File".

-0- 13 Commits ¥ 2 Branches ¢? 0Tags [} 184 KB Files [ 184 KB Storage

Auto DevOps
©) p:

It will automatically build, test, and deploy your application based on a predefined CI/CD configuration.

(<] Learn more in the Auto DevOps documentation

Enable in settings

master I History Find file Web IDE & v
Merge branch | into 'master’ «se 8c76b177 | [
- ored 2 weeks ago

Name Last commit Last update

3. Triem els fitxers que vulguem pujar (ho pugem un a un), tenint en compte que
I'estructura del repositori ha de ser el seglient:


https://git.intranet.gencat.cat/

Carpeta Principal
Proyecto

h 4

Nota:

- Un producte pot contenir diverses APIs, per la qual cosa un projecte de GitLab
pot contenir la quantitat d'APIs que es necessiti, sempre que estiguin
referenciats en el corresponent producte (camp "apis" del YAML del
producte).

- Enelcas que es puguen APIs de tipus SOAP o SOAP-TO-REST, cal pujar I'arxiu
ZIP de WSDL a la mateixa altura que el fitxer YAML de I'API. El YAML s'haura
d'haver generat abans amb l'ajuda de I'API Designer/Toolkit, que permet
importar un fitxer WSDL i generar un YAML amb una AP! SOAP o SOAP-TO-
REST definida en base a I'esmentat WSDL.

Un exemple d'un fragment del iml d'una api generada en base al WSDL seria
el segiient:

Finition:
sdlFileName.zip
: wsdlNameService

sd1lNameImplPort
rsion: ‘1.8

4. En el cas que s'hagi creat una branca nova diferent al "master" (branca principal),
el seglient pas és demanar el mergeig de la branca creada amb la branca principal.
Per a aix0, es necessita I'aprovacié d'un membre que tingui el permis de
Maintainer (concedit pel Release Manager) o Release Manager (concedit pel SIC).



Add new "sic" folder

Overview 0 mmit hanae:

Z'l Request to merge 708142547 -master-pat A into maste pen in Web IDE heck out branct
eas

a8~ ke rov Approved by you &}

@ Ready to be merged automatically. Ask someone with write access to this repository to merge this request

5. Per donar permis de Maintainer com Release Manager, naveguem per la seccio
"Project Information — Members".

| Generalitat de Catalunya

¥ gencat.cat = Menu

A apim-test-pipeline i

(@ Project information

Activity

Labels

Members

B Repository

@ Issues 0
23 Merge requests 0
@ Security & Compliance
) Deployments

C& Monitor

@ Infrastructure

® Packages & Registries
Lt Analytics

@ wiki

6. Seleccionem el membre al qual vulguem assignar el permis de Maintaner.



v""v = Direct member 3 weeks ago by Maintainer v ‘ Expiration date B ‘ 19 Sep, 310ct, Remove member

GITLAB SIC 2017 2023
Administrador Change role

2709 Q mnnthe acn b ¥ Maintainer | - n

3.1.4 Desplegament al Pipeline

Un cop tinguem preparat el repositori amb els fitxers necessaris al GitLab, procedirem a
realitzar les proves de pipeline a I'entorn de preproduccié per provar la funcionabilitat de
I'API desenvolupada (alternativament es pot provar a l'entorn local amb Toolkit, vegeu
apartat 2.3.2).

3.1.4.1 Validacid corporativa de governanc¢a al pipeline
Com a part del pipeline de desplegament de SIC 3.0, s'executa de forma automatica una

validacié de governanca contra els rulesets corporatius sic-corporate-api (regles sobre el
document OpenAPl) i sic-corporate-product (regles sobre el descriptor de Producte).

Stage View
Validate APIC Environments
Init Checkout Product and Denl
eplo
APIs ploy

Average stage times: 38s 9s 39s 1s
Jul 0 @ 38s g 39s s

12:10

[ PR PN P

Aquesta validacid actua com a compuerta de qualitat previa al desplegament:

e Sjla validacid detecta findings de severitat error, el pipeline bloqueja |'execucio
abans de cap publish.

e Sinomés hi ha findings de severitat warn, I'execucié continua pero queda registre
dels avisos als logs.

El detall de cada finding (regla, path, missatge) i el resum agregat queden disponibles als
logs del job i a I'artefacte JSON adjuntat a I'execucid. La descripcio funcional completa de
les regles és al Disseny tecnic i a I'ERQ corporatius dels rulesets sic-corporate-api / sic-
corporate-product.

2026-67-01 13:11:53.730 Ruleset: sic-corporate-product
2026-67-01 13:11:53.730 Report : /tmp/ComplianceResult.yaml

2026-67-01 13:11:53.730 total_results: 1

2026-67-01 13:11:53.730 cre: 2026-07-01 11:11:53.5522
2026-07-01 13:11:53.730  sum
2026-07-01 13:11:53.730 -
2026-07-01 13:11:53.730  [WARN ] sic-

2026-07-01 13:11:53.730 path : pla

product. ynl (3292

EL nom del pla ubi o segueix el patré {tier} o {tier}-{funcional} amb tier a [default-plan, bronze, silver, gold]. Exemples valids: “default-plan”,

2026-67-01 13:11:53.730



3.1.4.2 Passos per executar el pipeline

Un cop pujats els arxius necessaris, es procedira amb el desplegament del producte i I'
APl a |' entorn de preproduccio, el procediment del qual és el seglient:

1. Comprovacio i eliminacio de |I' existéncia del tag associat a la versid que volem
desplegar.

Nota: Cada vegada que es desplega un producte a totes les entorns configurats a
I'aca.yml, es genera un tag associat a la versio a desplegar, perqué des del SIC es
pugui tenir una tragabilitat de les versions desplegades. Per tant, a partir del
primer desplegament, si es vol desplegar la mateixa versié del producte, per
exemple, perque s' hagi solucionat algun problema detectat en els desplegaments
després de fer unes proves durant el cicle de desenvolupament, s' ha d' aplicar el
workaround establert, esborrant de forma manual el tag creat associat a la versié
del producte al GIT, per part del Release Manager o Maintainers assignats al
projecte.

(En el cas que no s'apliqui aquest workaround, es produira I'error de "Ja hi ha un
tag definitiu amb la versio: X.x.x" pel duplicat del tag al GIT).

- Accedim a la pestanya de tags a la part esquerra del Git

i | |‘. Generalitat de Catalunya

B gencatcat

A apim-test-pipeline

Q Project information
& Repaository
Files
Commits
Branches
Contributors
Graph

Compare

- Seleccionem la versio a esborrar i procedim amb la seva eliminacié.

Tags give the ability to mark specific points in history as being important

Delete tag

=5.98.6 oy

< GBdeb7cd - Update apiyml - 1 day ago

Tag generat per S5IC



4.

5.

Delete tag

Deleting the 5.0.6 tag cannot be undone. Are you sure?

Cancel Delete tag

- Després d'haver-nos cerciorat de I'eliminacié del tag corresponent a la versié
que volem desplegar, podem procedir amb el seglent pas.

Accedim a Jenkins Dashboard [Jenkins] (gencat.cat) i ens identifiguem amb les

credencials de GICAR.
Dins del Dashboard, accedeixen al projecte que correspon:

Bienvenidos al Servicio de Integracion Continua de la Generalidad de Cataluna

Jenkins es la herramienta implantada en el SIC para la integracion continua en el desarrollo de software. Se trata de un servicio en el que, a partir de la definicion previa de
tareas (jobs), se construyen las aplicaciones, se versionan, se realizan anéalisis de calidad, se ejecutan tests y se despliegan en los entornos preproductivos y productivos.

Aspectos mas relevantes de la version actual:

s Acceso a la herramienta mediante las credenciales GICAR
¢ Tipo de Job utilizado actualmente: Pipeline declarativa

Podré encontrar mas informacion en el portal de Arquitectura, bajo el apartado SIC

Ajo
S w Name | Last Success Last Failure Last Duration Fav
= Q /A A A
lcon: s ™M L Icon legend N\ Atom feed for all A\ Atom feed for failures N\ Atom feed for just latest builds

Seleccionem la carpeta del pipeline creat per part del SIC.

S w Name ! Last Success Last Failure Last Duration Fav

B o | - APM-apim-test-pipeline N/A N/A N/A

... i el pipeline que vulguem provar.

Nota: Es poden executar diversos tipus de pipeline, com ara PUBLISH, per publicar
un producte i api, INFO per obtenir informacions dels productes desplegats en un
cataleg concret, i altres pipelins com DEPRECATE, RETIRE, SUPERSEDE, DELETE i
REPLACE que es troben a la carpeta "Advanced". Per informar-se del funcionament
de cadascun dels pipelins, consultar el segtient enllag: Autoservei de pipelines

(gencat.cat).



https://cicd.sic.intranet.gencat.cat/
https://canigo.ctti.gencat.cat/plataformes/sic/serveis/sic30-serveis/autoservei-pipelines/
https://canigo.ctti.gencat.cat/plataformes/sic/serveis/sic30-serveis/autoservei-pipelines/

S w Name | Last Success Last Failure Last Duration

® O | -APMvapim-test-pipeline v 2hr45min  #23 1hr57 min  #25 3 min 44 seco >
® [l ~7V-apim-test-pipeline-INFO N/A N/A N/A >
B Advanced N/A N/A N/A
B5 Aux N/A N/A N/A

77

6. Al menu de l'esquerra, seleccionem "Build with Parameters".

B status Pipeline

<[> Changes

Full project name

Api Connect Pro
| [> Build with Parameters P ‘

QU Full Stage View Stage Vie

O Embeddable Build Status

Q Build History trend v

Q. Filter builds... /

7. Seleccionem la branca "master" per desplegar la nostra branca principal del
repositori i executem el pipeline donant-li a "Build".

Pipeline il APM-apim-test-pipeline

This build requires parameters:

gitBranch

App git branch
master v

evolutius




Pipelinellll-APM-apim-test-pipeline

This build requires parameters:

gitBranch

App git branch

master ¥

8. Alllarg de I' execucid, per la consola del pipeline es demanara a |I' agent perque
introdueixi els parametres necessaris per procedir amb |' execucié. Li donem click
sobre I'enllag proporcionat quan correspongui.

2023-11-13 1b:Wl:v5.8lb
2023-11-13 16:01:05.135
2023-11-13 16:01:05.184 |Input requested

9. Enelcas que el pipeline s' ha executat correctament, es mostrara per la consola
el missatge de SUCCESS.

2023-11-14 ©9:26:37.489
2023-11-14 @9:26:37.528
2023-11-14 ©9:26:37.619 Finished: SUCCESS

10. Després, per comprovar que el producte i I'api s'ha desplegat correctament, ens
dirigim a https://cloud.ibm.com/authorize/gicar i ens identifiguem amb les
credencials de GICAR.

11. Un cop dins, accedim al menu ubicat a I'esquerra i accedim a "API Management —
Services".


https://cloud.ibm.com/authorize/gicar

. IBM Cloud

i

@)

©

Q

Dashboard
Resource list

Projects

Classic Infrastructure
Code Engine

Functions

Kubernetes

OpenShift

Satellite

Security and Compliance
VMware

VPC Infrastructure

o)
Build a machine learning
> model

Build a predictive machine
learning model with an API

3 to be used in applications,
and retrain the model with

> feedback data.

>

> Recommended 2h

> I

API Management

>| Overview

App Development
Container Registry
DevOps

Interconnectivity

hitps:/fcloud.ibm.com/apis/services

12. Ara accedeixen dins de CTTI.

API Connect services

Q  Search services...

Name Location

-~ ) API Manager CTTI Frankfurt
Frankfurt

s

13. Accedim a la seccié "Develop APIs and products”.



=  IBMCloud

APIManager APIManager CTTI

Hello!

Welcome to API Manager 8

Easily create, secure, manage, share, and analyze APIs located on cloud and
on-premises. [

Vd oo

« oo

Develop APIs and products Manage catalogs

Edit, assemble, secure and test APls. Package APIs Manage active APIs and consumers.

using products for publishing to consumers.

14. A la barra de recerca de productes, introduim el nom del nostre producte
desplegat i confirmem que s'ha desplegat correctament el draft del producte.

Develop

APIs Products

Q [z22] x|e

Title Name Version Modified

3292 Technical Product 3292-technicalproduct 3.00 an hour ago

15. A la barra de recerca d'APls, introduim el nom de la nostra APl desplegada i
confirmem que s'ha desplegat correctament el draft de I'API.

Develop

Q [3292

Title Name Version Type Modified
Technical APT 2.0 3292-technicalapi2 1.0.0 OpenAPT 2.0 (REST an hour ago

16. A continuacid, comprovem que el producte s'ha desplegat al cataleg. Per a aixo,
accedim a la seccio "Manage Catalogs".



Hello!

Welcome to API Manager
Easily create, secure, manage, share, and analyze APls located on eloud and
on-premises.

Fd
Develop APIs and products

Edit, assamble, secura and test APIs.
wsing products for publishing to cons

5|

Manags raaniirnss

Dol

og
oa
Manage catalogs

Manage active API5 and consumars,

S|

Valida
AR

@

Manaas aattings

learn mars

Governance  new

»

janizational policies in your

o]

API discovery

Quickly discover tha APIs in your organization.

(@)

Cannart

17. Accedim al cataleg per on s'ha desplegat el nostre producte, que en aquest cas és
Privat Preproduccio.

= IBMClowd

APTManager 471 Marager G771

Manage

[BE]

Privat Praduccié

m

Privat Preproduccié

A catalog hosts 2 callection of AP products that are visible in the associated developer portal when published

uE|

Prueba Portal

@ B

Plblic Praduccié

Public Preproduccié

m

sandbox

Sandbox Catalog

18. Ara entrem al nostre espai assignat dins del cataleg, que és el CD3292.

IBM Cloud

API Manager

Products

API Manager CTTL

Manage [

Privat Preproduccié

Consumers

Applications

Subscriptions

Tasks Analytics

Members

Catalog settings

Governance




IBM Cloud

API Manager A1 Manager CTT0

Organization ctt
ted Date cre Date cr c reated Da c
06/02/2022 12/12/2024 10/18/2023 12/22/2022 09/26/2023 12/21/2022
CD0794 . CD0860 C€D1370 CD1627 CcD1642 . CD1889
Date created Dat D : Date created
11/07/2024 04/20/2022 12/22{2023 10/17/2024 02/02/2023
€D1942 CD2506 CD2669 CD3076 CD3263
ate 1 Date creates o: Date created ! Da
09/06/2024 02/08/2024 10/31/2024 10/09/2023 07/03/2024 10/25/2023

19. Dins de I' espai, podem comprovar els productes que s' han desplegat en el cataleg
seleccionat.

= 1BM Cloud

AP Manager

CD3292

Products  Consumer. Application Subscription Task Analytics  Member
(S
Title Hame Version State Plans Subscriptions Modified dk
Tech: published lans he 2 8

3.1.4.3 Consultar logs

Per consultar els logs de pipeline, accedim al "Build History" al menu de l'esquerra.



@ Status |

<> Changes

4
[> Build with Parameters
Q Full Stage View !
O Embeddable Build Status
Q) Build History trend v
Q Filter builds... /
® #27 Nov 8, 2023, 5:10 PM $
®m Nov 8, 2023, 3:55 PM N
® #25 Nov 8, 2023, 1:26 PM 4
() #24
Nov 8, 2023, 12:56 PM
@z23

Seleccionem ara el nimero d'execucid que vulguem investigar per consultar els detalls
de 'execucio.

@) Build #27 (Nov 8, 2023, 5:10:52 PM)

QI) Started by user Yihui Wang
@ This run spent:

* 30 sec waiting;
* 6 min 16 sec build duration;
+ 6 min 16 sec total from scheduled to completion.

it Revision: ad461e85812e5e0c9782fbd427caa131b03ecdf4
0 8t Repository: https://git.intranet.gencat.cat/0192/sic-resources/shared-libs/pipeline.git

« 220

it Revision: 37392c5a39b8c25ee821bea5a76615b2e2eed844
0 8l Repository: https://git.intranet.gencat.cat/0192/sic-resources/shared-libs/common.git

« 220

. Revision: 50fa45e41535861db4cff8c3a0c5d31fc77falba
® git
8t Repository: https://git.intranet.gencat.cat/0192/sic-resources/shared-libs/deploy.git

+ 200
En aguesta seccid es mostren els informes com el temps d' execucio, I' iniciador de '
execucio, i la imatge del pipeline que s' esta usant. Després per consultar el log, accedim
a la seccid "Console Output".



Status

<P

Changes

L7

Console Output

.

{H

®

Edit Build Information

Parameters

Timings

En aquesta seccié es veura amb detall tots els logs que s' han generat al llarg de I'
execucio, juntament amb la informacié dels errors, si escau.

@ Console Output

2023-11-88 17:19:52.164
2023-11-08 17:19:52.164
2823-11-88 17:18:52.863
resources,/pipelines/dsl
2023-11-88 17:10:52.884
2823-11-88 17:18:52.884
2023-11-08 17:12:52.884
2823-11-88 17:19:52.895
2023-11-08 17:19:52.895
2823-11-88 17:18:52.895
2823-11-88 17:18:53.416
2023-11-08 17:19:53.416
2023-11-88 17:18:53.416
2023-11-98 17:19:53.428
2823-11-88 17:18:53.428
timeout=16

2823-11-08 17:19:53.446
2823-11-88 17:18:53.445
2823-11-88 17:18:53.446
2823-11-88 17:18:53.460
2023-11-88 17:18:53.460
2823-11-88 17:1@:53.474
2823-11-88 17:18:53.475

started by user (D
Running as (HIEED

Obtained apim-cpd2-public-81/publish-pipeline.groovy from git https://git.intranet.gencat.cat,/8192/sic-

pipeline.git

Loading library pipeline@2.2.9

Attempting to resclve 2.2.0 from remote references...
> git --version # timeout=10

> git --version # 'git version 2.38.3'

using GIT_ASKPASS to set credentials gitlab credentials
> git ls-remote -h -t -- https://git.intranet.gencat.cat/0192/s5ic-resources/shared-1ibs/pipeline.git # timeouts=10
Found match: refs/tags/2.2.0 revision add61e85812e5e8c9782fbd427caal31bo3ecafd

Resolving tag commit... (remote references may be a lightweight tag or an annotated tag)

> git rev-parse --resolve-git-dir /var/jenkins_home/caches/git-a29881f821cf85717fd4a87425fFafdd/ . git # timeout=10
Setting origin to https://git.intranet.gencat.cat/0192/sic-resources/shared-1libs/pipeline.git

> git config remote.origin.url https://fgit.intranet.gencat.cat/@192/sic-resources/shared-libs/pipeline.git &

Fetching origin...
Fetching upstream changes from origin

> git --version # timeout=18

> git --version # 'git version 2.38.3"

> git config --get remote.origin.url # timeout=10

using GIT_ASKPASS to set credentials gitlab credentials

> git fetch --tags --force --progress -- origin +refs/heads/*:refs/remotes/origin/® # timeout=18

e L S N B ot ke R,

3.1.4.4 Comportament de les operatives REPLACE, RETIRE i DELETE respecte als drafts

Amb un nou evolutiu corporatiu del pipeline, la responsabilitat de neteja del draft del
Producte s'ha desplacat des de I'operativa DELETE cap a les operatives REPLACE i RETIRE,
on és conceptualment més coherent amb el cicle d'alta/baixa de versions del Producte.

e REPLACE: un cop l'operativa finalitza amb exit, el pipeline esborra el draft del
Producte sortint. Si existeix un fitxer map.yaml al repositori, s'aplica com a
mapping file de plans (vegeu apartat MAP de 3.1.2).

e RETIRE: un cop l'operativa finalitza amb exit, el pipeline esborra el draft del
Producte retirat.

e DELETE: ja no executa neteja addicional de drafts; aquesta responsabilitat queda
a carrec dels REPLACE/RETIRE previs.



Cap de les tres operatives toca els drafts de les APIs referenciades pel Producte, perque
poden estar associades a tercers Productes del cataleg. La neteja eventual de drafts
d'APIs orfes queda a carrec de I'OFT amb eines de suport.

El job de neteja és idempotent: si el draft del Producte ja no existeix al subsistema de
gestio, el pipeline continua sense fallar. Aixd permet reexecucions segures.

3.2 SIC+
3.2.1 Consideracions previes dins del CTTI

L' organitzacié de catalegs, espais i productes és la segilient:

e Actualment CTTI compta amb quatre catalegs segons el tipus d' entorn i el tipus
de visibilitat:

e privat-pre i privat serien els entorns de preproduccid i produccid per
desplegar en els catalegs corresponents a la Intranet.

e public-pre i public serien els entorns de preproduccio i produccié per
desplegar en els catalegs corresponents a |' Internet.

e Cada codi de dialeg disposara d'un espai propi amb la nomenclatura "CD" +
<codi_dialeg>. Per exemple: "CD0192".

e Un producte és una agrupacié d'APIs i plans que les acompanyen (unitat minima
a versionar, desplegar i subscriure).

Un cop fet el desenvolupament amb API Designer, caldra exportar els YAMLs de definicid
del producte i els seus APIs per dipositar-los en el repositori adequat de GitHub:

e Cada producte es correspondra amb un repositori de GitHub, la nomenclatura de
la qual és <CODI_DIALEG>.<COMP>-<ACRONIM_APP>-<COMPONENT_TECNIC>-
<TIPUS_COMP>. Més informacié a
https://canigo.ctti.gencat.cat/plataformes/ghec/gh-model-govern/

e Esfara us de la metodologia Gitflow per a la gestid de branques, havent de pujar-
se el codi desenvolupat primer a una branca feature. Més informacid aqui:
https://canigo.ctti.gencat.cat/plataformes/ghec/modelTreball/model-gitflow-
gitops/

En cas que el projecte no pugui adaptar-se a aquest model, caldra realitzar una


https://www.ibm.com/docs/en/api-connect/cloud/10.0.x_reserved_instance?topic=toolkit-working-offline-in-api-designer
https://canigo.ctti.gencat.cat/plataformes/ghec/gh-model-govern/
https://canigo.ctti.gencat.cat/plataformes/ghec/modelTreball/model-gitflow-gitops/
https://canigo.ctti.gencat.cat/plataformes/ghec/modelTreball/model-gitflow-gitops/

petici6 a perque sigui estudiada la nova variant i veure’n la viabilitat.
Addicionalment, i encara que s’han desvinculat les branques proposades amb els
entorns disponibles per al desplegament, els workflows de CD disposen d’un pas
anomenat “Env Matrix” que realitza validacions per discernir si un artefacte pot
ser desplegat en un entorn en base al seu etiquetat (generat en el workflow de
Cl).

La politica actual es mostra en el diagrama segiient:

Eht'f}i’h ,/ Bi’ﬁh(’h pe;envotmmment Pﬂ?f&r‘odmi’md Pmduccié

Release

Soapshot >< X
X

Candidate

Final
(cense preﬁx)

Aquesta matriu pot ser modificada en base a les decisions que es prenguin segons
les experiencies o necessitats que vagin sorgint.

El model de treball sera amb Pull Request a GitHub, metodologia en la integracio
de branques en la qual intervenen dos actors: el desenvolupador i el responsable
técnic/Release Manager. Aquest procés permet la revisid del contingut d’una
branca Feature a integrar en una principal abans de realitzar el Merge. Si el
contingut d’aquesta branca no és apte pels criteris de la persona que tingui el rol
de revisor, aguesta branca no s’integrara i se li demanara al desenvolupador que
solucioni els problemes trobats. Aquest model aposta per la qualitat i la deteccié
d’errors quan abans millor (shift-left). Tota la informacié sobre el model de treball
es pot trobar en el seglient enllac:
https://canigo.ctti.gencat.cat/plataformes/ghec/modelTreball/

Implementacio
é ol Sol * Licitwd de
e eature |
_— —_—

I execurio de push
Desenvolupeador Poll Reguest

2 a branca feature
Branch : feature



https://canigo.ctti.gencat.cat/plataformes/ghec/modelTreball/
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Aquest model de treball és de caracter obligatori, i prova d’aixd és que les
branques principals Develop, Release i Master estaran bloguejades per realitzar
integracions directes sense |'Us de Pull Request.

e Dins d’aquest model de desenvolupament, el versionat i tags d’artefactes estara
bloguejat al desenvolupador, de tal manera que seran els workflows automatics
de Cl els que s’encarreguin d’aquesta tasca, permetent al desenvolupador només
el versionat del seu codi font.
S’ha instaurat el model Semantic Version 2.0. Tota la documentacié relacionada
es pot consultar en el seglient link Model de Tag i versionat.

Es podra redesplegar en entorns preproductius, sobreescrivint el tag d'aquest

entorn, perd no aixi en Produccidé, on només es podra desplegar una vegada
correctament.

3.2.2 Configuracié

Abans de comencar a pujar el codi al repositori i executar els workflows que realitzaran
els desplegaments, s' ha d' haver configurat tot el necessari a GitHub en base al nou
model GHEC. Tota Ila informacid6 es pot trobar al seglent enllag,

https://canigo.ctti.gencat.cat/plataformes/ghec/gh-adopcio-model-ghec/, perd aqui es
deixa un resum:

El procés d’integracio actualment és el seglient:

OnbOardm@

n i
Creacio Rutomatica

Configuracio del Model
Model GHEC

3.2.2.1 Onboarding del projecte

Per tal d’integrar una nova aplicacié al nou model de CI/CD a cloud public, s haura d’
especificar la seglient informacié:

Informacio General



https://canigo.ctti.gencat.cat/plataformes/ghec/gh-definicio-versionat
https://canigo.ctti.gencat.cat/plataformes/ghec/gh-adopcio-model-ghec/

Camp Exemples

Codi de Dialeg “3292”

Codi de Component “00”

Cédigo de Departamento = “PRE”

Codi d’ Entitat “CTT”

Lot de Manteniment “AM22 23"
Acronim aplicacié “apimanager”
Entorns a crear “pre,pro”
Proveidor Cloud “azure”

Llistat de repositoris

N tecni Ti d . . . .,
om ecnic 'pus o € Categoria Engine Tecnologia Versio

component Repositori

NomTecComponent6 | apim apim N/A apim N/A

Exemple: amb taules anteriors, generaran el repositori anomenat 3292.00-apimanager-
NomTecComponent6-apim.

L'alta d’una nova aplicacid seguira el flux normal d’Integracioé de Solucions (ISOL), a partir
de la qual arribara el tiquet pertinent a I'equip de Suport Cloud/SIC. Més detall
a https://canigo.ctti.gencat.cat/plataformes/public_cloud/suport/comunicacio-suport-
cloud/. Es important que la taula de components vingui especificada en el Document
d’Arquitectura (DA) de la solucié a integrar.

Addicionalment als repositoris pels components que es demanen, se’n creara un
automaticament per a proposits de Testing.

Un cop rebuda la peticio, es processara per part dels equips pertinents i, mitjancant un
procés automatic, es crearan els components i/o recursos necessaris a GitHub Enterprise
Cloud ia Azure.


https://canigo.ctti.gencat.cat/plataformes/public_cloud/suport/comunicacio-suport-cloud/
https://canigo.ctti.gencat.cat/plataformes/public_cloud/suport/comunicacio-suport-cloud/

Addicionalment als repositoris pels components que es demanen, se’n creara un
automaticament per a proposits de Testing.

3.2.2.2 Configuracio del model GHEC

Un cop ha finalitzat el procés automatic que crea tots els recursos necessaris per donar
suport al model, s’"han de realitzar les seglients configuracions basiques:

1. Alta d’usuaris en grups depenent del Rol
El procés automatic de creacié del model crea automaticament un conjunt de
grups d’Azure Entra ID que s’utilitzaran per assignar rols a usuaris.

Els grups que es creen depenen del departament, entitat i lot de manteniment de
I"aplicacié (exceptuant els transversals). Si el team ja existeix préviament, no es
tornara a crear:

o sec-read: Equip transversal de Seguretat (ACC).

o qa-read: Equip transversal de Qualitat (CTTI).

o srv-read: Equip transversal de Servei (CTTI).

o arg-read: Equip transversal d’Arquitectura (CTTI).

o </departament/>-</entitat/>-</lot_manteniment/>-maintain:  Leaders
tecnics del lot de manteniment.

o </departament/>-</entitat/>-</lot_manteniment/>-write:
Desenvolupadors del lot de manteniment.

o </departament/>-</entitat/>-read: Per a Gestors de Solucions / Entrega
de I'ambit.
Una vegada creats els grups, cal que I'owner o owners identificats donin d’alta els

diferents usuaris en els grups pertinents depenent del rol que han de realitzar
(Maintain o Write).

Al seglient enllag es detalla com és la gestié d’usuaris, a més de com es gestionen
les llicencies de GitHub Enterprise Cloud —> Gesti¢ d’usuaris i llicencies

2. Configuracid inicial workflows
El workflow cridant necessita configurar una série de parametres per al
workflow anomenat.

Aquests parametres estan explicats a la seglent documentacié Configuracio
workflows.

3. Configuracid inicial per a invocacions ITSM

Dins dels diferents workflows de CD, existiran steps encarregats de realitzar
invocacions a ITSM (Remedy) en les quals es crearan WorkOrders on s’indicara
gue el sistema esta realitzant un desplegament d’una aplicacié i I'estat final
d’aquest desplegament.

Per comunicar-nos amb la plataforma ITSM sera necessari configurar el
fitxer itsm-inputs.json, disponible al repositori, on s’indicaran les caracteristiques
del tiquet que es creara en base a la naturalesa del desplegament.


https://canigo.ctti.gencat.cat/plataformes/ghec/gh-gestio-usuaris-llicencies
https://canigo.ctti.gencat.cat/plataformes/ghec/gh-configuracio-workflows
https://canigo.ctti.gencat.cat/plataformes/ghec/gh-configuracio-workflows

e “ITSM_SERVICE”: Servei Remedy que realitza el desplegament (I'associat
al vostre codi de dialeg, no el APl MANAGER). Es important afegir
exactament el valor donat d’alta en Remedy.

e “ITSM_CLASS”: Podra tenir els seglients valors, depenent del tipus de
desplegament:

o Normal
o Emergency
e “TYPE_AFFECTATION”: Podra tenir els segiients valors:
o DEGRADACIO
o SENSE TALL DE SERVEI
o TALL DE SERVEI
e “ITSM_AFFECTATION": Text lliure per indicar el motiu del desplegament

e “ITSM_IMPACT”: Perindicar I'impacte que pot tenir el desplegament, amb
els possibles valors:

o 4-Minor/Localized

o 3-Moderate/Limited

o 2-Significant/Large

o 1-Extensive/Widespread

e “ITSM_TIER3”: Nivell 3 de categoritzacié Remedy d’un tiquet que podra
tenir els seglients valors:

o ADAPTATIU
o CORRECTIU
o EVOLUTIU
o PREVENTIU
o VERSIO

o VULNERABILITAT
e “ITSM_PRIORITY”: Prioritat del desplegament amb els segiients valors:

o 4-low

o 3-Medium
o 2-High

o 1-Critical

3.2.3 Pujada de carpetes i fitxers al repositori

Una vegada finalitzades les fases de disseny tant de les APIs com dels productes, on s'
han configurat els fitxers YAML corresponents a cadascun d' ells, s' hauran de pujar
aquests fitxers al repositori assignat al projecte, per posteriorment procedir amb el



desplegament entre entorns. Els fitxers del producte i els seus corresponents APIs han de
trobar-se en la mateixa ruta, la ruta principal del repositori.

Tal com s' ha esmentat abans, es fa Us del model Gitflow de branques. En el seglent
link Model GitFlow, es mostra |'article amb els models a seguir, juntament amb les
branques que entren en joc.

Es podran pujar aquests fitxers tant des de la consola web de GitHub com des de
gualsevol client Git que hagim configurat correctament.

=] O ctti-lab / 3292.00-testingrepos-pruebas_api_manager-apim & Q Type 7] to search

<> Code () Issues {1 Pullrequests () Actions [ wiki @ Security |~ Insights 8 Settings

3292.00-testingrepos-pruebas_api_manager-apim  Private OWatch 1~ F Fork 0
¥ feature/init ~ # 4 Branches © 10 Tags Q Gotofile £ Add file ~ <> Code ~ About
an—
i ; + Create new file Apim repository fc
This branch is 26 commits behind master a— .
» Ny application
&, Upload files
0 Readme
GJMNDNO0024_gencat Update API-Piloto-3.0yaml 3e166ee - last month YO 14 Commits

A Activity

E Custom properti
¥ Ostars
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.github minor changes last month

3292-example-api-product.yaml Update 3292-example-api-product.yaml last month 1 watching
API-Piloto-3.0.yam| Update API-Piloto-3.0.yaml last month 0 forks
README.md Initial commit last month Releases
itsm-inputs.json Initial commit last month © 10 tags

3.2.3.1 map.yaml (arxiu opcional per a I'operativa REPLACE)

Es tracta d'un fitxer opcional que s'allotja al repositori del projecte, a la mateixa altura
qgue els fitxers de productes i APIs (no en cap subcarpeta). El seu nom ha de ser
exactament map.yaml. Si no existeix, s'aplica el comportament per defecte.
Aquest fitxer defineix el mapeig de plans entre el Producte sortint (I'antic, que se
substitueix) i el Producte entrant (el nou) en l'operativa REPLACE. Segueix el format
estandard documentat per IBM per al mapping file del comandament apic
products:replace:
plans:

- source: <plan_sortint_1>

target: <plan_entrant_1>

- source: <plan_sortint_2>
target: <plan_entrant_2>

Quan cal aportar-lo:

e Sj els plans del Producte entrant tenen el mateix nom que els del sortint i el
mapeig per defecte (source == target) cobreix tots els plans, el fitxer no és
necessari.

e Sihi harenombrats de plans, fusions (N source - 1 target), afegit de plans nous
o qualsevol divergencia de plans entre Producte sortint i entrant, el fitxer és
obligatori; en cas contrari, el REPLACE fallara controladament.

Comportament del pipeline:


https://canigo.ctti.gencat.cat/plataformes/ghec/model-gitflow-gitops

e Sense map.yaml i plans coincidents - REPLACE OK; les subscripcions migren del
plan source al plan target corresponent (source == target).

e Sense map.yamliplans no coincidents = el pipeline falla controladament amb un
missatge clar.

e Amb map.yaml correcte - REPLACE OK; les subscripcions actives migren del plan
source al plan target indicat.

e Amb map.yaml incomplet o referenciant un target inexistent al Producte entrant
— el pipeline falla controladament amb un missatge clar.

Exemple:

plans:
- source: default-plan
target: bronze
- source: silver
target: silver
- source: gold
target: new-plan

3.2.4 Desplegament utilitzant workflows

Per a cadascun dels repositoris creats, es creen un conjunt de workflows que seran els
que executin les tasques de CI/CD (sén els analegs a les pipelins de Jenkins de SIC 3.0).

L’accés a aquests workflows es realitzara a través de 'opcié “Actions” de cada repositori
a GHEC.
@ GitHub Enterprise Users managed by GenCat EMU

.
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APIM €D OPERATIVA ®  Help us improve GitHub Actions
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APIM CD OPERATIVA #29: Manually run by G & 1m s

ES Runners
@ Usage metrics 7 © APIM CD OPERATIVA . [ tast month
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L’execucio dels workflows dependran de la seva tipologia i del model definit, essent:

o Workflows de Cl: Executats automaticament en la sol-licitud d’un Pull Request o
en I'execucid d’'un Merge de dita Pull Request. S’ha diferenciat en el workflow
entre canvis en temps de Pull Request (PR), que equivaldria al procés pel qual un
usuari crea la PR, i encara no és validada per un moderador o usuari del repositori
i canvis en temps de Commit, que equivaldria al procés després d’haver-se
acceptat la PR, i integrar ambdues branques involucrades.

o APIM Cl on PR. Aquest workflow, depenent d’aquestes branques que es
vulguin “mergear”, executara diferents steps amb diferents jobs. Si es crea
una PR d’una branca feature a la branca develop, en temps d’execucié es



llancara el workflow de Cl que executara els steps de validacio de codi apic
i gobernanca i aquest resultat es comenta en la PR.

El workflow APIM Cl on PR executa, com a part de la fase de validacio de
codi, una validacié de governanca contra els rulesets corporatius sic-
corporate-api i sic-corporate-product. El resultat queda registrat com a
comentari a la Pull Request:

= Sila validacid detecta findings de severitat error, la PR no es pot
mergear: la branca queda bloquejada fins que es corregeixin els
findings.

@ Summany

= Sinomés hi ha findings de severitat warn, la PR es pot mergear,
pero els avisos queden registrats com a recomanacio al comentari
del workflow.

La descripcié funcional completa de les regles és al Disseny tecnicia I'ERQ
corporatius dels rulesets sic-corporate-api / sic-corporate-product.

@




En canvi, sila PR es fes entre les branques develop-release, release-master,
hotfix-master, s’ometrien aquests steps i es realitzaria un fast-forward, ja
gue tots ells haurien estat executats i validats préviament, donat que
teoricament el codi no rep més canvis des que entra en la branca develop
en endavant.

Nom I:f'b'lal“l}'i"to.m en BHEC

APIM €1 on PR

H—=0 NA

Rall Regquest

AR

o APIM Cl on Commit. Si estem en temps de commit, i partint de la base que
el paquet no ha de ser mutable entre els diferents entorns, es comprova
el tag generat en temps de PR, es publica I'artefacte a Github Artifacts i es
torna a fer el tag del repositori.

om Worlflow en GHEL
N Vl 1.0 f’JH#a

QP[M ﬂ on (;:jrwrmt

COMMIT

N

o Workflows de CD: Executats sota demanda a través de la interficie web de GHEC.
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APIM CD PUBLISH. El workflow fara la publicacié d’una nova versid d’un
producte i APIs associades. El sistema permet redesplegar versions als
catalegs preproductius sempre que no hagin arribat a produccié.

Use workflow from

Branch: release =

Artifact version in semver format, i.e:

1.8.4-RC *

API Manager catalog *

L]

public-pre

Name of the product yaml file *

Gateways to deploy ( "" | "All" |
"gatewayl,gateway2™ )

All

IT5M ID Change Coordinator *

IT5M TIER 2 *

conl =

Deployment start date (dd-MM-yyyy HH:mm)

Run workflow

Input opcional gateways. El workflow accepta un input opcional
gateways que permet restringir el desplegament a un subconjunt
dels gateways associats a I'espai desti. La semantica és la mateixa
gue la de la variable APIC_GATEWAY_SERVICES de I'aca.yml de SIC
3.0:
= Si llinput s'omet, val "All" o és una cadena buida —>
desplegament a tots els gateways associats a lI'espai
(comportament per defecte; retrocompatible al 100%).
= Si l'input declara una llista no buida - desplegament
restringit als gateways indicats.

Si algun dels gateways indicats no existeix a l'espai desti, el
workflow falla controladament abans d'iniciar cap publish, sense
desplegament parcial.
Aquest parametre vindra ja configurat en els nous repositoris
creats, pero si el teu repositori va ser creat abans de juliol 2026,
hauras de modificar els workflows existents de PUBLISH per
configurar-lo d'aguesta manera, afegint on correspon:



on:

workflow_dispatch:
inputs:

gateways:

description: 'Gateways desti ( "All" | "gatewayl,gateway2" | "" )’

required: false
default: 'All’

# Crida al workflow reusable

jobs:
publish:
uses: ./.github/workflows/apim-cd-publish.yml
with:
gateways: ${{ inputs.gateways }}
Continuous DpyJLogment (CD) APIM Publich . Nom WorldfLom &
BHeC
APIM €D PUBLISH
ITSM - i’ﬂmmg <=~
, . "  —
I
on:

» CHECK ARTIFACTS: Comprova |'existencia i validesa de I'artefacte
en el repositori.

=  ENVIROMENT MATRIX: Valida si 'artefacte pot ser desplegat en
I’'entorn especificat.

= |TSM PRE AUDIT: Realitza una auditoria prévia en ITSM creant una
CRQ per a la preparacié del desplegament (només en entorns
diferents de dev).

= PUBLISH PRODUCT TO IBM APl MANAGER (Deploy): Publica el
producte a IBM APl Manager segons els parametres configurats.

= [TSM POST AUDIT: Completa l'auditoria en ITSM després del
desplegament, registrant |'estat final i completant la CRQ.

APIM CD OPERATIVA. ElI workflow realitzara una de les segients

operatives: INFO, DELETE, DEPRECATE, RETIRE, REPLACE, SUPERSEDE.

Comportament especific per operativa amb I'evolutiu del pipeline.

REPLACE: el workflow detecta automaticament el fitxer map.yaml
del repositori (a la mateixa altura que els fitxers de productes i
APIs) i l'utilitza com a mapping file de plans. Vegeu apartat MAP de




3.2.3.1 per al format i el comportament del fitxer. Un cop REPLACE
finalitza amb éxit, el workflow esborra el draft del Producte sortint.
e RETIRE: un cop l'operativa finalitza amb éxit, el workflow esborra
el draft del Producte retirat.
e DELETE: ja no executa neteja addicional de drafts; aquesta
responsabilitat queda a carrec dels REPLACE/RETIRE previs.

Cap de les tres operatives toca els drafts de les APls referenciades pel
Producte. La neteja massiva de drafts d'APIs orfes queda a carrec de I'OFT.

El job de neteja és idempotent: si el draft del Producte ja no existeix, el
workflow continua sense fallar.

Run workflow ~

Use workflow from

Branch: master ~

Operation to perform with the product *

INFO

1

Artifact version in semver format, i.e:

1.0.4-RC *

API Manager catalog *

1)

public-pre

Name of the product yaml file *

Product new version. Required in

operations: REPLACE, SUPERSEDE
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on:
= CHECKOUT: Realitza la verificacié de codi en el repositori.

»  CHECK ARTIFACTS: Verifica I'existéncia i validesa de I'artefacte al
repositori.

=  ENVIROMENT MATRIX: Valida si I'artefacte pot ser desplegat en
I’entorn especificat.

= VALIDATIONS: Step preparat per a inserir les futures validacions a
realitzar previes a I'execucio de les operatives.

= [TSM PRE AUDIT: Realitza una auditoria previa a ITSM, creant una
CRQ per al desplegament (només en entorns diferents de dev).

=  PRODUCT OPERATION INTO IBM API MANAGER (Deploy): Executa
operacions a IBM APl Manager segons |'operacié especificada.

= [TSM POST AUDIT: Completa l'auditoria a ITSM després del
desplegament, registrant |'estat final i completant la CRQ.

Dins del repositori, el codi dels workflows estara disponible en la seglent ruta:
<repositori>/.github/workflows

3.2.4.1 Passos per desplegar utilitzant workflows
Com ja s’ha comentat anteriorment, el nou model de treball es basara en:
e Gestio de branques amb un model Gitflow.
e Integracions de branques basades en Pull Request.
e Tagging d’artefactes i repositoris amb el model Semantic Version 2.0.

A continuacid, es mostra I'execucié e2e d’un flux de treball, des que el desenvolupador
realitza la seva implementacié de una APl en una branca Feature, fins al desplegament
en el cataleg Produccié. En aquest cas, l'aplicacié no disposa d’entorn de
desenvolupament, I estratégia seria la integracié de feature en develop i d’ aquesta a
rellegeixi sense desplegar en |’ entorn de development.

1. El desenvolupador ja ha realitzat el seu desenvolupament en la branca feature i
es disposa a integrar els seus canvis a la branca develop. Per a aix0, realitza una
Pull Request dels canvis a develop.



= o citi-lab / 3292.00-testingrepos-pruebas_api manager-apim & Q Type 7] to search a8 - + -

<> Code (@ Issues Il Pullrequests ( Actions [0 Wiki @ Security |~ Insights £ Settings
—
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2. De manera automatica, s'executa el workflow "APIM Cl on PR", on es validara el
codi del YAML.

3. Un cop es validi, el responsable tecnic/Release Manager que tingui permisos de
Maintainer, haura de revisar la Pull Request i aprovar-la en cas que estigui tot
correcte. Una vegada s'aprova, es llancara de manera automatica el workflow
"APIM Cl on Commit", el qual comprova el tag generat en temps de PR, publica
I'artefacte a Github Artifacts i torna a fer el tag del repositori.

’Vl"a[efa'attams

Feature W/

D

Implementid en

= Dev

ts : Sproduct > 001-SNAPSHOT

FHeknge | APl TAG‘_>|§M‘-$ REPO Thg

4. Acontinuacio, el desenvolupador ha de realitzar una altra Pull Request per migrar
el codi a la branca rellegint-se de cara a poder desplegar |' artefacte a I' entorn de
PRE d' APl Manager. En aquest cas, igual que en el pas anterior, el responsable
tecnic/Release Manager ha d'aprovar la Pull Request de nou perqué torni a
executar-se el workflow "APIM Cl on Commit". Aquesta vegada no s'executara el
workflow "APIM Cl on PR”.
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5. Després, el desenvolupador ja podra executar de forma manual el workflow
"APIM CD PUBLISH" per desplegar el producte guardat en l'artefacte de GitHub
en I'entorn de preproduccioé de I'API Manager. Per a aix0, haura d'accedir a aquest
workflow a la seccié d""Actions", polsar a "Run workflow" i omplir el formulari.

Els camps necessaris sén la branca (el valor de la qual hauria de ser release), versio
de l'artefacte (el valor del qual hauria de ser X.X.X-RC), el cataleg on es desplegara
(el valor del qual hauria de ser public-pre o privat-pre), el nom exacte del fitxer
YAML del producte i I''TSM ID Change Coordinator (el valor del qual hauria de ser
ID de l'usuari per crear la CRQ en ITSM amb I'objectiu d’informar sobre el
desplegament.).

! .
3a- Pablicacié dun producte en el cataleg de PRE (Pablico o Privat)
Usuari executa manualment WF de
Ve;plegament “BPIM €D Pislish” a e
t
% PRE (Public o Private) informant el 49T Manager catalog ‘ P;P € y Ueuari realitza proves
L_ e formulari requerit i executant el > & ey lepeducid - funcionals del APl
Usuari amb rol. de e . e prodict, yout €28 ¢ (PabLic o Private)
Maintain o Write WE L
i 5% 10 Crange Coorai
BEB=
o v
[ Ha & -l o]




6. Després, per comprovar que el producte i I'api s'ha desplegat correctament, ens
dirigim a https://cloud.ibm.com/authorize/gicar i ens identifiquem amb les
credencials de GICAR.

7. Un cop dins, accedim al menu ubicat a I'esquerra i accedim a "API Management —
Services".

- IBM Cloud

Dashboard
‘= Resource list

cg Projects

E Classic Infrastructure

- i o]
T2 Code Engine > )
Build a machine learning
Cf) Functions > model
Build a predictive machine
Q >
O Kubernetes learning model with an API
£5 OpenShift 5 to be used in applications,
and retrain the model with
& Satellite > feedback data.

Y Security and Compliance >

vm VMware > Recommended 2h
&} VPC Infrastructure >
|}LC API Management >| Overview
0 App Development
PI Connect
@ Container Registry
.
1% DevOps >

* P
oo Interconnectivity >

hitps:/fcloud. ibm.com/apis/services > ow - . B

8. Ara accedeixen dins de CTTI.

API Connect services

Name Location

-~ ) API Manager CTTI Frankfurt

Frankfurt


https://cloud.ibm.com/authorize/gicar

9. Accedim a la seccio "Develop APls and products".

= IBMCloud

APIManager API Manager CTTI

A
Hello!
Welcome to API Manager 8
Easily create, secure, manage, share, and analyze APIs located on cloud and |
on-premises. ~

74 a8
Develop APIs and products Manage catalogs

Edit, assemble, secure and test APIs. Package APIs Manage active APIs and consumers.
using products for publishing to consumers.

10. A la barra de recerca de productes, introduim el nom del nostre producte
desplegat i confirmem que s'ha desplegat correctament el draft del producte.

Develop

APIs Products

A [5202] o ®

Title Name Version Modified

3292 Technical Product 3292-technicalproduct 3.00 an hour ago

11. A la barra de recerca d'APIs, introduim el nom de la nostra APl desplegada i
confirmem que s'ha desplegat correctament el draft de [I'APL

Develop

Q | 3292

Title Name Version Type Modified
Technical API 2.0 3292-technicalapi2 1.0.0 OpenAPI 2.0 (REST] an hour ago

12. A continuacié, comprovem que el producte s'ha desplegat al cataleg. Per a aixo,
accedim a la seccié "Manage Catalogs".



Hello!
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13. Accedim al cataleg per on s'ha desplegat el nostre producte, per exemple Privat
Preproduccio.

APIManager 471 Marazer CTT1 Organization <t

sible in the associated developer portal when published _

Manage

A catalog hosts 2 callection of API products that

e @ @ @ B @

Privat Praduccié Privat Preproduccié Prueba Portal Plblic Praduccié Piblic Preprodus Sandbox

Sandbox Catalog

14. Ara entrem al nostre espai assignat dins del cataleg, per exemple CD3292.

IEM Cloud

API Manager API Manager CTTI

Manage /

Privat Preproduccié

Products Consumers Applications Subscriptions Tasks Analytics Members Catalog settings Governance

IBM Cloud

Organization:  ctti
itecreal Date cres Dat 4 date cre: ! [

06/02/2022 12/12/2024 10/18/2023 12/22(2022 09/26/2023 12/21/2022

CD0794 . CD0860 . CD1370 . CD1627 . CD1642 . CcD1889

Date Da d

02/0 10/17/2024

CcD1942 : CD2506 CD2669 CD3076 CD3263
ted Date creat Dat Dat

07/03/2024. 10/25/2023

09/06/2024 02/08/2023 10/31/2024




15. Dins de |' espai, podem comprovar els productes que s' han desplegat en el cataleg
seleccionat.

= 1BM Cloud

API Manager AP Mana; Jrganization: ctti
CD3292

Products  Consumer. Application Subscription Analytics  Member

Title Name Version State Plans. Subscriptions Modified b

16. Un cop s' hagin fet proves correctament a I' entorn de Preproduccio, es pot triar
fer la pujada a Produccid. Per a aix0, primer el desenvolupador tornara a haver de
realitzar una Pull Request de la branca rellegint-se a master. Aquesta Pull Request
haura de ser aprovada de nou pel responsable técnic/Release Manager. Tornara
a executar-se només el workflow “APIM Cl on Commit”.

o inteﬁmmé a rama master des de release

Release ’W
Sol * Lieitud de

ﬁj\ = | Pt Reguest Master —> Master

per a integracié

Desenvolupador .
en master

amb rol write

Ar cew‘”acte promocionat en el eod font
n canvis i Execncié
prova IIPILIW .1 ¢ [
antomatica WF Continqut estatic pujat a bitHub ﬂrt‘rﬂa?tg
M!rge des de release a| ——— | _ v
T e APM {1 on lag repositori 001
Commit ™

Tag artefacte en GH Brtifacts: <product .00l

_> AP THG ‘i;%lcm;eg GAI% REPO m

17. Finalment, el desenvolupador ja podra executar de forma manual el workflow
"APIM CD PUBLISH" per desplegar el producte guardat en l'artefacte de GitHub
en l'entorn de produccié de I'API Manager. Per a aix0, haura d'accedir a aquest
workflow a la seccié d""Actions", polsar a "Run workflow" i omplir el formulari.

Els camps necessaris son la branca (el valor de la qual hauria de ser master), versio
de l'artefacte (el valor del qual hauria de ser X.X.X), el cataleg on es desplegara (el
valor del qual hauria de ser public o privat), el nom exacte del fitxer YAML del
producte i I'lTSM ID Change Coordinator (el valor del qual hauria de ser ID de
I'usuari per crear la CRQ en ITSM amb [l'objectiu d’informar sobre el
desplegament.).




18. Una vez el workflow se ejecute correctamente, se podria comprobar que la subida
es correcta tal y como se ha mostrado en pasos anteriores.

El flux e2e hauria acabat. En cas de voler realitzar alguna de les operatives, una vegada
estigui desplegat el producte en aquest entorn, es pot executar de forma manual el
workflow "APIM CD OPERATIVA", omplint previament el formulari amb les dades
adequades. Per a més informacio sobre el flux e2e i un exemple complet, accedir a
https://canigo.ctti.gencat.cat/plataformes/ghec/workflows/exemples/gh-exemple-e2e-

apimanager/

3.~ Execucio d’OPG’fatl\/€§ sobre un Producte en el cataleg de PRE (Pablico o Privat)

Use workfiow from

Usuari executa manualment WF de

Ve;pteﬂament “APIM €D Operntwau

& a PRE (Public o Private) informant
==

Operat:va executada
sobre el AP en el Usuari realitza proves
—_— cntéLea de PRE (Pablico — funcionals del APl

o Frivat) 2y

el formulari requerit i executant

Uswari amb rol de

el WE

Branch : Release Product new version. Required in

Maintain 0 Write



https://canigo.ctti.gencat.cat/plataformes/ghec/workflows/exemples/gh-exemple-e2e-apimanager/
https://canigo.ctti.gencat.cat/plataformes/ghec/workflows/exemples/gh-exemple-e2e-apimanager/

$b.- Execucio d‘o;oemtives <obre un Froducte en el cataleg de Froduccio (Pablico o Frivat)

rform with the product *
Usari executa manualment WF de e
Vesplegament “BPIM €D Operativa” ot Operativa executada
a PRO (Public o Private) informant <obre el APl en el Usuari realitza proves @ @
2 e— 5 S
i ! ) ) = el formulari requerit i executant — e . —_— catileg de Produceis funcionals del APl
i W —r— o
Branch : Master Product ne version. Required in
aperation: KEPLACE, SuPLRSEDE

ITSH 1D Change Coordinator *

3.2.4.2 Consultar logs

Per consultar els logs de les workflows, accedim a "Actions" i posem sobre |'execucio que
vulguem revisar.

L Y
= () cttitab / 3292.00-testingrepos-pruebas api manager-apim & Q Type (1 to search al- [+ -|[e|lnlla)d

<> Code (O Issues 171 Pullrequests () Actions [0 Wiki (@ Security |~ Insights €3 Settings
—

Actions New workflow APIM CD PUBLISH Q, Filter workflow runs

apim-cd-publish.yml
All workflows

APIM CD OPERATIVA & Help us improve GitHub Actions P
Tell us how to make GitHub Actions work better for you with three quick questions

I APIM CD PUBLISH
——
APIM C1 on Commit

APIM Cl on PR 21 workflow runs Event ~  Status ~  Branch »  Actor ~

Management

This workflow has a workflow_dispatch event trigger. Run workflow +
£3 Caches
% Deployments 2
pe © _APIM CD PUBLISH . £ tast month
. —— master
@ Attestations A APIM CD PUBLISH #21: Manually run by GIMNDN0024_gencat G4
E Runners
@ usage metrics 2 © APIM CD PUBLISH R £ last month
APIM €D PUBLISH #20: Manually run by GIMNDNG024_gencat © 4
@ Pperformance metrics 2
@ APIM CD PUBLISH . £ last month

Posem en qualsevol de les dues zones indicades en la imatge mostrada a continuacio.



= o ctti-lab / 3292.00-testingrepos-pruebas_api manager-apim & Q Type(Dt a8 - + - ||@n|a
¢» Code (D lsues 7 Pullrequests () Actions [ Wiki () Security |~ Insights 3 Settings
€ |} !

@ APIM CD PUBLISH #21

| () Summary
GIMNDNO024 gencat o Sf3asde master Success 43s m -

© call-reusable-workilow A

n-cd-publish

apim-cd-publish,ym!

@ Usage

o

Workflow file @ call-reusa.../ apim-cd-publish
———

C

@ APIM CD PUBLISH #21

() Summary
call-reusable-workflow / apim-cd-publish

© call-reusable-workflow n

| © seimecopubisn

L
[
[
L]
> @
> @
> @
L
L
[

En aquesta seccid es veura amb detall tots els logs que s' han generat al llarg de I'
execucid, juntament amb la informacié dels errors, si escau.

@ Summary call-reusable-workflow / apim-cd-publish

@ call-reusable-workflow A

w file ~ @ PUBLISH PRODUCT TO IBM AP| MANAGER

4  Enllacos d'interes

A continuacio, es proporciona una llista enllacos a documents d' interés que puguin servir
com a suport:



Document de preguntes freqlients amb relacié al desplegament:
https://canigo.ctti.gencat.cat/plataformes/sic/faq/

Canals de suport de CTTI per comunicar qualsevol incidéncia:
Canals de suport (gencat.cat)

Funcionament dels pipelins:
Autoservei de pipelines (gencat.cat)

Documentacid SIC 3.0:
https://canigo.ctti.gencat.cat/plataformes/sic/

Documentacid6 nou model de CI/CD a cloud public de SIC+:
https://canigo.ctti.gencat.cat/plataformes/ghec/

Documentacio APl Manager :
https://canigo.ctti.gencat.cat/plataformes/apim/documentacio/



https://canigo.ctti.gencat.cat/plataformes/sic/faq/
https://canigo.ctti.gencat.cat/plataformes/lowcode/suport/
https://canigo.ctti.gencat.cat/plataformes/sic/serveis/sic30-serveis/autoservei-pipelines/
https://canigo.ctti.gencat.cat/plataformes/sic/
https://canigo.ctti.gencat.cat/plataformes/ghec/
https://canigo.ctti.gencat.cat/plataformes/apim/documentacio/

