(I

Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Estrategies de I’us de I’API
Manager

Octobre de 2024



Index

AINN Generalitat de Catalunya
‘ Centre de Telecomunicacions
S i Tecnologies de la Informacié

N o o Bw NN

Introduccié

Visio a Nivell Global
Elements Clau
Beneficis

Integracio dins del CTTI
Desplegament de APlIs

Guia d’us



1. Introduccid

Avui dia tothom disposa de dispositius mobils, fent un Us massiu de les xarxes socials o compres per internet. A més, la irrupcid de
les startups tecnologiques, I'augment de plataformes en diversos sectors (retail, financer, segurs...) i I'impuls de noves tendéncies,
com el Cloud, loT o Big Data, han provocat el redescobriment de les APl, no com a mers connectors, sind com a potents ressorts de

la transformacio digital d'empreses i organitzacions.

Dins d'aquest context evolutiu de les APIs a nivell global, apareix el API Manager (gestié de API) dins de les arquitectures programari
modernes, sent rara l'organitzacid que avui no té en el seu full de ruta la implantacié d'un sistema sota aquest proposit, adoptant
les seves estrategies en I'ambit de les API, especialment per a cobrir i estendre |la seva propietat intel-lectual, i fins i tot com a font

d'ingressos.

Els objectius principals son:

= Donar a coneixer una visid holistica del APl Manager, explorant el seu abast global i
destacant la seva implementacié estrategica dins del Centre de Telecomunicacions e
Tecnologies de la Informacié (CTTI).

= Mostrar com la implementacié estrategica d'un APl Manager pot impulsar el
creixement empresarial de manera significativa. Descobrirem les virtuts inherents a
aquesta poderosa eina, explorarem els beneficis tangibles que ofereix i analitzarem els
diversos usos que poden transformar la dinamica operativa de la nostra organitzacié.
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2. Visio a Nivell Global
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APl Manager
Visio a
nivell globlal

APl MANAGER COM A GESTOR | PROVEIDOR DE
SERVEIS INFORMATICOS

En el vertiginds mén de la tecnologia, on la
connectivitat i la integracio son essencials,

els API Manager s'han convertit en fonaments solids
per a organitzacions que busquen optimitzar i controlar
les seves interficies de programacio d'aplicacions
(API). Aquests elements exerceixen un paper crucial
en facilitar la gestio, seguretat i eficiencia en
I'exposicio | consum de serveis a traves de API.

Els elements clau d'un APl Manager son...
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cQue es un API?

En essencia, una interficie de programacio d'aplicacions (API) facilita la comunicacié entre un usuari i un sistema o servei, canalitzant les sol-licituds de |'usuari cap a
aplicacions que poden estar dins o fora de la xarxa interna del client, i transmetent les respostes corresponents de tornada a l'usuari.

Les API permeten la comunicacié entre aplicacions o serveis sense saber com s'implementen, la qual cosa simplificara el desenvolupament d'aplicacions i permetra
I'estalvi de molt de temps i diners.

A més, les APl aporten flexibilitat, oportunitats per a la innovacid, una millor administracid i eficiencia, i permeten la integracié eficag entre sistemes de manera

atomica, compatible i agil.
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Peticions i respostes a les
aplicacions

Peticions i respostes HTTP a un
métode de la API

Una API defineix la forma en que altres aplicacions poden
utilitzar els sistemes o serveis externs.

La interficie defineix:

El tipus de sol-licituds que poden realitzar-se
Els formats de dades compatibles

Els fluxos de transformacié de dades

El maneig de les respostes
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Basicament, una API envia la sol-licitud de |'usuari a un sistema o
servei i retorna la seva resposta a l'usuari.
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¢ Que és un API Manager?

El APl Manager és una eina programari que permet publicar, promocionar i supervisar APls en un entorn segur i escalable. Aixi mateix, inclou tots aquells recursos enfocats a la creacid,

documentacid i socialitzacio de les mateixes, tant en Internet com a nivell local.

N — — — —

Consumidors
Les plataformes de API Manager proporcionen un conjunt basic de funcions que et permeten aplicar les bones :
practiques de gestio de les API, entre les quals s'inclouen: ('j"'OF’"e Cloud Third Party Browser
evices
1. Gestid de API: Permet crear, publicar i administrar APls de manera centralitzada. Aixd inclou la capacitat
de definir politiques de seguretat, autenticacié, autoritzacié i limits d’Us. Protocols de comunicaci6: REST, SOAP Formats de missatges: XML, JSON
Protocols d'autoritzacié i autenticacié: OAuth, SAML,0IDC
2. Seguretat: Proporciona mecanismes de seguretat per a protegir les APls, com a autenticacié d'usuaris, . - r ~N =
autoritzacié d'accés, encriptacié de dades i prevencié d'atacs. / API Portal
I
|
Web Mobile B2B Cloud
3. Monltor?\tg.e i alr/1aI|5|. Permet reahtzar un segulmen.t del renc!lme\n_t .de les AP‘Is, com el temps de.r_esposta, | Interface Interface Interface Interface
la taxa d'exit i I'Us de recursos. També pot generar informes i analisis per a ajudar a prendre decisions I -z
ba sades en dades. : \ Diferents tipus de APIs exposades J
. . . . . . I . . . ! / \
4.  Versionati control de canvis: Permet gestionar diferents versions d'una APl i controlar els canvis realitzats :Ap[ Gateway API M t
en cada versid. Aixod facilita I'evolucié de les APIs sense interrompre als consumidors existents. I "\ anagemen
1 Coordinador de la configuracio de la plataforma
. . ;. N . 1
5. Portal de desenvolupadors: Proporciona un portal o interficie perqué els desenvolupadors puguin | ~ 7
descobrir, explorari utilitzar les APIs disponibles. Aixo inclou documentacid, exemples de codi, proves i | Analytics
. \
eines de desenvolupament. \ Permet la visualitzacio de les dades analitiques
s S e Al o L L L o e L e e L R —————————————————— -7
6. Integracié amb sistemes existents: Un APl Manager s'integra amb altres sistemes i tecnologies, o .
. e . . . . . v Protocols de comunicacié: REST, SOAP Formats de missatges: XML,SQL
com Gateways de API, sistemes de gestio d'identitat, sistemes de registre i analisi, entre altres.
Aquestes funcions et permeten aprofitar la plataforma de APl Manager per a mantenir un ecosistema d'usuaris - . Cloud
. . o, Applications Services Data
i desenvolupadors creixent i més fort. Resources

Serveis backend

»
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¢, Qué aporta el API Manager?
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MONITORATGE MONETITZACIO
QUOTES SEGURETAT CACHE ROUTING

BACKEND PLATAFORMA INTEGRACIO SERVEIS VIRTUALS

CAPACITATS OUT-OF-THE-BOX

o ESTANDARDITZACIO DE LA SEGURETAT
o MONETITZACIO DEL CONSUM

o DIFERENTS NIVELLS DE SERVEI

o VIRTUALITZACIO SERVEIS

o DESACOPLAMENT

o DOCUMENTACIO EN LINIA

o ENTORN SANDBOX

o INFORMACIO ANALITICA

BENEFICIS

o TIME TO MARKET RAPID

o APLICAR AGILE

o ORIENTACIO NEGOCI

o ASSEGURAR RENDIMENT BACKENDS



3. Elements Clau

AINN Generalitat de Catalunya
‘ Centre de Telecomunicacions
LY i Tecnologies de la Informaci6

APl Manager
elements clau

APl MANAGER PECA ANGULAR DE LA TRANSFORMACIO
DIGITAL

En l'era de la connectivitat, el APl Manager s'erigeix
com el director d'orquestra que permet a les
organitzacions donar vida als seus serveis de manera
segura i eficient. Des del control d'acces i la seguretat
fins a la flexibilitat i el desacoblament, aquests
elements no sols simplifiquen la interaccid entre
sistemes, sindé que també aplanen el cami per a la
iInnovacio i la col-laboracio sense restriccions.

Els elements clau del APl Manager son...
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Portal de desenvolupadors

Element Clau Camins d'aplicacio

DESCOBRIMENT DE APIS. Els desenvolupadors poden accedir al Portal de desenvolupadors de CTTI per
a descobrir les APIs disponibles. Poden explorar la documentacio, llegir descripcions detallades de les APIs i

comprendre com poden utilitzar-les en les seves propies aplicacions. L
PORTAL DE DESENVOLUPADORS REGISTRE | AUTENTICACIO. Els desenvolupadors interessats a utilitzar les APIs de CTTI poden registrar-

se en el Portal de desenvolupadors. Una vegada registrats, poden obtenir credencials d'accés, com a claus
. proporciona un portal o interficie perqué els de API o tokens, per a autenticar-se i autoritzar-se correctament en consumir les APIs.

desenvolupadors puguin descobrir, explorar i utilitzar
les APIs disponibles. Inclou documentacid, exemples de
codi, proves i eines de desenvolupament

¢ PRI Wik experlgnFla completa i col-laborativa per a DOCUMENTACIO | EXEMPLE DE CODIL. £l Portal de desenvolupadors de CTTI proporciona informacié
facilitar la integracio reeixida de les APIs en les aplicacions completa i detallada sobre les APIs. Els desenvolupadors poden visualitzar la configuracié de les APls, | ———
dels desenvolupadors. exemples d'invocacié a cada operacio, aixi com la possibilitat de descarregar-se el YAML complet del API, per E@

a poder comprendre com interactuar amb les APIs de manera efectiva.

GESTIO DE SUBSCRIPCIONS. A través del Portal de desenvolupadors, els desenvolupadors poden e
subscriure's a les APls de CTTI que desitgin utilitzar. Aixo els permet rebre actualitzacions i notificacions sobre
canvis en les APIs, com a noves versions o modificacions en les politiques d'Us. Q_
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Gestido de API

Element Clau Camins d'aplicacié

CREACIO DE APL. Els desenvolupadors utilitzen el API Manager per a crear una nova API. Podent definir la
funcionalitat de la API, els punts d'entrada, els parametres de sol-licitud i resposta, i qualsevol altra
configuracié necessaria. </

GESTIO DE API

* EI API Manager permet crear, publicar i administrar APls de DEFINICIO DE POLITIQUES. Utilitzant el API Manager, els projectes dins de CTTI podran disposar de
. 0 .. Ny Politiques predefinides i custom, aixi com com la possibilitat de seleccionar la configuracié requerida per als
manera centralitzada des de la consola d'administracio. fluxos d'autenticacié | autoritzacis de les APls.

Aixo0 inclou la capacitat de definir politiques de seguretat,

B T Bo Bo

autenticacio, autoritzacid i limits d'Us. Dins Fje CTTI' eIs_ GESTION CICLE DE VIDA DEL API. A través del API Manager, els projectes dins de CTTI poden gestionar

desenvolupadors no fan us d'aquestes funuonahtats, Sino totes les etapes del cicle de vida d'una API, com draft, publicacié del API, manteniment, retirada del API per

que utilitzen I'eina IBM API Designer toolkit en local, per a obsolescencia, deprecacié del API, etc.

assegurar-se que les APls estiguin definides i

implementades correctament abans de ser publicades MONITORATGE | ANALISI. Dins del API Manager, el modul de Analytics, permet als projectes

de CTTI monitorar el rendiment dels seus APIs, podent realitzar un seguiment de metriques, com el temps de

* A través d'aquestes funcionalitats, els projectes dins resposta, la taxa d'éxit i I's de recursos. Aixd els ajuda a identificar possibles problemes i optimitzar el

de CTTI poden gestionar de manera eficient i controlar el rendiment de les APIs.

cicle de vida complet de les seves APIs. Des de la creacid i

. LA Fomff . Y . CONTROL DE VERSIONS. A mesura que els projectes dins de CTTI realitzen actualitzacions o millores en
conflguraC|o |n|C|aI, finsala pUbllcaCIO' monitoratge, control les seves APIs, pot utilitzar el APl Manager per a gestionar diferents versions de la API. Aixo els permet @,}
de versions i gestié de subscripcions. A més, li brinda eines mantenir la compatibilitat amb les aplicacions existents mentre introdueixen canvis en la API. L)
per a garantir la seguretat, controlar I'accés i obtenir
informacio valuosa sobre I'Us de les APIs. Aixo permet GESTIO DE SUBSCRIPCIONS. A través del APl Manager, els projectes dins de CTTI poden gestionar les Q
a CTTI oferir APIs d'alta qualitat, segures i ben subscripcions dels desenvolupadors als seus APIs. Poden controlar qui té accés a quin APIs i establir limits d'Us,
administrades als desenvolupadors externs que desitgin com el nombre de sol-licituds per minut o el volum de dades permes. -

utilitzar els seus serveis. i
CONTROL DE L'ACCES | SEGURETAT. EI APl Manager permet a CTTl implementar mesures de
seguretat addicionals per a protegir les seves APIs. Poden utilitzar autenticacié basada en tokens, encriptacio
de dades i altres técniques de seguretat per a garantir que només els usuaris autoritzats puguin accedir a
les APIs.

<
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Seguretat

Element Clau Camins d'aplicacié

AUTENTICACIO. En el APl Manager es poden implementar diferents métodes d'autenticacié per a les APIs. —=]
Per exemple, API Keys, Token d'accés, integracié amb sistemes d'autenticacio existents, etc. Aixo ajuda a =
verificar la identitat de I'usuari i assegurar que només els usuaris autoritzats puguin accedir a les APIs.

AUTORITZACIO. El API Manager permet definir politiques d'autoritzacié per a controlar quins usuaris o
rols tenen accés a quin APIs i recursos. Per exemple, els projectes dins de CTTI pot establir regles que

SEGURETAT permetin a uns certs usuaris accedir a APIs concretes o limitar I'accés a funcionalitats dins d'una API, basant-se
en tokens d'autoritzacid, on els desenvolupadors han d'obtenir un token d'accés valid per a consumir les APIs.
« E|API Manager ofereix configuracions de seguretat Per a aix0, han d'haver-se autenticat correctament primer.
essencials per a salvaguardar les APIs. Aquests mecanismes ENCRIPTACIO DE DADES. El API Manager pot proporcionar encriptacié de dades per a protegir Ia 1010
inclouen autoritzacio d'accés, xifrat de dades, prevencic') confidencialitat de la informacid transmesa a través de les APIs. Aix0 assegura que les dades sensibles estiguin | O | O
d'atacs i autenticacid d'usuaris Aquestes funcionalitats es protegits i no puguin ser interceptats o llegits per tercers no autoritzats.
. o . 0
pgtenuen mitjancant la capacitat de API Con?ect d IBM per PREVENCIO D'ATACS. El API Manager pot incloure mecanismes de seguretat per a prevenir atacs, com a
a integrar-se sense problemes amb gestors d'identitat, atacs de denegacid de servei (DDoS) o atacs d'injeccié de codi. Pot implementar filtres i regles de seguretat %g
proporcionant una capa addicional de proteccié i control per a detectar i bloquejar activitats sospitoses o malicioses.

sobre I'accés als nostres recursos. .
GESTIO DE CLAUS | CERTIFICATS. EI APl Manager facilita I'administracié de perfils de certificats TLS, els

* Agquestes funcionalitats treballen en conjunt per a garantir quals son fonamentals per a garantir la seguretat en la transmissié de dades entre el servidor de gestio i altres
la seguretat de les APIs i protegir les dades sensibles SUBEIEENTES | SEVE S BT,
d'accessos no autoritzats o atacs maliciosos. AUDITORIA | REGISTRES D'ESDEVENIMENTS. A través del component Gateway dins

respostes i accions dels usuaris. Posteriorment, a través del component Analytics, es pot explotar aquesta
informacio, permetent realitzar un seguiment de les activitats i detectar possibles intents d'accés no
autoritzat o comportaments anomals.

INTEGRACIO AMB SISTEMES DE GESTIO D'INDENTITAT. EI AP| Manager té la capacitat
d'integrar-se amb sistemes de gestio d'identitat existents, usant protocols com OAuth o OIDC, per a aprofitar
['autenticacio i autoritzacio centralitzades. Aixo simplifica I'administracié d'usuaris i garanteix la coherencia en
la seguretat en tota I'organitzacio.

del APl Manager, es poden registrar els esdeveniments/activitats relacionades amb les APIs, com a sol-licituds,
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Gestido de transit

Element Clau

GESTIO DE TRANSIT

A través de les diferents funcionalitats integrades en I'eina, es
pot coordinar i distribuir de manera eficient el transit dels
seus APls, assegurant un acompliment optim i una
disponibilitat elevada.

Camins d'aplicacio

PLANS | THROTTLING

CTTI té la capacitat d'establir restriccions en les anomenades a les seves APls mitjancant la
implementacio de plans en els productes corresponents. Aquests plans, al seu torn, {f“ \'\
imposen limits de throttling (anomenades per hora) i burst (anomenades per minut).

Aquesta configuracié s'executa amb el proposit d'evitar la superacié del limit de crides

associat al servei contractat per CTTI, garantint un Us controlat i eficient dels recursos

disponibles.

CAIXET. A través del APl Manager, CTTI pot utilitzar una capa de caixet que emmagatzema
en memoria les respostes de les sol-licituds freqlents. Aquesta estratégia té el proposit de
reduir la carrega i optimitzar els temps de resposta per a aquelles sol-licituds que
s'efectuen de manera repetitiva a través de les APIs.

MONITORATGE I ANALISI. Dins del context del API Manager, el modul

de Analytics permet als projectes de CTTI monitorar de manera exhaustiva I'acompliment
dels seus APIs. Aixo implica el seguiment detallat de metriques clau, com el temps de
resposta, la taxa d'exit i I'Us de recursos. Aquesta funcionalitat proporciona la capacitat
d'identificar possibles problemes i optimitzar eficientment el rendiment de les APls.

12
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Integracié amb sistemes existents

Element Clau

INTEGRACIO AMB SISTEMES EXISTENTS

* El API Manager simplifica i poténcia la integracié amb sistemes o
serveis gracies a les seves capacitats predefinides com, per
exemple:

Integracions a través de serveis SOAP permetent la
importacio directa de

definicions WSDL (Web Services Description Language),
facilitant la creacid rapida de APIs basades en SOAP en
aprofitar la informacié estructurada i els métodes
definits en el WSDL. A més, el APl Manager ofereix
capacitats avangades de transformacio i mapatge,
permetent adaptar les estructures de dades i els formats
entre les APIs SOAP importades i els requisits especifics
de I'ecosistema.

En el cas de serveis REST, el APl Manager també
simplifica la creacio i gestié de APIs en proporcionar
eines intuitives per a importar definicions, realitzar
transformacions i mapatges, permetent aixi una
integracio agil i robusta amb sistemes o serveis que
segueixin el paradigma RESTful.

Camins d'aplicacio

DEFINICIO DE ENDPOINTS. Mitjancant el API Manager, CTTI defineix els endpoints de

les APIs connectades a aquests serveis existents. Per exemple, considerem un servei de base de dades exposat
mitjangant una URL, amb endpoints especifics per a obtenir informacié de clients i productes;

aquests endpoints es defineixen en el API per a facilitar el consum d'aquests serveis.

TRANSFORMACIO DE DADES. Els projectes poden utilitzar eines de transformacié de dades

proporcionades pel APl Manager per a adaptar la informacié al format requerit pel sistema existent, o per a
envia la informacié a aquest sistema. Per exemple, podria convertir les dades de format XML a format JSON i
enviar-los.

SEGURETAT | AUTENTICACIO. CTTI configura la seguretat i 'autenticacié en el API Manager per a
garantir que només els usuaris autoritzats puguin accedir a la API. Aixo pot implicar la configuracio
de tokens d'accés o autenticacid basada en claus.

DOCUMENTACIO. Els projectes poden utilitzar les eines de documentacié del API Manager per a
descriure clarament com altres desenvolupadors poden interactuar amb la API, quines dades poden esperar i
com han d'autenticar-se.

MONITORATGE | ANALISI. Els projectes poden realitzar monitoratge en el APl Manager, concretament
via modulo Analytics, amb la finalitat de rastrejar el rendiment de les APIs i detectar possibles problemes. Aixd
podria incloure el monitoratge del temps de resposta, la taxa d'exit de les sol-licituds i altres indicadors clau.

GESTIO DE VERSIONS. Si hi ha canvis en el sistema extern, i aixo canvia la lbgica de la API, CTTI pot
utilitzar les capacitats de gestio de versions del API Manager per a assegurar una transicio suau sense afectar
les aplicacions que ja depenen de la API.

o By @ B <
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Politigues

Element Clau

POLITIQUES

El API Manager ofereix la capacitat de definiri aplicar
politiques a les APIs, proporcionant als desenvolupadors una
serie de beneficis significatius.

* Entreells, s'inclouen la possibilitat d'establir limits d'us per
a gestionar eficagment la carrega, quotes per a controlar
I'accés, i la capacitat de realitzar transformacions i
enriquiment de dades.

* Agquestes politiques no sols faciliten un major control i
gestio sobre la API, siné que també ofereixen als
desenvolupadors eines poderoses per a optimitzar el
rendiment, millorar la seguretat i assegurar el compliment
d'estandards i regulacions especifics de la industria.

Camins d'aplicacié

AUTORITZACIO. politica d'Autoritzacié, que garanteix la validacié d'un token d'autoritzacio valid per a

accedir a la API, ja sigui mitjancgant I'Us d'un protocol d'autoritzacié OAuth o OIDC, segons es tingui configurat
el proveidor.

LIMITS DE TAXA. Politica enfocada a restringir la quantitat de sol-licituds que un usuari pot fer en un
periode especific per a evitar abusos de consum sobre una APl (Throttling).

VALIDACIO DE DADES. Politica per a verificar que les dades enviades a través de la API compleixen amb
uns certs criteris abans de ser processats.

TRANSFORMACIO DE DADES. Politica per a convertir formats de dades, per exemple de XML a JSON,
per a complir amb els estandards de la API i d'aquells sistemes que requereixin un format determinat.

CAPCALERES ARQUITECTURA. Politica que genera les capgaleres d'arquitectura que poden ser Utils en
integracions amb un Backend, de cara a garantir la seguretat i eficiencia de les comunicacions.

LOGGING | AUDITORIA. Politica per a registrar esdeveniments i accions importants per a un seguiment i
auditoria efectius.

MANEIG D'ERRORS. Politica per a definir com es manejaran els errors, quina informacié es retornara al
client i com es registraran els errors internament.

RECUPERACIO DE VARIABLES. Politica que permet la recuperacié de variables emmagatzemades en
els Gateways a partir d'un fitxer donat. Tenint les seglients properties:

o fichero-variables: Nom del fitxer que conté les variables que volem recuperar.

o get-variables: Llistat de variables que es volen recuperar separades per “,”.

7




Cicle de vida de les APIs
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Element Clau

Camins d'aplicacio

CICLE DE VIDA DE LES APIs

El APl Manager facilita la gestio del cicle de vida complet de
les APIs, des de la creacid i publicacié inicial fins a la
retirada o desactivacié d'una API, de tal forma que

s'agilitzi, homogenice, estandarditzi i controli el treball
realitzat per cadascun dels proveidors sobre les APIs.

El cicle de vida de les APIs en el APl Manager abasta des del
disseny i desenvolupament fins al retir i desactivacio.

El APl Manager facilita la gestié de cada etapa, des de la
publicacid i consum de les APIs fins al monitoratge i analisi
del seu rendiment i Us. A més, permet l'actualitzacié i
versionat de les APls, assegurant una transicié suau per als
consumidors. Finalment, el APl Manager també facilita el
retir i desactivacié de APIs o versions antigues quan ja no
son necessaries.

DISSENY | DESENVOLUPAMENT. En aquesta etapa, els equips de desenvolupament de CTTI dissenyen
i desenvolupen les APIs utilitzant eines i estandards adequats. Poden utilitzar el API Manager per a definir les
especificacions de la API, com els endpoints, els parametres i les respostes esperades.

PUBLICACIO | CONSUM. Una vegada que les APIs estan llestes, es publiquen en el portal

del APl Manager de CTTI, on els consumidors poden descobrir-les i fer Us d'elles. Els consumidors poden
sol-licitar claus de APl o tokens d'accés per a autenticar-se i autoritzar-se correctament.

El APl Manager gestiona I'accés i garanteix que només els consumidors autoritzats puguin utilitzar les APIs.

MONITORATGE | ANALISI. Dins del API Manager, el modul de Analytics permet als projectes

de CTTI monitorar el rendiment dels seus APIs, podent realitzar un seguiment de metriques, com el temps de
resposta, la taxa d'exit i I'Us de recursos. Aixo els ajuda a identificar possibles problemes i optimitzar el
rendiment de les APIs.

ACTUALITZACIO | VERSIONAT. A mesura que les necessitats i requisits canvien, CTTI pot realitzar
actualitzacions en les APIs existents. Utilitzant el APl Manager, poden crear noves versions de les APIs i
gestionar la transicié dels consumidors cap a les versions actualitzades. Aixd permet introduir millores i noves
funcionalitats sense interrompre als consumidors existents.

RETIR | DESACTIVACIO. En algun moment, CTTI pot decidir retirar una APl o desactivar una versid antiga.

Aix0 pot ocorrer quan la APl ja no és rellevant o quan s'ha migrat a una versié més recent.
El API Manager permet gestionar aquest procés de manera controlada, assegurant que els consumidors
estiguin informats i tinguin temps suficient per a adaptar-se als canvis.
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4. Beneficis
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APl Manager
Beneficis

APl MANAGER COM A CATALITZADOR DE L'EXIT
EMPRESARIAL

En el teixit digital de I'era actual, on la connectivitat |
I'agilitat sOn imperatius comercials, I'adopcio

d'un APl Manager emergeix com un catalitzador
essencial per a I'exit empresarial. En simplificar la
gestio, seguretat i exposicio de les Interficies de
Programacio d'Aplicacions (API),

el APl Manager ofereix una serie de beneficis que
impulsen la innovacio, la col-laboraci¢ i I'eficiencia
operativa.

Els beneficis clau d'un APl Manager son...
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4. Beneficis

\ Generalitat de Catalunya
Centre de Telecomunicacions

Elements

Centralitzacid i gestio simplificada:

El APl Manager permet centralitzar i gestionar les APIs de tots els
projectes dins del CTTI en un sol lloc. Aixo facilita I'administracié i el
control de les APls, ja que es poden definir politiques de seguretat,
limits d'Us i monitoratge de rendiment de manera centralitzada.

Seguretat i control d'accés: £l API Manager proporciona
capacitats de seguretat robustes per a protegir les APIs i les dades
sensibles. Aix0 ajuda a prevenir accessos no autoritzats i protegir la
informacié confidencial.

Monitoratge i analisi: EI API Manager recopila métriques de
rendiment i Us de les APIs, la qual cosa permet als projectes dins
de CTTI, a través del modul de Analytics, monitorar i analitzar el
rendiment de les APIs en temps real. Aixo permet prendre mesures
correctives rapidament i optimitzar el rendiment de les APIs per a
brindar una millor experiencia als consumidors.

Control de versions i canvis: El API Manager facilita el
control de versions i canvis de les APIs. Aix0 els permet realitzar
millores i actualitzacions en les APIs sense interrompre als
consumidors existents.

Facilita la col-laboracid: el ApI Manager proporciona un portal
on els consumidors poden descobrir i accedir a les APIs de
I'organitzacio de CTTI. Aixo fomenta la col-laboracié i I'adopcié de

les APIs per part dels consumidors.

Escalabilitat i flexibilitat: el APl Manager permet als projectes
dins de CTTl escalar i adaptar els seus APIs segons les necessitats
canviants del negoci, proporcionant d'aquesta manera la possibilitat
de realitzar configuracions en les APIs i que aquestes es vegin
reflectides de manera immediata per als consumidors.

Millora I'experiéncia del consumidor:

El APl Manager ajuda a millorar I'experiencia del consumidor en
proporcionar documentacio clara i completa de les APls, aixi com
exemples d'Us. Aixo facilita als consumidors comprendre i utilitzar
les APIs de CTTI de manera efectiva.

Impulsa la innovacié i la col-laboracio:

El APl Manager fomenta la innovacid i la col-laboracié en permetre
a CTTI compartir les seves APIs amb socis externs i desenvolupadors
de tercers. Aixo pot portar a la creacié d'ecosistemes de
desenvolupadors i a la generacié de noves idees i solucions.
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5. Integracio dins del CTTI
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APl Manager
Integracio dins
del CTTI

APl MANAGER COM A GESTOR | PROVEIDOR DE
SERVEIS INFORMATICOS

En un mon impulsat per la connectivitat i la interaccié entre
sistemes, la gestio efectiva de APIs s'ha convertit en un pilar
fonamental per a I'éxit de les organitzacions. CTTI (Centri
de Telecomunicacions i Tecnologies de la Informacid) ha
exercit un paper destacat en aquesta dinamica, aprofitant la
plataforma API Connect per a administrar i orquestrar les
seves APIs de manera eficient.

Els punts destacats del APl Manager dins de CTTI serien:
Infraestructura
Arquitectura de la plataforma
Topologia d'IBM del APl Connect
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Infraestructura

CTTI basa la seva infraestructura per al APIM en un model de cloud “hibrid”,
amb capacitat de gestionar i connectar APIs tant en entorns locals (on-
premise) com en el nuvol, diferenciant-se clarament dos grans blocs. D'una
banda, estaria la part Cloud subscrita a un
servei SaaS (IBM API Connect Reserved Instance) ofert per IBM, des d'on es
realitza la gestio i control de les APIs, brindant monitoratge, analisi i
administracio de les APlIs.

D'altra banda, estaria el bloc On-Premise que compren tots aquells components
necessaris per a la comunicacié i interconnexid (segments de
xarxa, balanceadores, Gateways, etc..) i els elements del backend amb les
funcionalitats dels serveis a explotar oferts per CTTI, tant a nivell intern
(intranet) com a extern (internet). D'aquest bloc, destacar que les Gateways es
troben desplegades en CPD2.

A nivell de connexid, els consumidors accedeixen als diferents segments de
xarxa a través dels balanceadores de servei corresponents (intern i extern), els
quals connecten amb les respectives Gateways, els quals realitzen el control i
redireccio de les peticions als elements backends corresponents, ja sigui a nivell
intern de CTTI, com a nivell extern.

®

Consumidar extern

On-premise

Cloud IBM (SaaS)

Consumidar intern

'a ™y
@ Developer
VLAN —1 Portal
DMZ '\ — Y,
] .‘ Balanceadar de " Balanceador de
Servei [exterm) Gestid (intern) 'a ™y
& API
Manager
e 4
 Balanceadar de o
Gestid [euabern) -
' ™
Analytics
ol Instance
L "y
WVLAN T
+ Interna Acces
¥ {cTT1) . x
Cluster (CPD2) Gestio
o Gateways
Arcés intemet
Il ¥
: Cluster (CPD2) ¥
- - Balanceador de — Gateways
g senvei finterm) Aeeds intranct |[BNENERRERN REER EN%RNS
i
k4
:_.' =z APPs internes

(|backend) propies de CTTI
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Infraestructura

Caracteristiques clau de la instancia APl Connect Reservada

Inici de sessié comuna amb altres serveis d'IBM Cloud mitjancant GICAR via integracié OIDC o IBMid
Aillament d'uns altres que utilitzen el servei public
Gestionada, supervisada i operada per |I' equip d' Operacions d' APl Connect

Desplegada en diversos servidors dins de la zona de centre de dades a efectes de resiliencia

Principals components del modul SaaS d'instancia reservada

Modul de gestid de APIs. En dita modulo, es realitzen totes les tasques d'administracié (gestid transversal de les APIs i el seu cicle de vida, gestio
d'accessos, veure analitiques, configuracions)

Portal de Desenvolupadors. Plataforma per on els desenvolupadors podran accedir i consultar les APIs disponibles per al seu consum, subscrivint-
se a les adequades

Gateways. Son portes d'enllag empresarial dissenyades per a exposar de manera segura les dades i les aplicacions empresarials onsevulla que
resideixin: en local i en clouds. En concret, CTTI usa Gateways propis on-premise, en lloc d'usar els Gateways de la instancia reservada.

Analytics. Permet als usuaris obtenir informacié sobre el rendiment de les APIs, I'Us dels recursos ajuda a l'organitzacié a la deteccio de
problemes de rendiment, la identificacio de patrons d'Us i la presa de mesures per a millorar |la seguretat
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Arquitectura de la plataforma

A nivell d'arquitectura, la plataforma de APl Manager en CTTI compta amb dos entorns definits, entorn productiu i entorn no productiu, distribuits en dos segments de xarxa (VLAN Interna
i VLAN DMZ). Les VLAN sén una manera de dividir una xarxa fisica en xarxes logiques separades, la qual cosa permet segmentar el transit i millorar la gestid i seguretat d'una xarxa
ENTORN PRODUCTIU ENTORN NO PRODUCTIU

Cloud IBM (SaaS
( ) Cloud IBM (SaaS)
VAN DMz Devel VLAN DMZ (CTTI
eveloper
- Accés ( ) Developer
| Balanceadorde S eenceadorce o solnceagar e Gestié — — Portal
o e Servei (extem) Gestid {extern) ‘Gestid (intem)
= = {r
8 @ lemEmEr Consumidor extern — API @ Geetis
VLAN Interna (CTTI) | : @ Manager
e 7
cluster (CPD2) & @' .
Analytics -
SE | cmewnpne oalll]  Instance VLAN Interna (CTTI) ‘ @) Analytics
e e @ oalll]  Instance
Cluster (CPD2) . N
=
B S Gateways Atcks
=< Regla de tallafocs per
accedir a las APPs internes.
; i , . st o
Cluster (CPD2) ] SENSE restriccions. !
: a de firewall (public) Cluster (CPD2) ;
S| Guteways ks v =
s ---+ Sy% BACKEND EXTERNS . : : = o -
I _ e : b ® S e » | U L ~ Sg§ BACKEND EXTERNS
‘Servei (intern) TS Gateways Accks Ibackend) prapies H Consumidor intern d=CTTI e >
Consumidor intern intranet deCTT H :
' ]
- e ] N e s |
Entorn productiu (PRO). Es l'entorn que es troba a la disposicié dels usuaris finals per al consum de Entorn no productiu (PRE). Ofereix un entorn similar al de produccié tant a nivell de gestié com de servei,
les APIs en un model d'alta disponibilitat. Amb la seglent distribucid: encara que no esta configurat amb alta disponibilitat. Aixi, la distribucio en el CPD2 que conforma aquest
. 6 Gateways: distribuides en 2 clusters de 3 Gateways cadascun, un donant servei a peticions entorn és la seglient:
des de la DMZ i un altre a peticions des de la VLAN Interna. . 2 Gateways: un donant servei a peticions des de la DMZ i un altre a peticions des de la VLAN
. 4 Balanceadores: Interna
= 2 Balanceadores per a distribuir les peticions a nivell de gestié sobre els components . 4 Balanceadores amb la mateixa configuracié que en I'entorn productiu
que conformen la plataforma.
= 2 balanceadores per a distribuir les peticions a nivell de servei, és a dir, les Els proveidors usen aquest entorn per a desplegar els seus APIs en una primera fase, i realitzar totes les
aplicacions manen les peticions a aquests balanceadores per a després accedir a proves necessaries com soén proves d'integracid, proves d'acceptacié d'usuaris prévies per a assegurar el
les endpoints de les APIs publicades en els Gateways. posterior desplegament en produccion.
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opologia

Capa d'IBM Cloud, inclou la instancia reservada d' API
Connect, que és el servei de SaaS (Programari as
a Service) contractat, del qual IBM és I'encarregat de realitzar
el manteniment. Esta composta pels segiients serveis

IBM APl Connect (Management). Coordina la
configuracié de la plataforma

IBM API Connect (Analytics). Permet la visualitzacié de
les dades analitiques

IMB API Connect (Developer Portal). Permet la
visualitzacié dels catalegs de APIs

IBM Secrets Manager. Gestiona els certificats TLS a usar
en els serveis Gateways configurats

ﬂ IBM Cloud

*

o

Management

Analytics

Developer
Portal

X

secrets
manager

Admin

App Developer

DataPower
Gateway

Capa de CPD de CTTI, en la qual estan desplegats els seglents
components

“»  GICAR. Servei d'autenticacio intern (OpenID i SAML)

«» APl Servers. Backends de les APIs

«»  SIC. Servei d'Integracio continua per a desplegar les configuracions
de les APIs a exposar

App AP1 Developer

«ff=—— Management propagation
afffm  Analytics propagation
i Authentication
aff— User communication

Quant als actors del sistema, es poden apreciar els segiients:

< APl Developer. Desenvolupador de APIs a exposar. S'autentiquen mitjangant el clau proporcionat per GICAR
< Application. Aplicacions consumidores que invocaran les APIs desplegades pelsAPI Developers.
< App Developer. Desenvolupador de les aplicacions consumidores. S'autentiquen mitjangant protocol OpenlD corresponent (GICAR, VALid,...)

< Admin. Usuari administrador de la plataforma. Autenticat mitjangant GICAR/IBMid
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APl Manager

Desplegament de
APIs

INTEGRACIO AMB LA PLATAFORMA DE DESPLEGAMENTS
DEL CTTI

En la gestio efectiva de APIs, el desplegament juga
un paper fonamental. Integrar APIs de manera
eficient i consistent és essencial per a garantir un
flux de treball agil i un desenvolupament continu. Per
a l'eina de APl Manager, hem optimitzat aquest
procés mitjancant la implementacio

d'un pipeline dedicat al desplegament de APIs sobre
els diferents entorns.

Aquest enfocament permet un lliurament rapid i
segur, assegurant que les actualitzacions i millores
s'integrin de manera fluida en el nostre ecosistema,
mantenint la coherencia i I'eficacia en tot moment.
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6. Desplegament de APIs
Metodologia de desenvolupament | desplegament

A continuacio, es detallen les fases de desenvolupament del API fins al seu desplegament en produccio:

Desenvolupament amb API Designer Proves al LTE Configuracié repositori Construccid i Desplegament
® \ -.= O oeoe
EEEEN . < . o ees
Jb — — v GitLab 9 Jenkins — IO
U e
IBM API Designer toolkit Docker Gestor de Gitflow Orquestrador de desplegament Entorn de CTTI

= Desenvolupament de APIs i Productes: Els projectes utilitzen I'eina API Designer Toolkit, proporcionada per IBM API Connect, per a desenvolupar i crear els APIs i Productes requerits
pel projecte; realitzant les possibles configuracions necessaries de seguretat, plans etc.

= Proves a través de LTE: Els projectes poden configurar el Local Test Environment proporcionat per IBM (requereix de Docker Desktop), per realitzar les proves unitaries dels APIs i
Productes desenvolupats en I'entorn local, de cara a depurar i solucionar qualsevol error previ al desplegament en un entorn del CTTI.

= Configuracié del repositori: Cada projecte té assignat un repositori de Gitlab, en el qual s'hauran de pujar els fitxers de definici6 YAMLs, tant de les APIs com dels Productes
desenvolupats, aixi com el fitxer aca.yml, amb la corresponent configuracio necessaria per al desplegament per part del SIC.

= Desplegament: Els proveidors executen, a través de Jenkins, dels pipelines per a desplegar els APIs i Productes desenvolupats a I'entorn de preproduccié i produccio de CTTI. Els fitxers
YAML hauran d'estar pujats a la branca Master corresponent del repositori assignat de Gitlab.

Per a veure més detalladament sobretot el procés del desplegament d'un projecte, consultar el document Guia de
desplegament en https://canigo.ctti.gencat.cat/plataformes/apim/desplegament/
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Descripcio pipeline API

(Q\) —»V GitLab [
[« o '
O——0

O

@ Jenkins
. Public_pre . Public . -
CHECKOUT > Env;zo;zents > Deploy Pugilispr‘e g Deploy ;:bi;c »1 Release Tag E:::a;:ttizl:;
pLoy Confirmation pLoy Confirmation pLoy
Fase 0 — Init Inicialitzacions internes, aixi com alertes a l'agent que executi el pipeline com, per exemple, la necessitat d'acudir a la OFT perque realitzin les

validacions necessaries abans de poder procedir amb el desplegament.

En el moment que una de les
fases del pipeline falli,
dit pipeline parara la seva
execucié i no continuara les
seglients fases. Amb aix0 s'evita
desplegar errors.

Fase 1 — Checkout

En aquest pas, es realitza un checkout de la branca corresponent al projecte dins del repositori de Gitlab i es procedeix a la descarrega del codi
font del projecte en I'espai de treball.

Fase 2 — Environments
Deploy

Invocacid a un pipeline niat per a cadascun dels entorns definits en el fitxer “aca.yml|” del API, desencadenant I'execucié d'una instancia per
cadascun d'ells seqliencialment, iniciant el bucle d'etapes descrites a continuacio.

Fase 3 — Public_pre Deploy
Confirmation

Confirmacio de desplegament per part del Release Manager per a permetre desplegar en I'entorn corresponent, en aquest cas Public_pre.

Fase 4 — Public_pre Deploy

Desplegament entorn de Public_pre d'acord amb la modalitat de desenvolupament aplicable. En aquest punt, el sistema demanara
conformitat manual amb la finalitat de conducta al desplegament en una etapa anterior.

Fase 5 — Public Deploy
Confirmation

Confirmacio de desplegament per part del Release Manager per a permetre desplegar en I'entorn Public.

Fase 6 — Public Deploy

Desplegament entorn de Public d'acord amb la modalitat de desenvolupament aplicable. En aquest punt, el sistema demanara conformitat
manual amb la finalitat de conducta al desplegament en una etapa anterior.

Fase 7 — Release Tag

Generacié del tag en el repositori de codi conforme es tracta d'una versié desplegable en produccio.

Fase 8 — Declarative: Post
Actions

Accions definides a realitzar després del desplegament en I'entorn final com, per exemple, generacié d'estadistiques. 25
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APl Manager
Guia d'us

APl MANAGER COM A EINA DE TREBALL

L'eina Toolkit de APl Connect potencia la creacio i
gestio de APIs de manera eficient per a dissenyadors i
desenvolupadors, simplificant el procés des de la
concepcio fins a la implementacid de APIs robustes a
traves d'un disseny intuitiu.

A continuacio, es detallaran els passos a seguir per a
poder treballar amb I'eina Toolkit APl Connect...
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Passos

** Accedim a l'eina del Toolkit en local. Una vegada en la finestra principal, accedim a Develop APIs and products per a comencar amb el
desenvolupament de nostra API

B APT Connect = =) %
4P| Designer Edit  View
1BM API Connect

1BM API Connect Switch Switch cloud

directory connection
Welcome to API Designer

Let's get you up and 8 @
running W ~) j Develop

1 N — API (from REST,
. - GraphQL or SOAP)

Yoo Product
Search f or name Sio

- Q it na
~
itle lersion ype ast modife:
"~ Titl Versi T Last modified
Technical APT 3.0 1.0.8 OpenAPI 3.0 (REST a month ago
Technical AP1 3.0 108 OpenAPI 3.0 (REST amonth ago
Technical APT 2.0 1.0.1 OpenAPI 2.0 (REST) 7 days ago
V4 4] G @ o
Technical APT 2.0 1.0.0 OpenAPI 2.0 (REST, 12 days ago
Develop APIs and Learn more Connect
products Technical Product 1.0.0 Product 14 hours ago
Documentation and tutorials with Find expert answers in the APT
step-by-step instructions Connect community ferum
Items per page 10 v 1-5 of 5 items 1v  1oflpages

*» Una vegada en Develop, indiguem que volem implementar/desenvolupar una API nova, a
través del boté Add de la dreta i seleccionant API (from REST GraphQL or SOAP)
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Passos

**» A continuacid, s'ha de seleccionar el tipus de APl que volem construir. Per al nostre cas, seleccionarem New OpenAPI perqué sigui de
tipus REST, i li donem a Next

AP Designer Edit View
@ From target service

© From existing OpenAPI service

T RFTConnect —
4 Designer Edit View
@ From existing WSDL service (SOAP proxy) App API Proxy Create new OpEnAPI
—
- —
@ From existing WSDL service (REST proxy) =~ .
R R . . Info Compase a new REST praxy by defining paths and

Enter details of this AP operations

Learn more

@ From existing GraphQL service (GraphQL proxy)

OpenAPI
© New OpenAPIL

Titke
REST f t t Technical AP
Import l

@ Existing OpenAPI

on (optional]

An AP created with the purpose of testing technical functionalities

+» Després de continuar, s'haura d'emplenar el nom de la APl en el camp Title, i automaticament s'emplenara el
Base path. La versid s'ha de deixar com apareix, ja que seria la 1.0.0
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Passos

“» El seglient pas és indicar la seguretat que tindra nostra APl com a base, encara que posteriorment es podra modificar. Com a bona practica, es
recomana posar el CORS, i dins de CTTI es requereix que sempre aquest inclos el ClientID

& AP Connect [}

Create new OpenAPI

3

1BM API Connect Switch cloud

Secure

connection

Technical API Open APIV2.0 QI ofline

. ] Validate
“ i S il
Q_ Search &
Info
Infi General information about the APL.
API Specif
Host Technical API

®
technical-api
(O]
- 1.0.0
ity (1 b
Ext t
Tags (0 ® Wite Preview 1T B I 5 @ & <« B
» Paths (1) (O] An API created with the purpose of testing technical functionalities
Definitions (¢ e

**» A continuacid, s'obrira la finestra de nostra API, on estaran indicades totes les informacions descriptives del API, en la
secci6 de Info
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Passos

+» D'altra banda, en la seccié Base Path, és on ve definit l'identificador del API per a invocar-la. El basePath es pot modificar les vegades que es necessiti,
sempre que se segueixi les bones practiques i regles de nomenclatura del CTTl, que es poden trobar en altres documents
enhttps://canigo.ctti.gencat.cat/plataformes/apim/documentacio/

Switch Switch cloud

M Organizatior ocaltes ©) ( i S clo
IBM API Connect directory e rganization:  [o¢ @ & T uﬂlﬁ, ::Ir‘::. :'ll.r::j
Develop /
o . Design Gateway Explorer
Technical API ~ Open APLv2.0 I oifline | {8 Validate : Q, Search Paths / <>
Design Gateway Explore * Security (1 ® /

Q s ) <> clientID

+ General o External Documentation
Base Path (optional test]
. @
Info : ags (0 @
Infa jtechnical-api Tags (0) @

QpenAPI Specification Version

Host 12
Parameters (0) ® Parameters
Base Path = The parameters needed to send a valid AP call.
Sche List @ Operations (6] &
s @
GET Name Located In
Consumes (0! @
Tag @
Produces (0 @
Sex @
@
Exte
@ You currently don't have any parameters.
( @
Tags (0) @® . Click Add to add new paramet
Para ®
Path: @ -
== 1 &)
Defin C 3

f

** En la seccié de Paths, podem definir els paths de la API, juntament amb els parametres necessaris per a invocar a aquests,

aixi com les operacions que contindran.
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Les operacions es generen de manera automatica per al path que ve definit per defecte. Dins de cada operacié, com ara GET, podem definir les respostes
que poden arribar-se a generar en cas de OK o de KO. Les definicions han de seguir la nomenclatura del CTTI.

\/
0’0

;

Switch Switch cloud
1BM API Connect ey connection
directory
ya Technical API 2.0 Qpen APLV2.0 QD Offline | 3 Validate velor
Design Gatew Explor Technical API Open AP1v2.0 QI offline | &3 Validate
L, Searc F t [ GET poneas | 200 <> Design Gateway Explore
w [
Q, search A
Eroduces € @ » General
duces (0] D .
Security Schemes Add  +
onsumes (0 @ Info Security definitions control client access to API endpoints, including API key validation, basic authentication through a specified user registry, and OAuth
P ters (0) @ OpenAPI Specification Version
arameters (0 @
U Security Scheme Name Type
pdate
¥ Responses (1 @ Hos
. clientID X-IBM-Client-d apikey
200 Description Base Patl
Schemes List (0) @ Wite Preview 1T B I = ® @ > B » Schemes List (1) @
v (0] ® GET Operation was successful Consumes (0 @
duces (0 @
pOST Security (1) ®
ETE lient
HEA ternal Documentation
Al A
Tags (0] @

% Una vegada definit el

seccio Security Schemes. Per a aixo, li donem al boté Add

path amb les seves operacions, procedim a definir

1

els esquemes de seguretat en la
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+» Configurem el protocol de seguretat OAuth2. Per a aix0, triem el tipus de seguretat oauth2 i emplenem dins del camp Name (Key), el valor gicar

Add object

gicar

Name (Key)

gicar

Type

oauth2

I No OAuth providers configured in the selected catalog
A provider is required

R/

“* Nota: Es pot veure que per pantalla es mostra l'alerta de “No OAuth providers configured in the selected catalog”. Continuarem i

aquest punt el deixarem aixi ja que es tractara més endavant -
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Add object

A provider is required -

Token Url

$(token-url)

Description (optional)

Write  Preview T B I 5 @ & <> H

X/

“» Emplenem la resta dels camps corresponents. El valor de cada camp dependra del proveidor de OAuth que es vagi a usar.

“* A continuacio, es presenta un exemple de com s'emplenaria els camps:
= Enelcamp Flow, triem el flux de AccessCode
= En el camp Authorization Url, emplenem la segiient variable: S(authorization-url)
= En el camp Token Url, emplenem la segiient variable: S(token-url)
= El camp Description es pot deixar en buit

Després d'emplenar aquests camps, li donem al boté Create.
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+»* Dins del OAuth2, es poden definir els Scopes necessaris. En aquest cas, s'ha configurat els seglients Scopes juntament amb les seves
descripcions:

- email: email

- profile: dades basiques d'usuari

n Organization:  localtest
< ~ Switch Switch cloud
IBM API Connect directory connection
Technical APL 2.0 v Open API V2.0 CE offline | & i
@ . ; . offline | 8t i Save
Design Gateway Explorer Technical API v Open APTv2.0 Qb ofiline | 3 Validate Sav
Q. sear ’ hem 2 | [Bcaped > P
«‘ - urily es f & s ’ Design Gateway Explarer
Info SCODE‘S | Ade Q, Search Security Schemes / gicar
OpenAPI Specification Version -
Host Scopes Info .
gicar
Base Path emal H - .
' OpenAPI Specification Version
¥ fost
. Base Path
= Update
1 ® » Schemes List (1) @
entlD, gica -
cEnR e Consumes (0) @
Exte
N Produces (0) @ oauth2 >
Tags (0) @
v Paths(1) ® v Security (1) @
Definitians (0 ® clientlD I No OAuth providers configured in the selected catalog A provider is required
External Documentation
Tags (0) @
b Paths (1) @ accessCode v
Definitions (0} @D

“*Per a llevar l'alerta que es mostra per pantalla de “No OAuth providers configured in the selected catalog”, accedim

al YAML del APl mitjancant el botd Source
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** Per sota de la linia “type: oauth2” posem el proveidor de OAuth que es vagi a usar. Per al nostre exemple, tenint a KEYCLOAK com el
proveidor de OAuth2, s'ha indicat la seglient linia de text en el YAML: x-ibm-oauth-provider: apic-keycloak-cpd4. Posteriorment li

donem al botd de Save per a guardar els canvis

Switch cloud
IEM API Connect connection

Organizalion:

) Develap [

for

v Technical API v Open API v2.0 I offline | B3 Validate
Design Gateway Explorer

C, Search
v General
Info

OpenAPI Specification Version

Host
Base Path
» Schemes List (1) O
Consumes (0) O
Produces (0) @
»  Security (1) O

External Documentation
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“*Una vegada definit I'esquema de seguretat, procedim a configurar
accedim a la pestanya Security

Technical API

Info Security Requirements
OpendPI Specification Version
Optional Sacurity
Host [ Require one of the following Security Requirements, If unchecked, security is optional,

Base Path

Required Security Schemes Security Scheme Type

» Schemes List (1)

@ @

Cansumes (0) clientlD apikey 2 W

Produces (0)

@ @

= Security (1)
clientld

External Documentation

]

Tags (0)

b+ Paths (1) @

nostra APl amb aquest esquema. Per a aixo,

Add object

Select one or more Security Schemes

"clientID" apikey

"gicar" oauth2

O Scopes

— email

profile

Create

Seleccionem la combinacio

“*Premem sobre el
de ClientID + OAuth2 (amb els 2 Scopes seleccionats) i premem el boté Create

botd6 Add per a afegir el nou protocol de seguretat.
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“*Una vegada que hem acabat de dissenyar les configuracions basiques del API, procedim a dissenyar l'acoblat. Per a aix0, ens dirigim a la
pestanya Gateway

Switch Switch cloud

Organization:

IBM API Connect directory connection

Technical API v Open APIv2.0 QB offine @B M m

Q, Search o>

Policies
= Filter 4 B Q O Showcatches £ Q —L &
v Gateway and portal settings
Logic A
Target Services (0) @
) 0 Operation Switch B invoke =
CORS
» Properties (1) @ 0 Switch
Catalog Properties {0) O Throw
Application Authentication
Transforms ~
Application Authentication Source (0) @

(B Extract

Activity Log

Compatibility JSON to XML
Extensions Map
Categories (0) @

EEl Parse
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«+ Dins de l'acoblat, es pot incloure les politiques que es considerin necessaries, d'entre les que

pot ser:
+“* Invoke: Per a cridar a un altre servei des de I'acoblament. : :
* 1BM API Connect drettonycompacton Omization: locatest @ @
“» Map: Per a aplicar transformacions al flux d'acoblament i especificar relacions entre - T
variables. 2 Technical API 2.0 v Open APLV2.0 QB offline | & Save
*“* GatewayScript: Per a executar un programa de Datapower GatewayScript, codificat Design Explorer
per l'usuari. Q. Search b
Policies
«+ SetVariable: Per a agregar una variable d'encapcalat o llevar/establir una variable de . R = Fiter < ® Q Y I Show catches Qa —e Q
., ¥ Gateway and portal settings
temps d'execucio. Logic ~
Target Services (0) @
. . A . . . CORS 0 Operation Switch 0 DS =
Per a consultar les informacions sobre I'Us i funcionament de les politiques, revisar la e
documentacié oficial d’'IBM. > Properties (2 ® @ svicn .
Catalog Properties (0) @ Throw
“* En aquest exemple, s'ha definit les seglients politiques per a I'acoblament: Application Authentication - post/iest
Transforms ~ N N
Application Authentication Source (0) (B gatewayserp
*» Invoke (GET): Redirigeix a la pagina especificada en la variable target-url en realitzar . Extract
.z ctivity Log
una anomenada al APl amb |'operacio GET. - et
Compatibility JSON to XML .
W invoke
+» GatewayScript (POST): S'executa un script que genera com a resposta el missatge de Extensions Map
‘ok’ en realitzar una anomenada al APl amb |'operacié POST. El seu contingut és el _ Categories (0 ® B burse

seguent:

1 response = {};
2  response.prueba

H
session.output. (response) ;|

** Invoke (PUT): Redirigeix a la pagina especificada en la variable target-url-1 en
realitzar una anomenada al APl amb |'operacié PUT.
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“* Perqué els invokes de |'acoblament anterior puguin funcionar correctament, definim el valor de les variables target-
url i target-url-1. Per a aix0, ens dirigim a Properties i li donem al botd Add

Technical API v

Application Authentication

Application Authentication Source (0)

Activity Log

Compatibility

Open APTV2.0

am otine | & vesc
Explor
Gateway and portal settings | Properties - o

<]

@

Property Value

http:fexample.com/operation-name

“* Creem la variable target-url-1 i introduim la url al qual volem
redirigir el APl com a valor de la variable (Property Value). En
aquest cas, es defineixen els seglients valors a les variables

Add object

target-url-1

Property Name

target-url-1

Property Value (optional)

htips://api.publicapis.org/entrie

[] Property Value is Base64 Encoded

Property Description (optional)

Write  Preview 7T B I 5 @ ak <

Create

=» < target-url-1: Emplenem una url valida. Exemple: https://www.google.es

—» ** token-url: buit (s'assignara el valor configurat en Catalog Properties)

= <» authorization-url: buit (s'assignara el valor configurat en Catalog Properties)
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+»» Després de finalitzar el disseny del API, procedim amb la creacié del producte. Per a aix0, tornem a la seccié principal prement sobre al boté 'i
posteriorment li donem als botons Add — Product

Switch Switch cloud
1BM AFI Connect directory i
"]
Develop
API (from REST,
GraphQL or SOAP)
Q_ Search for title or name or version
Title Version Type Last modified APIDesigner  Edit View
Develop /
Technical API 3.0 1.0.8 OpenAPI 3.0 (REST) amonth ago Select prod UCt type
Technical API 1.0.0 OpenAPI 2.0 (REST) 19 hours ago
Technical API 3.0 1.08 OpenAPI 3.0 (REST) amonth ago Create
Technical API 2.0 1.0.1 OpenAPI 2.0 (REST) 10 days ago
New product
Technical API 2.0 1.00 OpenAPI 2.0 (REST) 15 days ago
Technical Product 1.0.0 Product 4 days ago : Import
Existing product
Items perpage 10 1-6 of & items 1t~ lofipages

+»* Seleccionem New product i li donem a continuar
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+** Introduim el titol del producte i li donem a Next

Al Designer Eait View

Develop / Select product type /

Create new product

Info

Enter details of the product

Title

Produc]

Version

Cancel Next

Create a new product by adding APIs and plans.
Rate limits are only applied to enforced APIs.

Learn mare

APl Designer Edit View

Develop / Select product type f

Create new product

APIs
Select APTs to add to this product
Title Version Type

O Technical AP1 3.0 108 OpenAPI 3.0 (REST)
Technical APT 1.0.0 QpenAPI 2.0 (REST)
[ Technical AP13.0 1.0.8 OpenAPI 3.0 (REST)
O Technical AP1 2.0 101 OpenAPI 2.0 (REST)
O  Technical AP1 2.0 1.0.0 OpenAPI 2.0 (REST)

Itemsperpage 10 v~  1-50f5items

Cancel ‘

Create anew product by adding APIS and plans.
Ratelimits are only applied to enforced APIS.

Learn more
Enforced

Enforced
Enforced
Enforced
Enforced

Enforced

1~ 1loflpages

e

“»Triem els APIs que es vagin a associar a aquest producte
triem a “Technical API”

i li donem Next. En aquest cas,
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+* A continuacio, es defineixen els plans del producte, juntament amb els limits de Rate i Burst. Un exemple del pla podria ser el seglient:

Title: Default Plan Rate Limit: 100 anomenades/hora  Burst Limit: 10 anomenades/minut

gnerEdit
Plans Create a new product by adding APIs and plans. Develop / Select product type /
Add i i
Add plans and API limits to your product. Plan limit(s) only apply to enforced APIs and uneforced APIs will be unlimted. o Rate limits are only applied to enforced APIs. Create new prOdUCt
Learn more
Default Plan
Default Plan
Create a new product by adding APIs and plans.
Visibility Rate limits are only applied to enforced APIs.
Title
e Select the organizations or groups you would like to make this product visible to
Default Plan
(®) Public
escription (opticnal) (O) Authenticated
®)
Wite Preview TT B I S5 @ & « B T iz Iz () Custom
Default Plan
Subscribability
Select the organizations or groups you would like ta subscribe to this product
(®) Authenticated
£ () custom
Rate limit
108 I hour ~
cene m

*»Triem la visibilitat del producte i el seu Subscribability per a procedir. Continuem a través del botd Next, i en la
finestra Summary seglient, podem repassar els passos que hem realitzat i només hauriem de prémer el boté Done

42



AINN Generalitat de Catalunya
‘ Centre de Telecomunicacions
S i Tecnologies de la Informacié

7. Guia d’us

Passos

** Finalment, activem nostra API per a procedir a realitzar les proves en I'entorn local. Per a aix0, accedim a nostra APl i li llisquem el boté Offline a Online

Switch Switch cloud

1BM API Connect = N Organization:  |ocaltest
directory connection
Develop |
@
Technical API ~ Open AP1v2.0 Online | | 3
Design Gateway Test Endpoint Explorer
Q, searct <>
v General
Info
Info General information about the AP1.
QpenAPI Specification Version Fitle
Host Technical API 2.0
Base Path
Name
» Schemes List (1) @
technicalapi2
Consumes {(Q) @
Produces (D) (D Version
p 1.1.0
¥ Security (1) ®
External Documentation Description (optional]
Tags (0) @® Write  Preview T B I &= & e » H = B &=
» Paths (1) ";B An APT created with the purpose of testing technical functionalities

** Amb aix0 el API, ja estaria llest per a procedir amb les proves en I'entorn local. Per a aix0, es poden usar eines de testing com
Postman. 43
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Graciles !
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