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1. INTRODUCCIÓ 

1.1. Objecte 

En aquest document és descriuen les operatives que podria realitzar l’oficina tècnica d’API 
Manager des del portal de gestió de l’API MANAGER. Es descriuen les operatives que podria 
executar l'oficina per configurar una nova aplicació que voleu utilitzar el servei SaaS d'API Manager. 

1.2. Abast 

Les principals operatives que es tracten es descriuen a la següent taula: 
 

Nom Descripció 

APIM-OP1 Configurar permisos d’usuaris 

APIM-OP2 Crear Organització 

APIM-OP3 Crear Catàleg  

APIM-OP4 Crear Portal del Desenvolupador  

APIM-OP5 Crear Espai 

APIM-OP6 Assignar Gateways a l’espai 

APIM-OP7 Instal.lar certificats  

APIM-OP8 Configurar perfils TLS  

APIM-OP9 Registre Gateways a API Connect  

APIM-OP10 Aplicar nivell de seguretat OAuth  

APIM-OP11 Supervisar plans i seguretat previ al desplegament  

APIM-OP12 Estadístiques de consum de les meves App o d’una App 

APIM-OP13 Informe de consum mensual /global 

APIM-OP14 Informe mensual per espai 

APIM-OP15 Bloquejar una App que genera excés de consum 

APIM-OP16 Reanudar bloqueig App 

APIM-OP17 Bloquejar un Producte que genera excés de consum 

APIM-OP18 Reanudar bloqueig Producte 

APIM-OP19 Bloquejar una subscripció que genera excés de consum 

APIM-OP20 Reanudar bloqueig d’una subscripció 

APIM-OP21 Eliminar subscripció 

APIM-OP22 Eliminar App 

 

1.3. Access a l’API Manager (IBM API Connect) 

Per poder entrar a l'API Manager, primer un usuari s'ha de registrar a l'IBM Cloud. L' adreça a la qual 
ha d' accedir és: https://cloud.ibm.com/authorize/gicar  

Aquesta url redirigeix a la pàgina de login de GICAR, on un s'ha de registrar amb el seu usuari de 
GICAR.  

https://cloud.ibm.com/authorize/gicar
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Un cop registrat, l'usuari pot accedir a la consola de gestió de l'API Manager de CTTI polsant primer a 
la cantonada superior esquerra de la pàgina d'inici de l'IBM Cloud. 

 

A continuació, ha de polsar en API Management / Services. 
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Després, s'ha de polsar en ctti. 

 

Això permetrà que es carregui la pàgina principal de la consola de gestió de l'API Manager. 

 

Un cop registrat, l' usuari pot realitzar les operatives següents, si disposa dels permisos adequats.  
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1.4. Detall d’operatives 

 
A continuació es detalla el conjunt de passos a fer per a realitzar cadascuna de les operatives 
anteriorment enumerades. 

1.4.1. APIM-OP1: Configurar permisos d’usuaris 

Per donar accés a un usuari a la consola d'administració, l'usuari haurà d'accedir prèviament a IBM 
Cloud a través de la següent adreça, https://cloud.ibm.com/authorize/gicar, per poder fer ús de l'usuari 
de GICAR. 

Un cop hagueu accedit, se li poden donar permisos fent ús de l'IAM d'IBM Cloud. Per a això, des de la 
pàgina principal d'IBM Cloud, polsar a la secció d'Access (IAM). 

 

S’accedeix a la següent pantalla, des d’on s’ha de seleccionar l’opció Users. 

 

 
 

Al cercador, es busca l'usuari al qual s'han de donar permisos, i s'hi polsa, la qual cosa fa que es mostri 
una pantalla similar a aquesta. 

https://cloud.ibm.com/authorize/gicar
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NOTA: en cas que l'usuari no pogués lloar-se al Cloud mitjançant usuari de GICAR, des de la pantalla 
anterior, a la secció de Invite users, es podria convidar l'usuari per correu. Se li assignaria en la invitació 
els grups d'accés que continguin els permisos que hagi de tenir, i l'usuari s'hauria de registrar amb un 
usuari d'IBM després de seguir els passos que esmenti el correu. 

 

A continuació, s' ha de polsar en Access. 

 

Després, polsant a Assign group, es pot assignar un o diversos grups d'accés a aquest usuari, la qual 
cosa li donarà els permisos adequats.  
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Per als usuaris generals, el grup d'accés que han de tenir és CTTI – API Manager Developer, el qual 
dona permisos de lectura en tots els serveis d'API Manager. En cas que necessitin permisos 
d'administració de subscripcions a l'espai creat anteriorment, s'ha de crear primer un grup d'accés amb 
nomenclatura CTTI – CDXXXX – PRX, que doni permisos de Community Manager a l'espai concret. 
Per exemple, el grup CTTI – CD0434 – PRE tindria els següents permisos: 

 

1.4.2. APIM-OP2: Crear Organització 

Per a crear una organització cal entrar a la secció API Management / Services, des d’aquí es llisten 
les organitzacions a les que tenim access i d’on se’n poden crear d’altres. 

Per arribar-hi, un cop s'hagi accedit a l'IBM, s'ha de polsar a la següent secció des de la pàgina 
principal de l'IBM Cloud. 
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A continuació, s' ha de polsar en la següent secció: 

 

Després, s' ha de polsar a la secció de Provider organizations. 

 

Si premem Create provider organization ens obre la següent pantalla on podem afegir el nom i el 
grup: 
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Des del menú lateral dret es pot canviar de nom del servei i esborrar-lo, si cal. 

 

 

1.4.3. APIM-OP3: Crear Catàleg 

Per a crear un catàleg, cal entrar en un servei habilitat. En aquest cas, entrem a la organització CTTI. 
Un cop dins, accedim a Manage del menú lateral, des d’on s’accedeix als catalegs disponibles. Amb el 
botó Add es poden afegir nous catàlegs. 

 

Per afegir un catàleg premem: 
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On hem de seleccionar l’usuari que serà el duel i el nom del nou catàleg: 

 

Un cop creat, el podem veure al llistat de catàlegs on mitjançant el menú desplegable el podem 
esborrar, si fos necessari. 

 

1.4.4. APIM-OP4: Crear Portal del Desenvolupador 

Seleccionat el catàleg, premem la pestanya Catalog settings. Des d’aquí, es pot crear el portal que farà 
servir aquest catàleg. On hem de seleccionar el portal o, com a punt opcional, introduir l’URL del portal. 
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Un cop afegit, podem veure el resum de les dades introduïdes: 

 

1.4.5. APIM-OP5: Crear Espai 

Per habilitar l’espai, cal accedir a la pestanya Spaces. La primera vegada ens apareix aquesta pantalla 
amb el botó Enable, que cal prémer per habilitar l’espai associat al catàleg. 



 

 

API Manager - Manual Operatiu N. revisió doc.: 2.0 

 

Manual d’usuari 

N. versió solució: 2.0  Pàg. 13 / 41 

 

Manual_Consumidor_APIs_V2.0.docx 
25/10/2024 12:50:01 
 

 

Un cop creat, podem afegir-ne més amb el botó Add. Des del desplegable, es pot esborrar l’espai creat. 

 

Per editar l’espai creat, cal accedir a Space settings. 

 

Premem Edit per editar l’espai creat.  
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1.4.6. APIM-OP6: Assignar Gateways a l’espai 

Per assignar Gateways a l’espai, cal accedir a un espai i, a la pestanya Space settings, seleccionar 
Gateway services i prémer Edit. 

 

Des d’aquí, podem afegir els gateways que es consideren a l’espai. 
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Quan es publica un producte, en cas de tenir l'espai diverses gateways configurades, es pot seleccionar 
les gateways específiques on desplegar el producte. 

 

1.4.7. APIM-OP7: Instal·lar certificats 

Per a instal·lar certificats per a la pròpia plataforma, accedim a Resource list i premem secrets-manager-
transversal. 
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Seleccionem Secrets per veure el llistat de certificats i secrets. On podem importar altres amb Add. 
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Es pot accedir a diferents accions per certificat ja guardat: 

 

La funcionalitat de Rotate serveix per a l’operativa d’actualització dels certificats caducats. S'hauria 
d'adjuntar el valor o el fitxer de la cadena de certificats (inclosos els de CA) a la secció de Certificate, i 
el mateix de la private key a la secció de Private key (optional). 
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1.4.8. APIM-OP8: Configurar perfils TLS 

Algun projecte pot tenir un requisit en el qual hagi de fer trucades a un backend que requereixi de l' ús 
de certificats TLS. En aquest cas, es pot configurar a la plataforma un perfil TLS de client per usar-se 
en aquestes trucades. Per configurar aquest perfil, s' han de fer els següents passos: 
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1. Primer, s'ha d'anar a la secció de Resources. Per a això, s'ha de polsar des de la pàgina 
principal de l'API Manager a Manage resources o la quarta icona de la barra de l'esquerra. 

 

2. Després, s'ha de polsar a TLS. 

 

3. A continuació, s'ha de crear una keystore i/o una truststore, en les quals es pujaran els 
certificats necessaris. En el cas de la keystore, s'haurà de pujar la clau privada del certificat en 
format pem/p12 que sol·licitarà el backend per identificar qui li truca. En el cas de la truststore, 
s'hauria de pujar, almenys, la clau pública del backend. 
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4. Finalment, es crea el perfil TLS de client, on s'ha de triar quin keystore i/o truststore creades 
usar, els ciphers a usar, la versió TLS a usar, etc. 
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1.4.9. APIM-OP9: Registre Gateways a API Connect 

La instal·lació dels gateways s' haurà d' haver realitzat prèviament. Un cop instal·lats, cal registrar-los 
a l’API Connect. 

Per al registre del gateway, hem de fer les següents pases: 

Accedim a API Manager CTTI. 

 

Anem a l’opció Gateways, al menú lateral, on es fa el registre d’un gateway prement el botó Register 
remote gateway. 
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En aparèixer aquesta pantalla, cal omplir els camps que calguin. S’ha de seleccionar DataPower API 
Gateway al camp Gateway Type. A la secció Certificate management hem de seleccionar Secrets 
Manager service -> secrets-manager-transversal. 

 

Fent scroll down, trobem mes camps que s’han de completar: 
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La secció de Management endpoint serveix per a establir el llaç entre el API Connect V10 Reserved 
Instance (on-the-cloud) i els Datapowers (on-premise). 

La secció API invocation endpoint es refereix al nom public DNS que té el gateway. És a dir, el punt 
d’entrada de les peticions client a les API publicades. 

Un cop posades les dades, cal prémer Register. 

Per sel·leccionar un gateway disponible, s’ha d’anar a l'àmbit de l'espai. Si es va per catàleg, ens 
redirecciona als espais prement el botó Go to spaces. 
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Llistat de gateways disponible a l’espai. Si volem afegir-ne, cal prémer Edit. 

 

 

Seleccionat un gateway prement Save, el tindrem disponible a l’espai. 
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1.4.10. APIM-OP10: Aplicar nivel de seguretat OAuth 

Per permitir desplegar APIs a l'espai que facin ús d'un proveïdor de seguretat OAuth, cal seguir les 
següents indicacions: 

Per crear un nou proveïdor, cal accedir a l’arrel del catàleg i seleccionar al menú vertical la icona 
Resources, dintre premem OAuth providers i Add i després seleccionem l’opció Third party OAuth 
provider o Native Provider. En aquest cas, es mostrarà un exemple de com configurar un Third party 
OAuth provider. Configurar un Native OAuth provider és molt similar. 

 

Afegim el nom del proveïdor. 
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Afegim els endpoints. 

 

Afegim les dades d'autenticació: 
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Afegim els scopes per a permetre l'accés: 

 

Una cop creat el proveïdors d'OAuth, cal activar-los per cada espai. Si accedim a nivell de catàleg, ens 
avisarà amb aquesta pantalla. 
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Entrem a l’espai per afegir un Proveïdor OAuth. 

 

Seleccionem un Proveïdor OAuth disponible. 
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Un cop tenim activat el proveïdor third-party OAuth2 a l’espai, es podran desplegar APIs en aquest 
espai que facin ús d' aquest proveïdor. Si premem Edit podem seleccionar altres OAuth providers. 

1.4.11. APIM-OP11: Supervisar plans i seguretat previ al desplegament 

De cara a poder resoldre els gaps identificats en el pipeline respecte als plans de consum i la 
configuració de seguretat, s' ha adoptat com a solució temporal l' opció en la qual es requereix la 
intervenció per part de l' OFT d' API-M, que realitzarà les corresponents validacions de la definició dels 
plans i seguretat, de forma manual, sobre els productes i APIs que s' hagin de desplegar. 

Perquè es pugui procedir amb aquesta metodologia, s' ha inclòs un nou pas en el desplegament de l' 
API, el procediment del qual és el següent: 

1. En llançar el pipeline de l'API, l'agent del projecte que ha iniciat l'execució rebrà un missatge 
de confirmació per la consola (input), indicant-li que l'OFT ha d'haver fet prèviament la validació 
de la definició de seguretat sobre el YAML del seu producte abans de poder procedir amb el 
desplegament. 

 

 
Missatge d'alerta (Check de plans i seguretat) 
 

2. L' agent pot realitzar dues operacions davant d' aquesta alerta:  

a. Confirmar i procedir amb el desplegament, de manera que es reprèn l' execució del 
pipeline i el producte quedarà desplegat en cas que l' execució finalitzi correctament. Si el 
responsable de l' execució decideix continuar amb l' execució sense haver acudit 
prèviament a l' OFT, aquest serà el responsable d' assumir els riscos i conseqüències que 
suposa la pujada d' un producte sense validar, i l' OFT podrà prendre accions en 
conseqüència. 

b. Cancel·lar i interrompre el desplegament, de manera que es cancel·la l'execució del 
pipeline, i l'agent serà el responsable de notificar al seu equip la necessitat de consultar a 
l'OFT per fer les validacions corresponents. 
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3. L' oficina tècnica rebrà, preferentment a través de JIRA, els YAML complets de les APIs i 
productes o, en el seu defecte, les seccions de seguretat i plans, i comprovarà que tot està 
configurat correctament i seguint la normativa de CTTI. 

L' oficina tècnica comunicarà al proveïdor si tot està bé o si cal realitzar algun canvi. 

1.4.12. APIM-OP12: Estadístiques de consum de les meves Apps o d’una App 

Per veure el consum d’una App concreta, cal accedir a la pestanya d'Analytics dins del catàleg o espai 
on es trobi, i filtrar pel nom d’App. 

 

 

Es pot filtrar usant la pestanya de Filters, com es veu en la imatge anterior, o anant a la pestanya 
Discover i polsant en els tres punts que apareixen al costat de cada valor de la taula, en qualsevol fila 
o columna. 

 

1.4.13. APIM-OP13: Informe de consum mensual / global 
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Per obtenir un informe de consum mensual global, s’ha d’anar a l’arrel de l’entorn/catàleg i entrar a 
Analytics.  

Es pot exportar la taula sencera de la secció de Discover, on s' inclouen les peticions dels últims dies 
en format CSV o JSON. 

 

Al seu torn, es pot exportar un dashboard en concret en format CSV, JSON, PNG i JPG. 

 

Des d’aquí es poden veure les estadístiques per a tots els espais del catàleg, des d’on també podem 
aplicar filtres per acotar la recerca pel que fa a temps, espais entre d'altres. 

1.4.14. APIM-OP14: Informe mensual per espai 

Per obtenir un informe de consum mensual per espai, s’ha d’estar dins d’un espai i seleccionar 
Analytics.  
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1.4.14.1. APIM-OP14.1: Filtres 

La pestaña Discover filtra tota la informació generada per totes les peticions que s’han processat als 
gateways, informació que esta indexada a l’elàstic per cada petició. 

Aplicant filtres podem fer la recerca acotada per temps. 
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Per fer cerques més concretes, amb l'opció Add podem afegir filtres manualment. 

Una altra manera que proporciona l'eina d’aplicar filtres és anant a la pestanya Discover i polsant en 
els tres punts que apareixen al costat de cada valor de la taula, en qualsevol fila o columna. 

 

Si apliquem un filtre a qualsevol columna de la dreta, apareixen concatenats els filtres del nivell superior.  

Filtre a nivell d’espai: 
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Filtre a nivell de consumidor: 

 

Filtre a nivell de producte: 

 

Filtre a nivell d’API: 
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1.4.15. APIM-OP15: Bloquejar una App que genera excés de consum 

Si tenim la sospita de que un producte té un consum exagerat, podem accedir al consum de les seves 
APIs amb les analitiques i veure les mètriques. 

Per tant podem prendre dues decisions: 

1. Deshabilitar l’App per aturar el consum de l’API o APIs que consumeix i es pot procedir a fer 
un estudi de les causes que han provocat el consum inusual i/o excessiu. 

 

 

2. Entrar a l’API que fa servir aquesta App i deshabilitar-la: 
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1.4.16. APIM-OP16: Reanudar bloqueig d’una App 

Cal anar a l’App en concret i, amb el menú de la dreta, premem Enable. 

 

1.4.17. APIM-OP17: Bloquejar un producte que genera excés de consum 

Si tenim la sospita de que un producte té un consum exagerat, podem accedir al consum de les seves 
APIs per veure el consum. 



 

 

API Manager - Manual Operatiu N. revisió doc.: 2.0 

 

Manual d’usuari 

N. versió solució: 2.0  Pàg. 37 / 41 

 

Manual_Consumidor_APIs_V2.0.docx 
25/10/2024 12:50:01 
 

 

Si veiem que hi ha un consum excessiu, podem posar l’API en mode Offline amb l’opció Take Offline.  

Per a això, primer s'ha de polsar en la pestanya Manage APIs del producte. 

 

A la columna State podem veure l’estat. 
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1.4.18. APIM-OP18: Reanudar bloqueig producte 

Per desbloquejar l'API del producte, que genera excés de consum, hem d’entrar les APIS del producte 
i seleccionar l’opció Put online. 

 

1.4.19. APIM-OP19: Bloquejar una subscripció a un producte 

Suposem que una subscripció (App) té un consum anormalment alt d'una API del producte a què està 
subscrit. 

 

Bàsicament tenim dues opcions: 

1. Podem canviar el plan de subscripció a un pla que tingui restriccions més altes de consum per 
limitar el consum amb l’opció Migrate subscriptions en l'àmbit de producte. 
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2. Podem suspendre l’App que té un consum exageradament alt. Descrit a APIM-OP15. 

3. També podem esborrar la subscripció. 

 

1.4.20. APIM-OP20: Reanudar bloqueig d’una subscripció 

Per a reanudar el bloqueig de la subscripció tenim dues opcions: 

1. Canviar el pla de subscripció al que teniem prèviament. 

2. Habilitar l’App amb Enable l’App. 

3. L’usuari ha de sol.licitar una subscripció. 

1.4.21. APIM-OP21: Eliminar Subscripció  

Per esborrar subscripcions, cal anar a la pestanya Subscriptions dins del catàleg corresponent. Amb el 
menú de la dreta, podem esborrar qualsevol subscripció: 
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1.4.22. APIM-OP22: Eliminar App 

Per esborrar Apps, cal anar a la pestanya Applications dins del catàleg corresponent. Amb el menú de 
la dreta, podem esborrar qualsevol App: 

 

2. ANNEX 

2.1. LTE (Local Test Environment)  

 
LTE permet provar les API a la màquina local, sense necessitat de connectar-vos a un servidor de 
gestió d'API Connect. Un gestor d'API lleuger que permet provar ràpidament les API localment. 
 
API Connect ofereix els mètodes següents per provar una API a la màquina local: 
 

● Crida de l'API des de l'aplicació API Designer UI, que s'executa en mode en línia tal com es 
descriu a Testing an API. 

● Cridar de l'API a l'entorn de prova local mitjançant un cURL. 
 

Enumerem els punts principals que es traten a la documentació: 
 

https://www.ibm.com/docs/en/api-connect/10.0.x?topic=definitions-testing-api
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1. Instal·lació de l'entorn local 
 

● Instal·lació del LTE des de la màquina local. 
 

● Càrrega de les imatges a l'entorn local a un registre privat de Docker. 
 

2. Inici de l'entorn local 
 

● Passes per iniciar les imatges de Docker. 
 

3. Preparació d'una API per fer proves a l'entorn  local 
 

● Preparació d’una API per provar-la a l'entorn local. 
 

4. Prova d'una API a l'entorn local. 
 

● Provar una API a l'entorn local, fent una crida a l'API REST. 

S' adjunta a continuació una guia que mostra com realitzar els passos anteriors. 

Guia%20d’instal·lació

%20i%20configuració%20del%20LTE%20per%20IBM%20API%20Connect_v1.0.docx
 

 
Enllaços: 

 

● Documentació d’IBM 

https://www.ibm.com/docs/en/api-connect/10.0.x?topic=api-testing-local-test-environment

