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1. INTRODUCCIO

11. Objecte

L’'objecte d'aquest document és descriure el funcionament operatiu de I’API Manager. Es tracta d’'un
manual practic on es fa un recorregut per les diferents seccions, descrivint els passos i les operacions que
es poden realitzar des del punt de vista del desenvolupador/proveidor de les APIs.

1.2. Abast
Els principals apartats que es tracten sén:

Descripcié del servei de 'API Manager (APIM).
Metodologia de treball

Gestio de subscripcions

Analitiques de consum.

1.3. Queé és una plataforma d’API Manager?

APl MANAGEMENT (API: Acronim “Application Program Interface”): Es una plataforma que proporciona
una capa de govern i control de I'execucio dels serveis que s’exposen a tercers via API.

.
R Y
APl MANAGER

B B,

El podem definir com un element que s’encarrega de resoldre la part comuna de la complexitat inherent a
la publicacié dels serveis via API.

Una plataforma APIM consta de tres elements basics:

e Portal per a desenvolupadors: Portal web d’accés als possibles consumidors de les APIs on
poden consultar les APIs disponibles, informacié de com utilitzar-les, i demanar accés al seu Us
amb un previ registre per a obtenir un token d’accés.

e Portal de gestio d’APIs: Portal web d’accés als gestors de 'API on poden consultar les APIs
disponibles, administrar els accessos, plans i analitzar les dades d’accés.

e API Gateway: Element tecnologic (escalable segons necessitat) on passen les peticions en el
moment d’execucié. Rep les definicions de les APIs i dels permisos dels diferents portals
d’administracié. Es on arriben les peticions dels clients registrats i que re-dirigeix la petici6 als
backends.
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1. Portal de gestié d'APIs: Portal orientat a

gestionar el cicle de vida de les APIs. Els seus
2. Portal de desenvolupadors: . usuaris son desenvolupadors d’APIS i
Portal orientat als administradors de negoci. Aplica els canvis als
desenvolupadors d’aplicacions | — diferents API Gateway en execucié.
consumidores de les APIS ofertes Ak' MANAGEMENT P ORM
= 7
\ s )
A | API Manager Register and manage API lifecycle
Self-register for resources \ N " monitor and report API use
to browse and use APIs \ I |
API Portal i |
! '_.-" API Administrators
API | AmRegstraton | M7
_________________ —> & Uifecycle ~ :
API Consumers i) : ’ : API Owners
Self-Service API consumption | Partner & Polcy |
in developer community - Admiristration | =
o Applications
| API Gateway : |mwo I i
\ s
T | R ' E o R
REST API
/‘isl"‘r_l/,, | o Services
Snforcemant SOAP Web Services
é \ DS i s S / POX, IMS, FTP - Dafa
Client J[‘M{%tauon with REST and
Applications [ ] noh-REST API services
Create policies Policy \\
to integrate with services Developers \\ 3. API Gateway: Element en

——| execuci6 i que aplica les regles
definides en el Portal de Gestié.

1.3.1. Funcionalitats

Una plataforma APl Manager aporta unes funcionalitats basiques que el diferencien d’'una altra categoria
de productes:

Funcionalment:

Disposa d’'un cataleg amb funcionalitats per a versionar i descobrir APIs.
Disposa de funcionalitats d’autoservei en la subscripcio a les APIs.

Aporta un portal on publicar documentacié associada a la utilitzacié de les APlIs.
Proporciona accés a generar reportings sobre I'is de les APls.

Permet associar cost a la utilitzacio de les APls i gestionar el seu repartiment.

APl Management Self-Service
Onboarding

API Catalog | g | 4 Usage
& Discovery |\ / l.l.ll Reporting

Documentation Productization/
- Monetization

Técnicament:
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e Control d’accés i definicié de plans: disposar d’un registre de “clients/consumidors” de les nostres
dades.

e Oferir diferents nivells de servei i control del consum (throttling): prioritzar peticions de determinats
“clients” i regular quotes de consum.

e Realitzar analitica unificada de les dades que es publiquen (qui accedeix a que, temps de resposta,
etc.)

e Seguretat, establir politiques de caché, prevencié davant d’atacs, proteccid dels sistemes de
backoffice.

e Aillar els consumidors dels publicadors de serveis i dades.

e Transformar i combinar APIs.

Transformations /
Mediation

Access Throttling /
Threat Caching /
protection optimization
1.3.1.1. Control d’accés

Registre de clients/consumidors:

Registre de totes les Aplicacions consumidores d’APls

Informacié de cadascuna de les organitzacions consumidores d’APIs.
Informacié dels Tokens associat a cada aplicacié (qui té permis).
Suspensio de Tokens i inclus eliminacio de les Aplicacions.

Accés global o per a un grup d’APls.

1.3.1.2. Portals
Pels creadors d’APls:

e Gesti6 del cicle de vida de les API: dissenyar i crear una API, associar a un Backend, versionar,
deprecar, eliminar.

Pels consumidors d’APls:

e Portal de desenvolupadors personalitzable i configurable:
o Documentacio de les APIs generada automaticament.
o Codis d’exemple en diferents llenguatges de programacio.
o Simulacions de peticions.
o Blogs i Forums de discussio.
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1.3.1.3. Control de consum i nivells de servei
La solucié permet:

e Establir limits de consum associats a plans d’Us.
e Limitar tant la concurréncia com el nimero total de peticions per franja de temps.

1.3.1.4. Analisis d’as i Monitoritzacio
La solucio ofereix eines d’analitica unificada:

Analitica global de totes les APlIs.

Analitica segmentada per APIs o agrupacio d’APls.

Panells configurables (per IBM).

Exportacié en brut de dades per ser explotades amb eines d’analisi complex.

1.3.1.5. Gestio del cicle de vida de I’API

Les APIs publicades en un APIM tenen un cicle de vida orientat a gestionar i minimitzar I'impacte en els
consumidors d’aquestes (subscriptors).

—_—

1.3.1.6. Seguretat

La gestio d’'usuaris esta separada per consumidors i creadors d’API. La seguretat esta basada en perfils i
ambits (multi-tenant).

Es proporciona proteccié contra les principals vulnerabilitats definides per OWASP:

Denegacio de serveis.

Injeccio de codi.

Cross-Site Scripting.

Seguretat a les APIs de manera robusta i senzilla.

Elements de cache per protegir el backend i millorar el rendiment.

1.4. Access a I’API Manager (IBM API Connect)

Per poder entrar a I'API Manager, primer un usuari s'ha de registrar a I''BM Cloud i 'OFT ha de donar-li
I'accés de lectura per defecte (també pot donar-li accés per gestionar subscripcions en el seu espai). L'
adrega a la qual ha d' accedir és: https://cloud.ibm.com/authorize/gicar

Aquesta url redirigeix a la pagina de login de GICAR, on un s'ha de registrar amb el seu usuari de GICAR.
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AllE de Catalunya

Autenticacioé d'usuaris

|
Accés amb certificat Accés amb credencials corporatives

Si disposeu de certificat digital reconegut pel Consorci AOC,

*
podreu accedir a l'aplicacio. Usuari

DNl o NIE

-
Canvi de contrasenya

Heu oblidat la contrasenya?

Recordeu que quan us caduqui la contrasenya o la vulgueu canviar cal que compleixi els seguents criteris

Generalitat Avis legal: L
de Catalunya e

Un cop registrat, I'usuari pot accedir a la consola de gestié de I'API Manager de CTTI polsant primer a la
cantonada superior esquerra de la pagina d'inici de I''lBM Cloud.

Dashboard ~ Edicdashboard &

For you Selectanoption v

.}

o Build e &5 o ] 5 vm 5
el Build with Watson Use Watson Assistant Get startad with machine Use Spesch to Text Explore tutorials Buid a virtual maching Use Cloud Obier
© sel f Rasy starter 1 leamning + Watson Studio Lifta your VMware Store limitless u
) tutonats and seruces Buils, run ana manage AL workisads to the [8M Cloud aat cud
o
(=]
vm Popul 3 min 2 o opular 2 min Getting started 10 min Getting started 7 Recommended
+
,
TRM Cland status View Recent support rases Views all Planned maintenance v Vlser acrpss.

A continuacid, ha de polsar en API Management / Services.
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Després, s'ha de polsar en ctfi.

API Connect services

Services

Name Location Group Plan Status
A B AP L
» [}

Aixd permetra que es carregui la pagina principal de la consola de gestié de I'API Manager.

1BM Cloud

API Manager PI Manay I Organization: ctti

o Hello!

Welcome to API Manager

Easily create, secure, manage, share, and analyze APIs located on cloud and

-
RS arhisas e -~ -
| [W L ~ SN

¢

74 a8 S 00

Develop APIs and products Manage catalogs Governance  New API discovery

Edit, assemble, secure and test APIs. Package Manage active AP1s and consumers. Validate and ealorce organizational palicies i yir Quickly discover the APIs in your organization.

APIs using products for publishing to consumers. AP development process.
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2. PLATAFORMA APl MANAGER CORPORATIVA GENCAT

2.1. Descripcio de la plataforma APl Manager de GENCAT

CTTI basa la seva infraestructura per al APIM en un model de cloud “hibrid”, amb capacitat de gestionar i
connectar APIs tant en entorns locals (on-premise) com en el nuvol, diferenciant-se clarament dos grans
blocs.

D'una banda, estaria la part IBM Cloud subscrita a un
servei SaaS (IBM API Connect Reserved Instance) ofert per IBM, des d'on es realitza la gestio i control
de les APls, brindant monitoratge, analisi i administracio de les APls.

Las caracteristiques clau de la instancia APl Connect Reservada son:

+« Inici de sessi6é comuna amb altres serveis d'IBM Cloud mitjangant GICAR via integracié OIDC o
IBMid

« Aillament d'uns altres que utilitzen el servei public

% Gestionada, supervisada i operada per I' equip d' Operacions d' API Connect

+ Desplegada en diversos servidors dins de la zona de centre de dades a efectes de resiliéncia
Los principals components del médul SaaS d'instancia reservada son:

% Modul de gestio de APIs. En dita modulo, es realitzen totes les tasques d'administracié (gestio
transversal de les APlIs i el seu cicle de vida, gestié d'accessos, veure analitiques, configuracions).

*» Portal de Desenvolupadors. Plataforma per on els desenvolupadors podran accedir i consultar
les APIs disponibles per al seu consum, subscrivint-se a les adequades.

s Gateways. Son portes d'enlla¢ empresarial dissenyades per a exposar de manera segura les
dades i les aplicacions empresarials onsevulla que resideixin: en local i en clouds. En
concret, CTTI usa Gateways propis on-premise a CPD2 i als clouds AWS i Azure, en lloc
d’‘usar els Gateways de la instancia reservada.

% Analytics. Permet als usuaris obtenir informacié sobre el rendiment de les APIs, I'is dels recursos
ajuda a l'organitzacio a la deteccié de problemes de rendiment, la identificacié de patrons d'Us i la
presa de mesures per a millorar la seguretat.

D'altra banda, estaria el bloc On-Premise / AWS / Azure que compren tots aquells components necessaris
per a la comunicacio6 i interconnexié (segments de xarxa, balancejadors, Gateways, etc..) i els elements
del backend amb les funcionalitats dels serveis a explotar oferts per CTT]I, tant a nivell intern (intranet) com
a extern (internet). D'aquest bloc, destacar que les Gateways es troben desplegades en CPD2, AWS i
Azure.

A nivell de connexid, els consumidors accedeixen als diferents segments de xarxa a través
dels balancejadors de servei corresponents (intern i extern), els quals connecten amb les respectives
Gateways, els quals realitzen el control i redireccio de les peticions als elements backends corresponents,
ja sigui a nivell intern de CTTI, com a nivell extern.
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On-premise / Azure / AWS
VLAN DMZ 7% IBM Cloud (Saa$)

o Balancejador de Balancejador de |
7 servei (extern) gestio (intern)

Consumidor extern

Developer Portal

Balancejador de |
gestiod (extern) N

API Manager
[ VLAN Intefna (GTTI)
Y

Analytics

Cluster (Gateways
Accés Internet)
h 4
@ Cluster (Gateways, | .
Balancejador de

Acceés Intranet) H Accés Gestid
@ > e servei (interm) l

Consumidor intern ' Ll

Backends interns Backends externs

A nivell d'arquitectura, la plataforma de APl Manager en CTTI compta amb dos entorns definits per cada
CPD/hiperescalar, entorn productiu i entorn no productiu, distribuits en dos segments de xarxa
(VLAN Interna i VLAN DMZ). Les VLAN sén una manera de dividir una xarxa fisica en xarxes logiques
separades, la qual cosa permet segmentar el transit i millorar la gestié i seguretat d'una xarxa.

Entorn productiu (PRO). Es I'entorn que es troba a la disposicié dels usuaris finals per al consum de
les APIs en un model d'alta disponibilitat. Amb la seguent distribucié per cada entorn on-premise o cloud
(CPD2, AWS, Azure):
e 6 Gateways: distribuides en 2 clusters de 3 Gateways cadascun, un donant servei a
peticions des de la DMZ i un altre a peticions des de la VLAN Interna.
e 4 Balancejadors:
= 2 Balancejadors per a distribuir les peticions a nivell de gestid6 sobre els
components que conformen la plataforma.
= 2 balancejadors per a distribuir les peticions a nivell de servei, és a dir, les
aplicacions manen les peticions a aquests balancejadors per a després accedir a
les endpoints de les APIs publicades en els Gateways.
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ENTORN
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VLAN DMZ #% IBM Cloud (Saa$)

> Balancejador de Balancejador de
servei (extern) gestio (intem)

Consumidor extern

Developer Portal

Balancejador de | _
gesfio (extern) |

API Manager

Fit vLAN intefna (dTTI)

Analytics

Sense resiriccions de

Cluster (Gateways takiafocs (pdblic)
Acces Infernet) 9

¥ . -
E E E Accés Gestid

v
i
i Cluster (Gateways
. @ Accés Intranet) '""'" B D ——
Regles de
o Balancejador de tallafocs
i fi especiligues per o

SEE (=) sorir a Mexterior Backends externs

Consumidor intern : ?
i

—mmm oo e

Ragles de lalafacs
per accedir @ les
APPs internes Backends interns

Entorn no productiu (PRE). Ofereix un entorn similar al de produccié tant a nivell de gestié com de servei,
encara que no esta configurat amb alta disponibilitat. Aixi, la distribucié en el CPD2 que conforma aquest
entorn és la seguent:

e 2 Gateways: un donant servei a peticions des de la DMZ i un altre a peticions des de la
VLAN Interna

e 4 Balancejadors amb la mateixa configuracioé que en I'entorn productiu

Els proveidors usen aquest entorn per a desplegar els seus APls en una primera fase, i realitzar totes les
proves necessaries com son proves d'integracio, proves d'acceptacié d'usuaris prévies per a assegurar el
posterior desplegament a produccio.

APIM_Manual_Proveidor-APIs-V3.2.docx
06/07/2026 12:50:01



API Manager — Proveidor d’APIs N. revisié doc.: 3.2

ATIN Generalitat de Catalunya
4 Centre de Telecomunicacions
WY i Tecnologies de la Informacié Manual d’usuari
N. versio solucio: 3.2 Pag. 13 /64
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-] On-premise / Azure | AWS
Evian omz %5 IBM Cloud (SaaS)

_ Balancejador de Balancejador de L
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Consumidor extern
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A

APl Manager
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Cluster (Gateways _.
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S (i, 'sortir a Fexterior Backends externs

Consumidor interrn : ?

_____________________ ’
Regles de tallafocs
per accedr a les
APPs internes Backends interns

Diagrama conceptual de la implantacié de I’API Manager corporatiu GENCAT (el nombre de catalegs i
espais pot variar, a les imatges s’il-lustra només amb un cataleg de PRE i PRO):
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2.2. Organitzacié

El servei d’API Manager s’organitza seguint el model que ofereix la solucid6 API Connect, de la seguient
manera:

g TEN EI EN BN EN BN BN BN BN BN BN B BN B R Em o

"

# Organitzacio e
I 1
| u 1
| / Cataleg \ :
| 1
| 1
[ /r Espai —\ [
| 1
| 1
I "'r Producte 1‘" !
| 1
| 1
| 1
| 1
| 1
| 1
| 1
| 1
1 1
NS )
% F
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2.21. Catalegs

Conté una col-leccié de productes. Permet separat els Productes i les APIs i la seva publicacio en els
diferents entorns disponibles; PRE i PRO.

L’API Manager corporatiu disposa actualment de quatre catalegs:
1. Privat Preproduccié (privat-pre).
2. Public Preproduccio (public-pre).
3. Privat Produccio (privat).
4. Public Produccio (public).

Els catalegs de PRE estan orientats a ser els catalegs no productius on provar les APls, mentre que els
catalegs de PRO soén I'equivalent a I'entorn Productiu.

Els catalegs de PRE disposen també d’un portal de publicacié on també es pot comprovar com queda
publicada la documentacio. A més, es pot aplicar el versionat de les APIs abans de fer-ho en els catalegs
PRO.

Aquest son els portals corresponents als 4 catalegs del servei de I'APlI Manager de la Generalitat en
modalitat d’infraestructura compartida. Aquest portals proporcionen I'entorn de treball necessari a l'usuari
per consumir productes i APls, a més de crear i gestionar Apps.

e PRE:
o Privat: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/privat-pre/

o Public: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/public-pre/

e PRO:
o Privat: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/privat/

o Public: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/public/

Es necessari registrar-se a cada cataleg (auto-registre).

2.2.2. Espai

Un cataleg es particiona en espais per separar la gesti6 dels Productes entre equips. Dins de cada cataleg
es definiran Espais dedicats a cada codi de dialeg per a la gestié de les seves APIs. Aquests espais es
crearan amb la nomenclatura CDXXXX, sent XXXX el valor del codi de dialeg del projecte.

2.2.3. Productes

Les APIs s’organitzen per Productes, que passa a ser la unitat minima a versionar i desplegar. Els
productes son paquets que contenen tan les APIs com els Plans que les acompanyen. En el portal del
desenvolupador, les subscripcions es demanen a nivell de producte. Una API ha d’estar al menys en un
producte i en un pla. Un pla controla 'accés i I'ls a les APls.

3. CICLE DE VIDA D’ UNA API

Una API passara per diferents estats des de la seva concepcid fins que sigui possible consumir-la en
produccio, sent aquest el seu cicle de vida. Un bon cicle de vida de desenvolupament ha de tenir com a
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objectiu exposar I' API des d' una fase primerenca del desenvolupament, permetent als consumidors iniciar
la seva integracié amb rapidesa, alhora que reduir el temps de desplegament en I' entorn de produccio.

Per aix0, es defineix un cicle de vida d' una API per a I' ecosistema de CTTIl amb les seglients fases:

Rerquisit Generaco del disseny Exlstalx un products que Deerfiniicics de AP i Obertura de liguet
Furcianal * damuitectura (DA} **_ Implsmantl &l r\aquluﬁﬂ —No— Producte (DT} 4 ACOAPIM
[ :
. Si
Si ¥
Agravisicrnament per
Fi parl de la OFT
Nacazalist ds nou N Desenvalupament de
raqueriment? 0

APl i Producte |

:I— No
Publicacid entom

»  Proves OK?
preproducci

Si

" ! |

«—— Sj—— Exlsténcia de bugs ¢ gaps? +—NQo— Fld'ua? 4+———  Manieniment f——— Publicacid Produccia

|

Si Exlaténcla de versio
anterior?

Si

*

-

" ’Jmmanwnll actva I3 varsio ™.,

antenor?

Quedean subscripcions
actives al products?

3.1. Fases del cicle de vida

3.1.1. Definicio

El cicle de vida de I'API comenga amb aquesta primera fase, en la qual primer es realitza una etapa iterativa
d'analisi i descobriment.

Primerament, I' equip proveidor haura de realitzar una analisi dels productes publicats actualment en I'
espai del codi d' aplicacid corresponent, per saber si existeix algun producte que satisfaci aquesta
necessitat de manera parcial o completa.

Existiran les seglients casuistiques:

e Producte existent que compleix la funcionalitat de manera completa: en aquest cas, el flux
acabaria.
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e Producte existent que compleix la funcionalitat de manera parcial: en aquest cas, es realitza
un versionat del producte existent afegint la nova funcionalitat.
e Producte inexistent: en aquest cas, s' haura de generar un producte nou.

Un cop s' ha identificat la necessitat de realitzar un nou desenvolupament i si ha de ser incldés en un
producte existent o un de nou, es procedira a la definici6 completa del canvi o nou desenvolupament.
Aquesta informacié s'ha de reflectir en els documents de Descripcio d‘Arquitectura (DA) i Disseny
Técnic Detallat (DT).

Aquests requisits inclouran, entre d' altres:
e Funcionalitat/cas d'us
e Producte/cataleg on s'incloura
e Plans de consum
e Basepath
e Metodes
e Esquemes d' entrada, sortida i error
e Seguretat de cada recurs
¢ Endpoints per a cada entorn

En el document de Descripcio d'Arquitectura, quan es faci referéncia a I'API Manager dins del punt de
vista de context, cal indicar el Gateway (CPD2, AWS, Azure)/xarxa en el qual es disposara I'API:

e |ntranet
e Internet

Dins del Document Técnic Detallat, haurien d' estar incloses les seglents dades per a cadascuna de les
APIls amb les quals es treballara:

e Nomdel API.
e Operacions, seguint el format VERB /path. Per exemple: POST /example.
e Seguretat de I' APl o de cada operacid, que pot ser:

o Authorization Code

o Authorization Code amb PKCE

o Client Credentials

o Mutual TLS

e Acords d'interficie, tant amb consumidor com amb backend per a cadascuna de les operacions
definides.

e Politiques customitzades a utilitzar durant l'acoblament, com poden ser recuperacio de
variables, validacio d'entrada/sortida, etc.

Sobre el producte sobre el qual es treballara s' haurien d' indicar:
e Nom del producte.

e Plans de subscripcio.
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3.1.2. Desenvolupament

Es en aquesta fase quan demanen un tiquet d'acompanyament al projecte d’ACOAPIM de JIRA. Aqui és
on entra l'oficina técnica. Demanen la creacié dels espais per al seu codi d'aplicacio, obtenir permisos
d'accés al Cloud/API Manager i les urls dels portals i Gateways.

Un cop el document de definicié quedi complet, es passara a dissenyar aquesta definicié de I' API. La
recomanacio és que es realitzi en el format OpenAPI 3.0, llevat que existeixi un impediment del seu Us per
algun gap o requisit. El desenvolupador comptara amb I'ajuda d'una plantilla per a YAML que bé podra
pujar a I'API Toolkit, on realitzara els canvis corresponents per completar el disseny, o bé modificara en
un editor de text previament fins a completar el disseny per després pujar-la a I'API Toolkit. Es recomana
la primera opcio per les facilitats que dona I'eina d'API Toolkit, alhora que permet la realitzacié de proves
en local en poder connectar-se amb I'LTE (Local Test Environment). Realitzada la primera definicié de I
API, es realitzara la implementaci6 de I' acoblament a I' API Toolkit.

Després d'acabar el desenvolupament de la/s API/s, es procedeix a generar el producte corresponent.

3.1.3. Proves

Un cop I' acoblament de I' API s' hagi implementat, es comengara amb les proves unitaries, realitzades
mitjangant I' eina de LTE per part del desenvolupador.

Una vegada realitzades i validades les proves unitaries, es publicara en el cataleg de preproduccio el
producte associat amb I'API, on es realitzaran les proves necessaries (integrades i d'usuari).

Les publicacions en els entorns es realitzaran seguint la metodologia de DevOps definida més endavant,
que fa Us de pipelins automatitzades.

3.1.4. Publicacio

Un cop les proves d' usuari finalitzin correctament i s' hagi validat per complet el nou desenvolupament, es
publicara el producte a I' entorn de produccié usant els pipelins de DevOps. Si es desplega una nova
versio d' un producte existent, la versio anterior passara a la fase de retirada del cicle de vida.

3.1.5. Manteniment
Un cop el producte hagi estat publicat en producci6, sera consumit pels clients.

Durant el transcurs del temps en qué aquest producte és consumit, pot océrrer que surtin incidencies,
com que el rendiment no sigui I' adequat, que existeixin bugs o gaps en la seva implementacié o que
apareguin noves necessitats per part dels consumidors. Aix0 significa que els productes han de ser
mantinguts mentre estiguin desplegats, havent-hi un suport davant d' incidéncies, per tal de mantenir-los
actualitzats a les necessitats actuals i assegurar un funcionament correcte en tot moment. Aquest suport i
manteniment sera portat mitjangant I' obertura d' incidéncies en Remedy, com correspon a la normativa
de CTTI.

Els consumidors, en trobar un funcionament erroni o andmal, obriran un tiquet Remedy i aquest tiquet sera
resolt bé per I'equip proveidor i/o I'oficina técnica de I'API Manager, en funcié de quin sigui el problema
trobat i la solucio requerida.

Durant el transcurs de la resolucié del tiquet Remedy, pot océrrer que es trobi algun bug, gap o requeriment
nou de I' API. En aquest cas, els responsables de I'equip proveidor n'hauran de tenir constancia, bé perqué
siguin ells qui I'hagin descobert o bé perqueé I'oficina técnica se'l traslladi (si és ella la que té assignada el
tiquet i la que descobreix el bug, gap o requeriment), i revisaran quin tipus de canvi s'ha d'implementar a
I'API, podent ser només un pafch que solucioni un bug existent o una nova versié major o minor que
implementi un nou requeriment trobat.
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3.1.6. Retirada

Quan es desplegui una nova versio d' un producte, s' haura de determinar si cal mantenir activa la versié
anterior.

Si cal mantenir activa la versié anterior, es procedira a deprecar el producte, en el qual quedara visible
per als subscriptors actuals, perd no es podran realitzar noves subscripcions, llevat que es requereixi
permetre per algun motiu noves subscripcions durant un temps limitat (veure documents que continguin
les directrius d’Estrategia de versionat i Bones Practiques per a més informacio).

En el cas que no sigui necessari mantenir activa la versio anterior o el producte vagi a deixar de ser utilitzat,
aquest producte es moura a un estat refirat i les APls que el conformen passaran a un estat offline, sent
retirades i eliminades posteriorment de I' APl Manager, finalitzant aixi el seu cicle de vida.

3.2. Actors, rols i tasques

Els actors que participen en el cicle de vida de les APlIs, juntament amb els seus corresponents rols i
tasques associades, son els segients.

Rol Tasques

Responsable APls de I'’Ambit * Responsable funcional de les APIs publicades.

* Responsable de gestionar el cicle de vida de les APlIs.
* Responsable d’aprovar les peticions d’accés a les APlIs.

* Accedeix al portal de gestié per a executar les tasques
d'extraccio d'estadistiques.

Proveidor d’APIs (lot Ax) +  Desenvolupador de les APIs.

* Publicara el codi i parametritzacio de I'API a publicar a
través de SIC.

+ Latasca de publicacié s’automatitzara en el SIC.

Consumidor d’APls (lot Ax) »  Consumidor de les APIs publicades.

+ Sollicita accés a les APIs a través del portal del
desenvolupador.
Oficina Técnica APIM * Responsable técnic (administrador) de la plataforma SaaS
d’API Connect i de su correcte funcionament.

+ Gestio de la capacitat global de la plataforma.
«  Extraccio dels indicadors d’us.
»  Aprovisionament inicial dels accessos de cada ambit.

» Coordina la resolucié de les incidencies del servei APIM,
redirigint I' equip responsable en cada cas.

* Aprovisionament i 'administracié de la infraestructura dels
gateways de cloud (AWS, Azure).
CPD2 » Aprovisionament i 'administracié de la infraestructura dels
gateways.

Quant a com es trasllada aix6 a la plataforma i el cicle de vida d'una API, IBM API Connect compta amb la
funcionalitat de rols d'usuari que permeten limitar la visibilitat i permisos dels usuaris que utilitzen la
plataforma. Per tant, definint els rols necessaris per administrar el cicle de vida d' una API, es pot associar
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un o diversos dels rols d' usuari de la plataforma a diferents membres de I' equip responsable d'
arquitectura, i segregar la responsabilitat de totes les tasques involucrades.

Actualment, se segueix el seglient model de rols per a I' organitzacié proveidora CTTI a la plataforma d'
API Manager:

Owner. Té associats tots els rols de la plataforma. Aquest rol el t¢ una Unica persona, que es
correspon amb el responsable per part de CTTI de la plataforma d'AP| Manager.

OT. Les persones que s6n membre de [‘oficina tecnica d’API Manager compten amb aquest rol
i s'encarreguen de mantenir i administrar la plataforma. Aquest rol es dona mitjangant I'is del
grup d'accés CTTI — API Manager OT de I'AM d’IBM Cloud, el qual té associats tots els rols de
la plataforma, menys el rol d'Owner.

Developer. Aquest rol es dona mitjangant I'is del grup d'accés CTTI/ — APl Manager Developer
de I'NAM d'IBM Cloud, el qual té associat el rol de Viewer de la plataforma. CTTI només permet
als desenvolupadors (Proveidor d’APIs) |' accés a la plataforma en mode de lectura, per tal d'
evitar que puguin modificar desenvolupaments i configuracions d' altres proveidors.

Community Manager. Aquest rol es dona a un responsable d'un projecte (Responsable APIs
de I'Ambit) en el cas que aquest projecte requereixi de la necessitat d'administrar les seves
subscripcions. Per a aix0, es creen dos grups d'accés a I'lAM amb el nom CTTI — CDXXXX —
PRE i CTTI - CDXXXX — PRO, on les XXXX seran substituides pel codi d'aplicacié corresponent,
de manera que coincideixi amb el nom de l'espai al qual es donara accés. Aquest grup d' accés
dona el rol de Community Manager de la plataforma només dins I' espai corresponent.

Els consumidors (Consumidor d’APIs) es registraran als portals del desenvolupador, unint-se a una
organitzacié consumidora. Dins d' aquesta organitzacio, podran tenir el rol d' Owner, Administrador,
Desenvolupador o Visor, rols que en aquest cas tenen permisos diferents als anteriorment definits, atés
que només aplicaran dins del Developer Portal.

Els usuaris de l'organitzacié consumidora amb rol de Visor podran veure, perd no modificar res
del contingut dins de l'organitzacié consumidora.

Els usuaris amb rol de Desenvolupador podran crear aplicacions amb les quals subscriure' s als
productes.

Els usuaris amb rol d' Administrador o Owner podran administrar els membres i els seus
permisos, alhora que les aplicacions i subscripcions.

Un cop comentat el model de rols a la plataforma, es passa a definir quins rols i equips intervenen en cada
fase del cicle de vida d'una API.

1.

Definicié

En aquesta fase, interve I' equip proveidor de les APIs, juntament amb el Responsable APls de
I’Ambit, i poden intervenir altres equips en les definicions dels DA i DT que s' han de generar
previ al desenvolupament i implementacio.

Desenvolupament

En aquesta etapa, estaran involucrats I' equip proveidor, I' oficina técnica d' APl Manager i,
possiblement, altres equips de CTTI, si cal realitzar algun tipus de configuracié que no depengui
de I' oficina técnica, com, per exemple, obrir una regla de firewall o pujar fitxers necessaris per al
desenvolupament als Datapowers.

Dels rols per a una organitzacio proveidora, intervindran el rol d'OT, ja que entra I'equip de I'oficina
técnica per donar els accessos i permisos a I'equip proveidor; el rol Developer, ja que se'ls donara
aquest rol als desenvolupadors; i, possiblement, el rol Community Manager, si es demana.
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3. Proves
En aquesta etapa, intervindran I' equip proveidor, els equips consumidors, I' equip de SIC, atés
que s' hauran de generar les pipelins que permeten als desenvolupadors el desplegament
automatic a la plataforma d' APl Connect, i I' equip de I' oficina tecnica de I APl Manager en el
cas que hagi d' aprovar alguna subscripcié o per validar els plans i seguretat dels productes a
desplegar.

Dels rols per a una organitzacio proveidora, podran intervenir els mateixos rols que per a I' etapa
passada. Al seu torn, podran intervenir fots els rols associats a una organitzacié consumidora.

4. Desplegament en Produccié
En aquesta etapa, intervindra l'equip proveidor, que s'encarrega de desplegar les APIs via
pipelins; I' oficina técnica de I' APl Manager, en cas d' haver de realitzar o aprovar subscripcions
i validar els plans i seguretat.

Pel que fa als rols per a una organitzacio proveidora, podran intervenir tots els que intervenen
en les fases anteriors.

5. Manteniment
En I' etapa de manteniment, podran intervenir els equips consumidors, I' equip proveidor, I
oficina tecnica d" APl Manager i altres equips, ja que, en cas que ' equip consumidor obri una
incidéncia, aquesta pot requerir la intervencio d' aquests equips.

Dels rols per a una organitzacié proveidora, podran intervenir els mateixos rols que per a les
etapes anteriors. Al seu torn, podran intervenir tots els rols associats a una organitzacio
consumidora.

6. Retirada
En l'ultima fase del cicle de vida, intervindra I'equip proveidor, executant les conseqlents pipelins
per acabar retirant i eliminant les APIs. Al seu torn, podria intervenir de forma puntual I'oficina
téecnica d’API Manager.

Pel que fa als rols per a una organitzacio proveidora, podran intervenir els mateixos rols que per
a les etapes anteriors.

A continuacio, es mostra una taula que resumeix I' esmentat.

Fase/Equips Equip Consumidors Oficina Altres equips
proveidor APIs APIs Técnica (SIC, CPD2,
APIM Seguretat...)
Definicio X X
Desenvolupament X X X
Proves X X X X
Desplegament en X X
Produccioé
Manteniment X X X X
Retirada X X

3.3. Gestio del cicle de vida
En API Connect, les APIs s’agrupen en Productes. El versionat va a nivell de producte i, per tant, les
subscripcions es fan a productes.

El cicle de vida de I'API es gestionara a través de pipelines al SIC, on s’oferiran tasques a nivell de
producte:
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— B Supersede 1.2_
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Deprecated 1.1 Retire 1.1
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3.3.1.  Publish
e Publicar una nova versié d’'un Producte.
o Siexisteix a PRO la mateixa versio del producte -> falla.

o Siexisteix a PRE la versio6 del producte -> la sobreescriu.

Valida no exiteix versi6 Publicav2 a PRE 1 Publicav2 a PRO 2
producte a PRO

CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD
PRODUCTE1L v1 PRODUCTE1 v2 PRODUCTE1 v1 PRODUCTE1 v2

| Apiive | s | ||
0 o 160 | wow |

E

3.3.2. Supersede
e Deprecar una de les versions vigents del producte.
o Posterior a un publish (2 versions vigents).
o Depreca una versio i marca les subscripcions vigents com a migrated.

o No es poden afegir noves subscripcions a la versioé deprecada.
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Valida dos versions del producte Depreca versio vl a PRE 1 Depreca versié vl a PRO 2
vigents (v1iv2) Marea subscripcions com a rmigrables Marca subscripcions com a migrables
CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD
PRODUCTEL v1 PRODUCTE1 v2 PRODUCTE1 v1 PRODUCTE1 v2

| spive |
£ @ 1@

3.3.3. Replace
e Retirar una de les versions vigents del producte.
o Retira una versié deixant una altra existent com a vigent.
o Mou les subscripcions de la versio de producte retirat a la vigent.

= Siels plans del Producte entrant tenen el mateix nom que els del Producte
sortint (default-plan—default-plan, bronze—bronze, etc.), no cal cap accio
addicional: el pipeline aplicara automaticament el mapeig source == target.

= Si hi ha renombrats, fusions o refactoritzacions de plans, el proveidor ha
d'aportar un fitxer opcional map.yaml al repositori del Producte, a la mateixa
altura que els fitxers de productes i APls. El format i el comportament d'aquest
fitxer estan detallats a la Guia de desplegament (apartat corresponent al fitxer
opcional map.yaml).

Valida dos versions del producte vigents Retira versio vl a PRE 1 Retira versio vl a PRO P
(v1iv2) Mou les subscripcions a la versio vigent Mou les subscripcions a la versié vigent

CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD
PRODUCTE1 v1 PRODUCTE1 v2

PRODUCTE1 v1

| i | ETE [ |
I:I :o I X |

& —

PRODUCTE1 v2 |

Subscripcid

—v |
L s

3.3.4. Deprecate
e Depreca una versio de producte sense deixar-ne cap com a vigent.

o No es poden afegir noves subscripcions al producte.

APIM_Manual_Proveidor-APIs-V3.2.docx
06/07/2026 12:50:01




API Manager — Proveidor d’APIs N. revisié doc.: 3.2

ATIN Generalitat de Catalunya
Centre de Telecomunicacions

WY i Tecnologies de la Informacié Manual d’usuari
N. versio solucio: 3.2 Pag. 24 / 64
. - Depreca versi6 vl a PRE 1 Depreca versié v1 a PRO 2
Valida versio existent (v1) o
Marca subscripcions com a migrables Marca subscripcions com a migrables
CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD

PRODUCTE1 v1 PRODUCTE1 v1

3.3.5. Retire
e Retira una versio de producte sense deixar-ne cap com a vigent.

o Les subscripcions al producte es perden.

Valida Versic’) a retirar existeix Retira Versié vla PRE 1 Retira VEI’Sié vl a PRO p.
(v1) Elimina les subscripcions Elimina les subscripcions

CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD

PRODUCTE1L v1

PRODUCTE1 v1

4. METODOLOGIA DE DESENVOLUPAMENT

El CTTI aposta per una metodologia DEVOPS que proporciona la maxima agilitat i autonomia als equips
de desenvolupament per fer els desplegaments de forma automatitzada, millorant considerablement
I'eficiéncia. Per aix0, tot el cicle de vida de les APIs esta integrat amb la plataforma del SIC.

4.1. Sol-licitud d'acompanyament

Per les aplicacions en fase de projecte que s’integraran amb I’API Manager Corporatiu, la comunicacio
amb I'oficina técnica d'APl Manager s’ha de fer via CSTD al servei Servei Acompanyament APIM. El
proveidor d’aplicacions ha de crear una peticié en aquest servei perqué I'oficina técnica pugui configurar
els requisits previs que pugui requerir el projecte per poder desplegar els seus APls. Mentre I'aplicacié
estigui en fase de projecte tot el suport (Ex. configuracié dels espais, publicacio de I'API, consum API, ...)
es canalitzara en aquesta peticio.

Si no disposeu d’accés al JIRA, l'alta a JIRA es demana manant el portal Atom de Remedy a la seccié
de Gestio accés d’usuaris, sol-licitant accés a peticionar a ACOAPIM per poder obrir tiquets
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d’acompanyament de tot alld relacionat amb API Manager. També caldra demanar accés per al
projecte ACOCLDSIC per poder sol-licitar al SIC la configuracié de les pipelins: el GDI podra sol-licitar
l'alta, la baixa i la modificacié d’'usuaris en I'aplicacié. En el cas que se solliciti una peticié relacionada amb
un projecte JIRA sera necessari adjuntar un correu o document amb la validacié del responsable del
projecte. Qualsevol dubte que es tingui, es recomana contactar amb I'equip responsable via portal Atom o
via correu cstd.ctti@gencat.cat.

Un cop es té accés, caldra fer el seguent per sol-licitar un tiquet JIRA ACOAPIM:

o Accedir a la seguent url: https://cstd-ctti.atlassian.net/jira/software/c/projects/ACOAPIM/issues

e Demanara logejar-se primer, de manera que has d’introduir les credencials del teu usuari GICAR

e Es crea una peticié nova sol-licitant 'acompanyament corresponent. S’haurien d’emplenar com a
minim els seglients camps recomanats:

o Organisme/Projecte Afectat: Indicar el nom del projecte/organisme.
o Si no localitzes el projecte en el desplegable, introdueix-lo aqui: Indicar el nom del
projecte a desplegar, si no es troba en el desplegable.
o Resum: Concepte de la peticio, per exemple: “Sol-licitud d’accés a IBM API Connect”.
o Descripcio: Descripcié detallada de la sol-licitud.
o Codi de servei: codi del servei per al qual es demana I’ acompanyament.
Crear — 2 X
Los campos obligatorios estén marcados con un asterisco * "ee
Proyecto *
M Servei d'acompanyament APIM (ACOAPIM) v
Tipo de incidencia*®
Acompanyament he
Mas informacion sobre los tipos de incidencias
Estado
Nou v
Organisme / Projecte Afectat
Ninguno A
Crear otra Cancelar Crear

Altres dades que es poden comunicar dins de la descripci6 o el resum per ajudar a agilitar I'
aprovisionament i les configuracions inicials son:

e Informacio relativa a les APls:
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Estar en disposici6 de les APIs a publicar.

Endpoint PRE i PRO del backoffice associat a I'API a publicar, i saber en quin CPD
estan les backends (per identificar necessitats de visibilitat).

On s’han de publicar: Extranet/Intranet (i el CPD a publicar, com CPD2, Azure o AWS).
Particularitats de connectivitat, seguretat,etc.

e Usuaris a qui donar accés a I’espai (i si algun requereix permisos de
gestid de subscripcions).

e Integracio KeyCloak GICAR o particular.

e Es coneixen els consumidors de les APIs?

4.2.

Desenvolupament

Els projectes han de realitzar el desenvolupament dels corresponents fitxers YAML de les APls i Productes
en format YAML. Per a aix0, es recomana I'Us de I'eina APl Designer o Toolkit d’IBM, el qual permet
construir aquests fitxers amb el format i politiques d'IBM d'una forma molt més comoda i agil, alhora que,
combinant-la amb I'Us del Local Test Environment (LTE) d'IBM, podrien realitzar-se proves des de I'entorn
local del desenvolupador.

Per instal-lar aquests productes, es proveeix una guia en la documentacié (també es pot trobar més
endavant en el punt 5.3), anomenada Guia Instal-lacio i Configuracio LTE de I'IlBM API Connect, en la
qual es mostra com instal-lar i configurar ambdues eines.

A su vez, s'han establert pautes, plantilles i procediments per a homogenizar, facilitar, securizar i agilitzar
el desenvolupament de APIs per part dels projectes dins de CTTI.

1. Homogeneitzacié de les regles de nomenclatura per a la definici6 de APls dins de CTTI.
Aquestes regles es poden trobar al document Estandards de Nomenclatura, que es troba a la
mateixa seccié de documentacié a Canigé que aquest document.

2. Disposicio d'una plantilla basi per a estandarditzar i agilitzar la definicié de APIs i productes dins
de CTTI (especificacié OpenAPI 3.0 i 2.0)

3. Definicio i incorporacié de pautes de seguretat que han d'aplicar en cada tipologia i apificacion.
Per revisar amb més detall aquest tema, s'aconsella revisar el Manual de Seguretat que es troba
a la mateixa seccié de documentacié a Canigoé que aquest document.

4. Integracid de noves capacitats implementades (politiques i extensions personalitzades).

1.

‘ ID ‘ Politica

Les politiques customizadas, o USER DEFINED POLICIES dins de la terminologia
d'IBM, sén fragments de configuracié dissenyats per a controlar un aspecte concret del
procés en el servei de gateway durant el maneig d'una invocacié de APl en temps
d'execucid, satisfent aixi els requisits exclusius de cada projecte i permetent la
personalitzacio dels controls d'accés, seguretat i configuracié depenent de la funcionalitat
de cada politica.
S'han desenvolupat noves politiques per a facilitar la creacié i validacié d'alguns
components. Algunes d'aquestes politiques fan usos d'unes certes propietats que estaran
incloses en la plantilla del API, juntament amb una descripcié del que fa cadascuna. Tota
la informacié sobre elles es pot trobar en els dissenys técnics corresponents que es troban
a la mateixa secci®6 de documentaci6 a Canigé que aquest document.

Descripcid Aplicacié en CTTI
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1

Logs de Invoke

(ctti-invoke-log)

Amb aquesta politica podrem guardar
en el log la request i response de la
politica de Invoke per a posteriorment
ser enviats al Analytics. S'enviara
informacié com la URL, capgaleres i
bodi de la peticié per al cas invoke-in
(abans de la politica invoke), i les
capgaleres i bodi de la resposta per al
cas invoke-out (després de la politica
invoke).

Amb I'us d'aquesta politica, es poden
logear més etapes del flux, permetent a
un desenvolupador revisar la peticio
abans i després d'enviar-la a les seves
backends, amb el que permetra identificar
si la logica aplicada en la seva APl i el
backend estan funcionant correctament,
agilitzant la identificacio i resolucié
d'errors, i ampliant la tracabilitat.

2 Capcalera A través d'aquesta politica, es Es defineix una capgalera d'arquitectura

d'Arquitectura disposara d'un estandard de per a totes les peticions que passen per
. capgaleres custom a enviar en les API Connect. Aquestes capcaleres
(ctti-header- tici Aixo resultara util en s'usaran per a controlar, negociar i millorar
arch) g? iclons. . . pe o1ar, Negoc .
iversos contextos, com a I'hora la interaccio entre clients i servidors, aixi

d'informar l'identificador Unic de la com per a garantir la seguretat i

peticié (UUID) a les capes d'integracio | I'eficiencia de les comunicacions.

subsegulients, o incloure el token

utilitzat en l'autenticacio per a la seva

validacio en nivells inferiors del

sistema.

3 Validar IP Es tracta d'una politica que permet Aplicant aquesta politica, es reforga la
Origen controlar qui invoca o no a la APl en capa de seguretat en les invocacions
(ctti-validate-IP) funqié delaIP origgn. Es validara la IP | realitzades sobre Ie_s API_s, gtés que

d'origen contra la llista de IPs permetra controlar i restringir les IPs des
definides en la propietat corresponent = de les quals s'invoca a una API concreta.
del API. Si aquesta IP d'origen no es

troba en la llista, es mostrara

I'excepcidé que correspongui.

4 Logs Custom Aquesta politica s'encarregara de Aquesta politica permetra al
(ctti-custom- guardar eIl conﬁngut de variablgs com desenvolypador ex}regre les informacions
log) una combinacio6 de clau-valor dins del | que consideri que és util per a poder

missatge que es mana per defecte al monitorar la funcionalitat del API.
Analytics.
5 Gestio d’errors | Politica que proporciona un format Amb aquesta politica, es pot realitzar una
. d'error definit, amb la qual els errors estandarditzacié del format dels errors
e i e lai i ts per la API, bé en el format
management) que es generin després de la invocacio  generats per | , )
de la API arribin en un format homogeni = estandard definit per a tot CTTIl o bé en un
per a tots els casos. customizado per al projecte, facilitant al
. . desenvolupador implementar correctament
Format estandard o customizado. e
una part critica dels desenvolupaments
com és la gestio d'errors.

6 Recuperacié de Aquesta politica s'usara per a  Aquesta politica facilita el procés de
variables recuperar el valor de les variables | retornar valors rellevants i sensibles que
(ctti-get- emmagatzemades en diferent_s fitxers | estiguin emmagatzemats en els
variables) en el DataPower. En aquests fitxers es = DataPower, permetent d'aquesta manera

APIM_Manual_Proveidor-APls-V3.2.docx

06/07/2026 12:50:01

poden incloure tot tipus de variables
(contrasenyes, usuari, endpoints...).
En desenvolupar un API, podran

que la informacioé sensible no viatge en tot
el cicle d'execucid ni aparegui en la
definici6 YAML de la API, siné que sigui



N Generalitat de Catalunya
Centre de Telecomunicacions
¥! i Tecnologies de la Informacio

API Manager — Proveidor d’APlIs

N. revisio doc.: 3.2

Manual d’usuari

N. versié solucio: 3.2

Pag. 28 / 64

7 Validacio

d’entrada (ctti-

validate-
request)

8 Validacio
sortida

(ctti-validate-

recuperar-se els valors de variables
llegint directament dels fitxers, indicant
el fitxer i les variables que es necessiti
accedir en les propietats corresponents
de la API.

Politica usada per a validar lI'esquema
d'entrada contra I'esquema definit en el
YAML de la API.

Aquesta politica hauria d'usar-se al
principi de I'acoblat del API.

de | Politica usada per a validar I'esquema
de sortida contra I'esquema definit en

el YAML de la API.

recuperada de forma més segura.

Aplicant aquesta validacio, es reforgca la
capa de seguretat dels desenvolupaments,
exigint que les crides entrants es realitzin
amb el format esperat (Parametres,
Querys...etc) definit en el YAML, per a
evitar que puguin arribar als backends
peticions mal formades o amb contingut
malicios, assegurant d'aquesta manera la
qualitat de les APIs.

Aquesta validacié, igual que I'anterior,
reforca la capa de seguretat i ajuda a
assegurar la qualitat de les APIs i dels
backends.

response) Aquesta politica hauria d'usar-se al
final de I'acoblat del API.
2. Les extensions sén moduls de programari (logica i codi) dissenyats per a intervenir en

‘ ID ’ Politica

diferents fases del cicle de vida de les sol-licituds i respostes API, permetent-nos influir en
el comportament de la nostra infraestructura de manera dinamica. Les extensions dins del
API Connect, igual que les politiques, es desplegaran en els Gateways (Datapowers) pero,
a diferencia d'aquestes ultimes, les extensions sempre s'executaran de manera global per
a totes les APls desplegades en la plataforma.
S'han implementat unes noves extensions en la plataforma de API Manager per a facilitar
la creacié i validacio d'alguns components que s'executaran de manera global per a totes
les APIs desplegades en la plataforma. El seu comportament dependra dels valors
configurats en les propietats que es troben en l'especificacié de la plantilla de API
proporcionada als desenvolupadors. Tota la informacié sobre elles es pot trobar en els
dissenys técnics corresponents que es troban a la mateixa seccié6 de documentacio a
Canigo que aquest document.

Descripcio Aplicacié en CTTI

1  Pre-request

Validacio
CORS

Aquesta extensié valguda els CORS
que li arriben per part del Front amb els

Aquesta extensio6 reforga la seguretat de
les APIs. S'aferma el control d'accés a

CORS que la API tindra configurada. les APlIs, identificant si la invocacio prové
En el cas que no coincideixi la d'un lloc de confiangca i préeviament
informacio que ve del Front amb la API, = registrat/identificat, evitant d'aquesta

es mostrara un missatge d'error. manera possibles forats en els accessos

Es disposa d'una série de propietats de = ° les APls

CORS en la API, amb valors que
hauran de definir-se abans de crear-la
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2 | Pre-request

.?far::;ar Id capcalera per part del Front.
(UUID) La informacié que contindra el UUID
(identificat unic universal) ens servira
per a poder fer un seguiment complet
del flux d'una crida
3 Post- Seguint l'estandard OWASP Secure
response Headers Project, també anomenat les APls,
Gestié de OSHP, eliminara les capgaleres que
hagin de ser eliminades i generara les
capcaleres

de seguretat

Aquesta funcié(extensié) generara un
UUID quan no vingui informat en la

capgaleres de seguretat adequades
sobre la base de l'estandard

Gracies a aquesta extensio, es disposa
de la tracabilitat de les invocacions al
llarg de tot el flux d'execucioé des del API
fins al backend, permetent identificar-la i
separar-la d'entre la resta de les traces
de log, fent un seguiment més eficag i
rapid que permet analitzar i identificar
qualsevol error o informacio rellevant

Aquesta extensio reforga la seguretat de
aplicant l'estandard de
seguretat OWASP de manera que ens
assegurem que no s'envia de tornada als
sol-licitants cap informacié sensible o no

desitjada en la resposta

5. S'han incorporat pautes per a la utilitzacié de manera efectiva de I'eina toolkit d'IBM amb totes
les noves capacitats implementades per a I'Us dels desenvolupadors. Aquestes pautes es poden
trobar en el document de Manual d'importacio de politiques que es troba a la mateixa seccio de
documentacio a Canigo que aquest document.

6. Guia detallada de com desenvolupar un APl des de zero en local, a través de I'eina toolkit. Es
pot trobar aquesta guia al document anomenat Guia de desenvolupament, ubicada a la mateixa
seccio de documentacié a Canigo que aquest document.

7. Estandarditzacio dels plans de consum. De cara a estandarditzar els plans de subscripcié dels
productes que poden usar els desenvolupadors dins de CTTI, s'han definit i acordat els segients
tiers, amb els segients limits maxims per a cada tier:

Pla Limit maxim Rate Limit maxim Burst
Default Plan 100/h 10/min

Bronze 1000/h 100/min

Silver 2000/h 200/min

Gold 4000/h 400/min

Per tant, els projectes dins de CTTI hauran d'acollir-se a un d'aquests plans. Els limits establerts
son els limits maxims per a aquest tier, podent cada tier tenir un valor entre 1 i el valor maxim que
apareix a la taula per a cada limit.

Els plans, per tant, hauran de seguir la segiient nomenclatura:

o Nom: el nom del pla haura de comencgar per un dels quatre tiers i estar en mindscules,
separant cada paraula per guions. En cas que es vulgui afegir alguna cosa més que el
nom del tier, s'haura d'introduir a continuacio, després d'un guié. Exemples: gold-auth,
default-plan-users, silver-external-clients, etc.

o Titol: titol haura de ser igual que el nom, cada paraula comengar en majuscula i ha de
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contenir espais entre cada paraula en cas d' existir.

Descripcio: descripcido del pla amb prou detall per ser facilment entendible, si és

@)
necessaria. Tambeé es pot deixar amb un valor igual al titol.

scription: Gold

En cas de necessitar-ho, podran sol-licitar una excepcié justificada, via peticié Jira a la OFT.

4.2.1. Exemple desenvolupament APl i producte des de Toolkit
Es procedeix a mostrar com desenvolupar un API des de zero usant I'eina de API Designer/Toolkit d'IBM.

Primer, s'accedeix a I'eina del Toolkit en local. Una vegada en la finestra principal, es prem en “Develop
APIs and products”, per a comencar amb el desenvolupament de la API.

Welcome to API Designer

Let's get you up and »
running -~ ” \| —
| =

G

174 4] a

Develop APIs and Learn more Connect

products

APIM_Manual_Proveidor-APls-V3.2.docx
06/07/2026 12:50:01



API Manager — Proveidor d’APIs N. revisié doc.: 3.2
ATIN Generalitat de Catalunya
Centre de Telecomunicacions

WY i Tecnologies de la Informacié Manual d’usuari
N. versio solucio: 3.2 Pag. 31/64
pe’ API Connect = =] X

Switch Switch cloud
Organization: caltest ?
directory connection = ® ®

API (from REST,
GraphQL or SOAP!

Product

Title Version Type Last modified
Technical API 3.0 1.0.8 nth ago
Technical T nonth ago
Technical API 2 ) API REST 7
Technical AP ). API REST’ a

hnical Produ ) Pro 4 urs aj
Items per page 10 v 1-50f 5 items

1v  1of1pages

A continuacio, s'ha de seleccionar el tipus de API que volem construir. En aquest exemple, se selecciona
New OpenAPI perqué sigui de tipus REST, i li donem a Next.

Select API type

OpenAFI 2.0 OpenAPI3.0

Create

©@ From target service

@ From existing OpenAPI service

App AP1 Proxy
D ——]
. L]
@ From existing GraphQL service (GraphQL proxy) <
© New OpenAPI ==
Compose a new REST =
OpenAPI

Import

®@  Existing OpenAPI

- El

Després de continuar, s'haura d'emplenar el nom de la APl en el camp Title, i automaticament s'emplenara
el Base path, el qual es pot modificar. La versié s'ha de deixar com apareix, ja que seria la 1.0.0.
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Create new OpenAPI

Info Compasa a new REST proxy by dsfining paths and

3292technical-api

4 with the purpose of testing technical functionalities

Les operacions es generen de manera automatica per al path que ve definit per defecte. Dins de cada
operacio, com ara GET, es poden definir les respostes en cas de OK o de KO.

& API Connect —
API Designer Edit View
Switch Switch cloud -
IBM API Connect e e Organization: localtest (@) (@)
X Develop /
@
pa 3292 Technical AP 1.0.0 v Open APIV3.0.0 QI offline | &3 Validate i
Design Gateway Explarer
Search Paths / [test / GET / Responses / 200 o>
1
uuuuuuuuu , W,
xternal Documentation
200
Tags (0; @
v Paths (1) @
v Jjtest(3) W
Servers (0) @
Parameters (0) @ Description
~ Operations (7) @ Wite Preview TT B I § @ & & B ===
- W GET operation was successfully
Tags (0) @
External Documentation
Parameters (0) €]
requestBody Y
~ Responses (1) @
200
Headers Add
Security Requirements (0) @
Servers (0) @
Headers
> » PUT

Una vegada definit el path amb les seves operacions, es procedeix a definir els esquemes de seguretat
en la seccié Security Schemes. Per a aix0, es prem en el boté Add.
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8 APl Connect —

491 Cesigner Edt View

IBM AP Connect

Develop |
3292 Technical APl 100~ (Gpenariaoo QB orine | © m “
Design Gateway Explorer
Q search Compansnts | Sacurity Schemas . <>
* General
Security Schemes
Info
* Servers(l) @ Security Schemes
Security (0) @
clientID
External Documentation
Tags (D) @
» Paths (1) @
« Components
Schemas (0) @
Responses (0) @
Parameters (0) @
Examples (0) @
Request Bodies (0) @
Headers (0) @
w Security Schemes (1) @
cligntID
Links (0) @

Es configura el protocol de seguretat OAuth2 per a securizar la API. Per a aixo, es tria el tipus de seguretat
oauth2, s'emplena dins del camp Name (Key) el valor que es desitgi, en aquest cas Gicar i en el camp
Flow, es tria el flux de AccessCode. Després d'emplenar aquests camps, es prem en Create.

& API Connect - o X
API Designer  Edit  View

Add object

0OAuth2 Security Scheme

Security Scheme Name (Key)

Gicar

1 No OAuth providers configured in the selected catalog
A provider is required

Flows (grant types)

Select flows

Description (eptional)

Write| Preview TT B I & @ e D

Cancel Create
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Nota: Es pot veure que per pantalla es mostra I'alerta de “No OAuth providers configured in the selected
catalog”. Continuarem i aquest punt el deixarem aixi ja que es tractara més endavant.

Una vegada creat, s'emplenen la resta dels camps corresponents. El valor de cada camp dependra del
proveidor de OAuth que es vagi a usar.

IBM APT Connect

OAuth2 Security Scheme

' NoOAuth providers configured in the selected catalog A provider is required X

OAuth Flows

Authorization Code Flow

A continuacio, es presenta un exemple de com s'emplenen els camps:

®,

% En el camp Authorization Url, s'estableix el valor: $(authorization-url) (*)

®,

% En el camp Token Url, s'estableix el valor: $(token-url) (*)

« El camp Description es pot deixar en buit.

* Els valors es parametritzen com a variables, ja que posteriorment s'acte-setean pels valors definits en
les propietats o propietats de cataleg corresponents. S'explica aixo en una diapositiva posterior.

Després d'emplenar aquests camps, s'han d'informar els Scopes.

Dins del OAuth2 s'han de definir els Scopes necessaris, si n'hi hagués. En aquest cas, s'han configurat les
seglents Scopes:

- openid: openid scope

Scopes

APIM_Manual_Proveidor-APls-V3.2.docx
06/07/2026 12:50:01



API Manager — Proveidor d’APIs N. revisié doc.: 3.2

ATIN Generalitat de Catalunya
Centre de Telecomunicacions
LY i Tecnologies de la Informacié Manual d’usuari

N. versio solucio: 3.2 Pag. 35/ 64

AP Designer 1 View

Add object

OAuth Scope

Wite  Preview T

openid scope

Per a llevar l'alerta que es mostra per pantalla de “No OAuth providers configured in the selected catalog”,
s'ha d'accedir al YAML del API mitjangant el bot6 Source.

3292 Technical APl 1.0.0 = Open AP1¥3.0.0 QB ottiine | BB Save

Design Gateway Explorer
Q, Search Components / Security Schemes | OAuwth2 Security Scheme -
~ General

Info OAuth2 Security Scheme

* Servers (1) @
13292/technical-ap
Sacurity (0} @ W\
External Documentation
Type

Tags (0) @

» Paths (1) ®

~ Components
1 No OAuth providers configured in the selected catalog A provider is required

Schemas (0) @
Responses (0) @
Flows (grant types)
P @ @D seisctiions .
Examples (0) @
Request Bodies {0) ®
Headers (0) @ OAuth Flows
= Security Schemes (2) @

clientID Authorization Code Flow

Per sota de la linia “type: oauth2” posem el proveidor de OAuth que es vagi a usar. Per al nostre exemple,
s'ha indicat la seglient linia de text en el YAML: x-ibm-oauth-provider: $(x-ibm-oauth-provider).
Posteriorment li donem al bot6é de Save per a guardar els canvis.
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®

API Designer Edit View

Organization:  localtest

1BM API Connect Switch Switch cloud ® @

directory connection

ra 3292 Technical API 1.0.0 v Open AP1v3.0.0 QB offline | & -

Design Gateway Explorer

Q_ Search g
~ General
Info
v Servers (1) @
/3292/technical-api
Security (0) €]
External Documentation
Tags (0) @
» Paths (1) @
v Components
Schemas (0)
Responses (0)
Parameters (0)
Examples (0)
Request Bodies (0)

Headers (0)

[CENCINCINCENCINOINC]

~ Security Sehemes (2)

clientID

Una vegada definit 'esquema de seguretat, es procedeix a configurar la APl amb aquest esquema. Per a
aixd, s'accedeix a la pestanya Security.

IBM APT Connect

3292 Technical API 1.0.0 - Opan AP v3.0.

Design Gateway

Security Requirements Add o+

Required Security Schemes Sacurity Scheme Type

Es prem sobre el boté Add per a afegir el nou protocol de seguretat. Se selecciona la combinacié de
ClientID + OAuth2 (amb el Scope que definim abans seleccionats) i es prem en el boté Create.
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8 API Connect
AP| Designer Edit View

Add object

Create a Security Requirement

Select one or more Security Schemes

“clientID" apikey

"Gicar" ocauth2

Scopes

"~ M openid

Cancel Create

Una vegada que s'ha acabat de dissenyar les configuracions basiques del API, es procedeix a dissenyar
l'acoblat. Per a aix0, cal dirigir-se a la pestanya Gateway.

8 API Connect

AP| Designer Edit View

1BM API Connect Switch Switch cloud

Organization:

directory connection

A Develop /
o

A 3292 Technical API 1.0.0 ~ Open APIv3.0.0 I Offline ‘ & Validate Save
e e

Q_ search P
Policies
= Fiter < Qa I Show catches Qq ——o Y
v Gateway and portal settings
Logic ~
CORS
Operation Switch nveke =
Target Services (0) ° P
~ Properties (1) Q svircn
target-url B Throw
~ Catalog Propertiss (1) @
Transforms ~
Sandbox
Application Authentication Extract
Application Authentication Source (0) JSON to XML

Activity Log Map
Extensions
a -

Dins de l'acoblat es poden incloure les politiques que es considerin necessaries, d'entre les que pot ser:
«» Invoke: Per a cridar a un altre servei des de l'acoblat.

« Map: Per a aplicar transformacions al flux d'acoblat i especificar relacions entre variables.
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% GatewayScript. Per a executar un programa de Datapower GatewayScript, codificat per I'usuari.

s SetVariable: Per a agregar una variable d'encapgalat o llevar/establir una variable de temps
d'execucio.
Per a consultar les informacions sobre I'Us i funcionament de les politiques, revisar la documentacio oficial
d'1BM.
En aquest exemple, s'han definit les seguents politiques per a l'acoblat:

« Invoke (GET): Redirigeix a la pagina especificada en la variable target-url en realitzar una
anomenada al APl amb l'operacié GET.

s GatewayScript (POST): S'executa un script que genera com a resposta el missatge de ‘ok’ en
realitzar una anomenada al APl amb l'operacié POST. El seu contingut és el seguent:

< Invoke (PUT): Redirigeix a la pagina especificada en la variable target-url-1 en realitzar una
anomenada al APl amb l'operacio PUT.

& APl Connect
APl Designer Edit View

Swikch Swichicia) Organization: locattest (@) (@

IBM API Connect directory connection

2 3292 Technical API ~ 1.0.0 ~ Open APIV3.0.0 QB ofitine | & Save
Design Gateway Explorer
Q_ Search o>
Policies
= Filter < Q ¥ (I showcatches Q —@ @
v Gatewayand portal settings
Logic N
CORS
0 Operation Switch 0 Gt E
Target Services (0) ® P
[y
- Properties (1) @ Q svircn
ke
target-url Throw
v Catalog Properties (1) @ - post ftesy/
Transforms ~ I
Sandbox gatewayscript
Extract
Application Authentication £ Extrac
- putfrestf
Application Authentication Source (0) @ JSON to XML
5 invoke
Activity Log Map
Extensions
[
B ressction
XML to ISON
E XSLT

Perqué els invokes de I'acoblat anterior puguin funcionar correctament, es defineixen els valors de les
variables target-url i target-url-1. Per a aixd, cal dirigir-se a Properties i prémer en el boté Add.
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Switch

direciory

2 3292Technical API 100 v | OpnAPLi300 Q@ orine | §
Design Gateway Explrer
Q. Sea atewa rial settings | Properfies
v Gateway and portal setfings PTUPEF“E‘S
CORS
Property Value

@

Swilch cloud
connection

Organization:

Es crea la variable target-url-1i s'introdueix la url a la qual es vol redirigir el APl com a valor de la variable
(Property Value), aixi com altres variables com a x-ibm-oauth-provider, token-url i authorization-url. En

aquest cas es defineixen els seguents valors per a les propietats.
s target-url-1: https://api.publicapis.org/entries

<+ token-url:

https://preproduccio.endpointma.autenticaciogicar4.extranet.gencat.cat/realms/qgicarcpd4/protocol

/openid-connect/token

% authorization-url:

https://preproduccio.endpointma.autenticaciogicar4.extranet.gencat.cat/realms/gicarcpd4/protocol

/openid-connect/auth

% x-ibm-oauth-provider: apic-keycloak-cpd4
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Add object

target-url-1

Nitps-iapd pubiicapis. argientnss

0] Propery Valus i Bass64 Encoded

Prasermy Descrigtion (sstiznal

Wiee Prevew T B I 5 & W o B

El API permet configurar diferents valors per a les mateixes propietats en funcié del cataleg (entorn) on es
despleguin. D'aquesta manera, es pot desplegar un sol YAML tant en el cataleg de PRE com el de PRO,
usant en cada entorn els valors corresponents a aquest entorn. Per a configurar aixo, primer s'ha d'anar a

la secci6é de Catalog Properties i prémer en Add.

Design Gateway Explorer
Q search Gateway and portal settings |/ Catalog Properties
CORS H
Catalog Properties
v Properties (5) ®
target-url Catalog Properties

x-ibm-oauth-provider

token-url
authorization-url ~

target-url-1

Click Add to add new catalog properties.

|| Catalog Properties (0) @

Application Authentication

Application Authentication @
Source (0)

A continuacid, s'insereix el nom del cataleg corresponent que es vulgui configurar i es prem en Create. En

aquest cas, es tria configurar public-pre.
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Add object

untitled

Catalog Name (Key)
You can input a catalog name or title. The catalog name will take precedence
if both are available.

public-pre

Cancel

Una vegada s'hagi creat aquesta seccio, es prem en Property Overrides -> Add i s'afegeix, en el camp
Property Name to Override, el nom d'una propietat existent (requisit imprescindible) el valor del qual
ha de ser diferent quan es desplegui en el cataleg de public-pre. En el camp segtient, s'estableix el seu
valor per a aquest cataleg. En aquest cas, es posa d'exemple la propietat farget-url-1, que adquirira el
valor de https://api.publicapis.org/entries quan la API es desplegui en qualsevol cataleg menys quan es
desplegui en public-pre, que llavors obtindra el valor de https://pre.api.publicapis.org/entries.

= Properties (5) (&) public-pre

target-url
x-ibm-oauth-provider

token-url

Updat
authorization-url paate |
target-url-1

¥ Catalog Properties (1) (] .
Property Overrides
public-pre
Application Authentication properties

Application Authentication @
Source (0)

Activity Log
Compatibility
Extensions You currently don’t have any property overrides.
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Add object

target-url-1

Property Name to Override (Key)

target-url-1

target-url-1 (optional)

https://pre.api.publicapis.org/entries

Cancel Create

Després de finalitzar el disseny del API, es procedeix amb la creacié del producte. Per a aixo, es torna a

la seccio principal prement sobre al botd i posteriorment es prem en els botons Add — Product.

& API Connect - O X
AP Designer Edit View

Switch Switch cloud

. , Organization:
directory connection e

IBM APT Connect

o

Develop

AP (from REST,
GraphOL or SOAP)

Q search for title or name or version

Title Version Type Last modified

3292 Technical API 1.0.0 0OpenAPI 3.0 (REST) 21 hours ago

API Prueba GV 1.0.0 0OpenAPI 2.0 (REST) 2 months ago

3292 API Piloto V2 1.0.0 0OpenAPI 2.0 (REST) amonth ago

3292 API Piloto V3 1.0.0 OpenAPI 3.0 (REST) adayago

Plantilla API 3.0 (Gestién de errores) 1.0.0 OpenAPI 3.0 (REST) 3 months ago

Product 1.0.0 Product adayago

Itemsperpage 10 v  1-6of6items 1% 1coflpages

Seleccionem New productili donem a continuar.
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API Designer Edit View
Develop /

Select product type

Create

New product

Import

Existing product

Use an existing definition of a produc

S'introdueix el titol del producte i se li dona a Next.

& APl Connect - O X
API Designer Edit  View

Develop / Select product type /

Create new product

Info Create a new product by adding APIs and plans.
Enter details of the product Rate limits are only applied to enforced APIs.

e Learn more

| 3292 Technical Product |

Version

1.0.0

Summary (optional)

e

Es trien els APIs que es vagin a associar a aquest producte i se li dona a Next. En aquest cas, es tria a
“3292 Technical API”.
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Create new product

APIs Createan

Select APLs to add to this product Rate limi

product by adding APls and plans.

‘@ anly applied to enforced APIs.

Title Version Type Enforced

10.0 OpeniPl 3.0 (REST Enforced
O aPIPrusbaGY 100 0penAPI 2.0 (REST) Enforced
O 292 ARI 2 1 [ EST 1
O 3292 AFIPilotav3 100 CpenAPI 3.0 (REST) Enforced
O Plantilla APL3.0 (Gestién de errores) 1.0.0 OpenAPl 3.0 (REST Enforced

Ttemsperpage 10 v 1-50f5items

1% 1loflpages

| o e

A continuacio, es defineixen els plans del producte, juntament amb els limits de Rate i Burst. Un exemple
del pla podria ser el seglient:

Title: Default Plan Rate Limit: 100 anomenades/hora Burst Limit: 10 anomenades/minut

API Designer  Edit View

Plans Create a new product by adding APIs and plans.
Add i i
Add plans and AP limits to your product. Plan limit(s) only apply to enforced APTs and uneforced APIs will be unlimted Rate limits are only applied to enforced APLs.

Learn more

Default Plan
Default Plan

Title

Default Plan

Description (optional)
Write Preview TT B I & @ e > B = §s =

Default Plan

Rate limit

100 i 1 hour ~

Es tria la visibilitat del producte i el seu Subscribability per a procedir. Es continua a través del boté Next
i, en la finestra Summary seglent, es poden repassar els passos que s'han realitzat abans de prémer en
el boté Done per a finalitzar aquesta primera configuracié.
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Develop / Select product type /

Create new product

Create a new product by adding APTs and plans.
Visibility Rate limits are only applied to enforced APTs.

Select the organizations or groups you would like to make this product visible to

() Public
(®) Authenticated

() custom

Subscribability

Select the organizations or groups you would like to subscribe to this product

(®) Authenticated

() Custom

o m

Per publicar I'API des de la pagina de la mateixa API, s'ha de polsar en els tres punts amunt a la dreta,
buscar Publish/Publicar i seguir els passos que t'indica. Es pot desplegar generant un producte nou en el
moment o usar-ne un d'existent que ja tinguis generat. Es podra configurar coses com el producte o el pla
del producte per utilitzar.

1.0.0 v Open API V2.0
Validar Guarde

Version nueva

Pasarelz Prueba Exploradc
Actualizar
<>
Renombrar
on Informacion Etapa
Informacion general sobre la APL
e Especificacién OpenAPT —
Titule Suprimir

Amb aix0, el API ja estaria llest per a procedir amb les proves en I'entorn local. Per a aix0, es poden usar
eines de testing com Postman.

Per a treballar en un nou API, recomanem la utilitzacio de la plantilla de API base, la qual es pot importar
en I'eina toolkit en local per a treballar en la implementacié del API. Per a aixd, s'han de seguir els seguents
passos.

Des del Toolkit, en la vista de Disseny, es prem en el boté Add i se selecciona API:
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-)E’:' APl Connect

APl Designer  Edit  Wiew

IBM API Connect Switch

Switch cloud n
N N Organization:  |ocaltest ;J ()
directory connection 2 oeeres

Develop

S

API (from REST,
GraphQL or SOAF)

Product
Q_ Search for title or name or version

Title

Version Type Last modified
3292 Technical API 1.0.0 OpenAPI 3.0 (REST) 6 minutes ago
API Prueba GV 1.0.0 OpenAPI 2.0 (REST) 2 months ago

En la seglent vista, se selecciona OpenAPI 3.0 (també es pot usar OpenAPI 2.0 si s'importa la plantilla
del 2.0) i es marca l'opcié de Existing OpenAPI, prement Next a continuacio.

% API Connect

AP! Designer Edit  View

OpenAPI 2.0 OpenAPI 3.0

Create

©@ From target service
@ From existing OpenAPI service
@ From existing GraphQL service (GraphQL proxy)

© New OpenAPI

Import

@ Existing OpenAPI

En la seglient pantalla, es carrega el YAML de la plantilla i premem Next.
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) API Connect — (m]
APl Designer Edit  View

Import from file Use an existing
definition of a REST

proxy

Select the API definition or package file to import from

Select afile Learn more
Max file size is 500kb. Supported file types are yaml & json.

Drag and drop files here or click to upload
(json/xml/yml/yaml/zip)

plantilla.yaml (-]

o YAML has been successfully validated X

Or specify a file URL

Username Password

Cance{

4.3. Proves a través de LTE

Els projectes pueden configurar el Local Testing Environment proporcionat per IBM (requereix de Docker
Desktop), on es realitzen les proves unitaries dels APIs i Productes desenvolupats en I'entorn local, de
cara a depurar i solucionar qualsevol error previ al desplegament en un entorn productiu del CTTI.

LTE permet provar les API a la maquina local, sense necessitat de connectar-vos a un servidor de gestié
d'API Connect.

API Connect ofereix els méetodes seglients per provar una API a la maquina local:

e Crida de I'API des de I'aplicacié API Designer Ul, que s'executa en mode en linia tal com es descriu
a Testing an API.

e Cridar de I'API a I'entorn de prova local mitjangant un cURL.
Enumerem els punts principals que es traten a la documentacio:
1. Instal-lacié de I'entorn local

e Instal-lacié del LTE des de la maquina local.

e Carrega de les imatges a I'entorn local a un registre privat de Docker.
2. Inici de I'entorn local

e Passes per iniciar les imatges de Docker.
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3. Preparacio d'una API per fer proves a I'entorn local
e Preparacié d’'una API per provar-la a I'entorn local.
4. Provad'una API a I'entorn local.
e Provar una APl a I'entorn local, fent una crida a I'API REST.
Es pot trobar la guia detallada a la documentacié de Canigd, document amb titol
Guia_Installacio_i_Configuracio_LTE_IBM_API_Connect.

Enllagos:

e Documentacié d’'IBM

4.31. Testing Postman

En aquest punt, s'explicara com crear els elements necessaris per generar test unitaris per a una API
utilitzant Postman.

Col-leccié Postman:

S'haura de crear una col-leccié de Postman, per Producte. Per tant, obrim el Postman i li donem a New
i després a Collection.

Donarem nom a la col-leccié amb el nom del producte.

Create New

Building Blocks

HTTP Request WebSocket Request BETA gRPC Request

GET

Create a basic HTTP request

O

Collection

Save your requests in a collection
for reuse and sharing

Advanced

B

()
e]e]

API Documentation

Create and publish beautiful
documentation for your APIs

API

Manage all aspects of API design,
development, and testing

Test and debug your WebSocket
connections

Environment

Save values you frequently use in
an environment

Mock Server

Create a mock server for your in-
development APIs

Test and debug your gRPC
request

Workspace

Create a workspace to build
independently or in collaboration

Monitor

Schedule automated tests and
check performance of your APIs

Not sure where to start? Explore featured APIs, collections, and workspaces published by the Postman community.

Peticions de la col-leccio:

Learn more on Postman Docs

La col-leccio haura de contenir almenys una peticio per operacio de cadascuna de les APls contingudes

en el producte.

En afegir la peticio, seleccionem el tipus d'operacio de I'API (GET, POST,...), posem la url i les dades que
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necessitem per poder provar I'API.

En finalitzar les nostres proves, recomanem exportar la col-leccié de preproduccié per pujar-la al repositori
creant les carpetes “test/postman” en I'arrel del repositori perqué estigui disponible si s'han de repetir les
proves a futur.

4.4. Entrega de codi

El lliurament de codi es pot realitzar de dues maneres, en funcié de si es decideix anar per SIC 3.0 i les
pipelins de Jenkins, o es fa Us del nou SIC+, el qual fa Us de GitHub Enterprise Cloud.

441. SIC3.0

Los fitxers YAML desenvolupats en local es repositaran a la plataforma corporativa de custodia de codi
font del SIC, (https://canigo.ctti.gencat.cat/plataformes/sic/), tal com es fa amb tota la resta d’aplicacions.

Es creara un projecte associat al codi de dialeg per cada producte que es desplegui.

Préviament a I'entrega de codi, se recomienda fer les segiients modificacions als fitxers per adaptar-los al
model de desplegament automatitzat:

e Cal eliminar les versions dels noms dels fitxers dels Productes i de les APls, inclos les referéncies
internes que es fan entre els fitxers.

L’'objectiu és que les versions queden definides dins dels fitxers yaml, i no al seu nom.

44.2. SIC+

Los fitxers YAML desenvolupats en local es repositaran en la branca feature corresponent del repositori
de GitHub adequat, el qual haura d' haver estat creat previament. Més informacié de com generar aquests
repositoris i realitzar totes les configuracions prévies en: https://canigo.ctti.gencat.cat/plataformes/ghec/gh-
adopcio-model-ghec/
Es creara un projecte associat al codi de dialeg per cada producte que es desplegui i es fa Us del model
GitFlow de branques.
Préviament a I'entrega de codi, se recomienda fer les seguients modificacions als fitxers per adaptar-los al
model de desplegament automatitzat:

e Cal eliminar les versions dels noms dels fitxers dels Productes i de les APlIs, inclos les referéncies

internes que es fan entre els fitxers.

L'objectiu és que les versions queden definides dins dels fitxers yaml, i no al seu nom.

4.5. Desplegament

El desplegament es pot realitzar de dues maneres, en funci6 de si es decideix anar per SIC 3.0i les pipelins
de Jenkins, o es fa Us del nou SIC+, el qual fa Us de GitHub Enterprise Cloud.

451. SIC3.0

Durant la fase de projecte, es creara per cada producte un conjunt de pipelines al SIC que permeten
gestionar el cicle de vida de les APls.

Addicionalment a les pipelines referents al cicle de vida, es proporcionara una pipeline que mostra
informacio diversa respecte del Productes: versions d’APls incloses, nombre de subscripcions, etc.
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Podra trobar més informacié al portal d'Arquitectura, sota I'apartat SIC

All
Last Last Last
s w Name | Success Failure Duration Fav
@ 3292-APM-apim-test- 10 mo N/A 5 min 33 sec >
pipeline #90
i 10 mo
3292-APM-apim-test- f
@ pipeline-INFO #3 N/A 20 min >
85 Advanced N/A N/A N/A
B Aux N/A N/A N/A
Icon: S M I8 Icon legend N\ Atom feed for all N\ Atom feed for failures N\ Atom feed for just latest builds
Dins la carpeta Advanced, es poden trobar més pipelines.
Podra trobar més informacio al portal d'Arquitectura, sota I'apartat SIC
All
S w Name | Last Success II;:isltlre Ilaa::ation Fav
i 5 mo 25 days
3292-APM-apim-test- ¥ ;
@ pipeline-DELETE #19 N/A 1min >4 sec >
3292-APM-apim-test- f
@) B i e 0mo  #1 N/A 1min 56 sec >
i 9 mo 28 days
3292-APM-apim-test- ¥ :
pipeline-REPLACE #1 N/A 2 min 12 sec >
3292-APM-apim-test- # i
@) R g 10mo  # N/A 1min 47 sec >
@) 3292-APM-apim-test- 10mo #3 N/A 2 min 4 sec >

pipeline-SUPERSEDE

Es recomana accedir a la seguent URL de Canigd,
https://canigo.ctti.gencat.cat/plataformes/apim/desplegament/, on es troba tant el resum de totes les
configuracions a realitzar per poder desplegar APIs i productes com la Guia de desplegament, que
conté tota la informacié detallada. Aquesta guia també es pot trobar a la mateixa secci6é de documentacié
a Canigo que aquest document.
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452. SIC+

En el cas de fer Us del SIC+, els desplegaments es realitzaran mitjan¢ant workflows de GitHub.

Per a cadascun dels repositoris creats, es creen un conjunt de workflows que seran els que executin les
tasques de CI/CD d'’infraestructura i d’aplicacié.

L’accés a aquests workflows es realitzara a través de I'opcié “Actions” de cada repositori a GHEC.

@ GitHub Enterprise

= o ctti-lab /

<> Code (@ Issues

Actions

I All workflows

APIM CD OPERATIVA
APIM CD PUBLISH
APIM Cl on Commit

APIM Cl on PR

Management
& Caches

£ Deployments
& Attestations
B Runners

(& Usage metrics

(& performance metrics

L]
3292.00-testingrepos-pruebas_api_| apim & Q Type 7] to search &8 - + - O I A

11 Pullrequests () Actions [ wiki () Security |~ Insights 3 Settings

New workflow All workflows Q Filter workflow runs

Showing runs from all workflows

® Help us improve GitHub Actions

Give feedback X

92 workflow runs Event - Status = Branch = Actor =

@ APIM CD OPERATIVA . B tast month
APIM CD OPERATIVA #40: Manually run by GES—_—"_——m ’ @ 365
E]
» © APIM CD OPERATIVA ) tast manth
master
APIM CD OPERATIVA #338: Manually run by @ im1
7 © APIM CD OPERATIVA —— B tast month
] APIM CD OPERATIVA #38: Manually run by [GEE!

L’execucio dels workflows dependran de la seva tipologia i del model definit, essent:

o Workflows de CI: Executats automaticament en la sol-licitud d’'un Pull Request o en I'execucié
d’'un Merge de dita Pull Request. S’ha diferenciat en el workflow entre canvis en temps de Pull
Request (PR), que equivaldria al procés pel qual un usuari crea la PR, i encara no és validada per
un moderador o usuari del repositori i canvis en temps de Commit, que equivaldria al procés
després d’haver-se acceptat la PR, i integrar ambdues branques involucrades.

o

APIM CI on PR. Aquest workflow, depenent d’aquestes branques que es vulguin
“‘mergear”, executara diferents steps amb diferents jobs. Si es crea una PR d’una branca
feature a la branca develop, en temps d’execucio es llangara el workflow de Cl que
executara els steps de validacié de codi apic i gobernanca i aquest resultat es comenta en
la PR.

El workflow APIM CI on PR executa, com a part de la fase de validacié de codi, una
validacié de governanga contra els rulesets corporatius sic-corporate-api i sic-corporate-
product. El resultat queda registrat com a comentari a la Pull Request:

» Si la validacio detecta findings de severitat error, la PR no es pot mergear: la
branca queda bloquejada fins que es corregeixin els findings.

= Sinomés hi ha findings de severitat warn, la PR es pot mergear, pero els avisos
queden registrats com a recomanacioé al comentari del workflow.

La descripcié funcional completa de les regles és al Disseny técnic i a I'ERQ corporatius
dels rulesets sic-corporate-api / sic-corporate-product.

En canvi, si la PR es fes entre les branques develop-release, release-master, hotfix-
master, s’'ometrien aquests steps i es realitzaria un fast-forward, ja que tots ells haurien
estat executats i validats préviament, donat que tedricament el codi no rep més canvis des
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que entra en la branca develop en endavant.

Nom WorlefLow en GHEC

APIM €1 on PR

Pall Request H—=D N#

IRENER)

o APIM CI on Commit. Si estem en temps de commit, i partint de la base que el paquet no
ha de ser mutable entre els diferents entorns, es comprova el tag generat en temps de PR,
es publica lartefacte a Github Artifacts i es torna a fer el tag del repositori.

Nom Worldflow en GHEC

QPJM Cl on Commit

COMMIT

N

e Workflows de CD: Executats sota demanda a través de la interficie web de GHEC.
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APIM CD PUBLISH. El workflow fara la publicacié d’'una nova versié d’un producte i APIs
associades. El sistema permet redesplegar versions als catalegs preproductius sempre

que

no hagin arribat a produccio.

Use workflow from

Branch: release ~

Artifact version in semver format, i.e:

1.8.4-RC *

API Manager catalog *

L1

public-pre

Name of the product yaml file *

Gateways to deploy ( "™ | "All" |
"gatewayl,gateway2” )

All

ITSM ID Change Coordinator *

ITSM TIER 2 *

L]

com

Deployment start date (dd-MM-yyyy HH:mm)

Run workflow

Input opcional gateways. El workflow accepta un input opcional gateways que
permet restringir el desplegament a un subconjunt dels gateways associats a
I'espai desti. La semantica és la mateixa que la de la variable
APIC_GATEWAY_SERVICES de l'aca.yml de SIC 3.0:

=  Sil'input s'omet, val "All" o és una cadena buida — desplegament a tots
els gateways associats a [I'espai (comportament per defecte;
retrocompatible al 100%).

= Si linput declara una llista no buida — desplegament restringit als
gateways indicats.

Si algun dels gateways indicats no existeix a l'espai desti, el workflow falla
controladament abans d'iniciar cap publish, sense desplegament parcial.
Aquest parametre vindra ja configurat en els nous repositoris creats, pero si el teu
repositori va ser creat abans de juliol 2026, hauras de modificar els workflows
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existents de PUBLISH per configurar-lo d'aquesta manera, afegint on correspon:

on:
workflow_dispatch:
inputs:
gateways:
description: 'Gateways desti ( "All" | "gatewayl,gateway2" | "" )'
required: false
default: 'All‘*

# Crida al workflow reusable

jobs:
publish:
uses: ./.github/workflows/apim-cd-publish.yml
with:
gateways: ${{ inputs.gateways }}
Continuous Deployment (CD) APIM Publish —— R WehiPros a5
g eHee
APM €D PUBLISH
Wt IM - Remedy <
= H = J-l = o[ o]
on:
= CHECK ARTIFACTS: Comprova l'existéncia i validesa de l'artefacte en el
repositori.
= ENVIROMENT MATRIX: Valida si l'artefacte pot ser desplegat en I'entorn
especificat.

= [TSM PRE AUDIT: Realitza una auditoria prévia en ITSM creant una CRQ per a
la preparacié del desplegament (només en entorns diferents de dev).

=  PUBLISH PRODUCT TO IBM API MANAGER (Deploy): Publica el producte a
IBM API Manager segons els parametres configurats.

= [TSM POST AUDIT: Completa l'auditoria en ITSM després del desplegament,
registrant I'estat final i completant la CRQ.

APIM CD OPERATIVA. El workflow realitzara una de les segients operatives: INFO,
DELETE, DEPRECATE, RETIRE, REPLACE, SUPERSEDE.
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Run workflow ~

Use workflow from

Branch: master ¥

Operation to perform with the product #*

4

INFO

Artifact version in semver format, i.e:

1.8.4-RC *

API Manager catalog *#

4)

public-pre

Name of the product yaml file *

Product new version. Required in

operations: REPLACE, SUPERSEDE

Continuous Deyatogment (p) APM operativa AR I Nom Warlfto»u en

e
/ CHEC
APIM €D OPERATIVA

on:
= CHECKOUT: Realitza la verificacié de codi en el repositori.
= CHECK ARTIFACTS: Verifica I'existéncia i validesa de 'artefacte al repositori.

= ENVIROMENT MATRIX: Valida si l'artefacte pot ser desplegat en I'entorn
especificat.
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» VALIDATIONS: Step preparat per a inserir les futures validacions a realitzar
prévies a I'execucié de les operatives.

» |TSM PRE AUDIT: Realitza una auditoria prévia a ITSM, creant una CRQ per al
desplegament (només en entorns diferents de dev).

* PRODUCT OPERATION INTO IBM API MANAGER (Deploy): Executa
operacions a IBM APl Manager segons I'operacié especificada.

= [TSM POST AUDIT: Completa l'auditoria a ITSM després del desplegament,
registrant I'estat final i completant la CRQ.

Es recomana accedir a la seguent URL de Canigo,
https://canigo.ctti.gencat.cat/plataformes/apim/desplegament/, on es troba tant el resum de totes les
configuracions a realitzar per poder desplegar APIs i productes com la Guia de desplegament, que
conté tota la informacioé detallada. Aquesta guia també es pot trobar a la mateixa seccié de documentacié
a Canigo que aquest document. Al seu torn, es pot trobar tota la informacié sobre el model de SIC+ a la
url https://canigo.ctti.gencat.cat/plataformes/ghec .

5. GESTIO DE SUBSCRIPCIONS

En el cas que un usuari sigui el responsable d' aprovar o denegar les subscripcions als seus productes i
APIls, haura de realitzar els seguients passos per poder aprovar o denegar-ne una.

Primer, ha d' arribar a la pantalla d' inici de la consola de gesti6 de I' organitzacié de CTTI (els passos per
arribar-hi es troben anteriorment en aquest document, en I' apartat 1.4).

Hello!
Welcome to API Manager

Easily create, secure, manage, share, and analyze APIs located on cloud and

| 1
on-premises ~ wl || e §

2

oo
74 88 S| 6o
Develop APIs and products Manage catalogs Governance  new API discovery
Edit, assemble, secure and test APLs. Package APIs Manage active APIs and consumers Validate and enforce crganizational pelicies in your Quickly discover the APIS in your organization.
B e @

Manade recnureas Manade cettinde | earn mare Cannert -

Un cop s'arriba a aquesta pantalla, polsar a Manage catalogs o a la sisena icona de la barra de I'esquerra.
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IBM Cloud

APLManager  4P1 Mansger CTT1 drganizatio ctti

Manage
Add v
A catalog hosts a collaction of API products that are visible in the associated developar portal when publishad
Privat Produccid Privat Preproduccid Prueba Portal Public Produccié Public Preproduccié Sandbox

Sandbox Catalog

Després, s' ha de polsar en el cataleg corresponent en el qual esta desplegat el producte per al qual s'
aprovara aquesta subscripcio.

IBM Cloud

API Manager API Manager CTTI

Manage |

Privat Preproduccié

Products Consumers Applications Subscriptions Tasks Analytics Members Catalog settings Spaces Governance

ENTRE DE TELECOM

06/02/2022 12/12/2024 10/18/2023 12/22(2022 09/26/2023 12/21/2022

CD0794 CDo860 . CD1370 : CD1627 CD1642 . CDi8s9
11/07/2024 04/09/2025 04/20/2022 12/22(2023 10/17/2024 02/02/2023

CD1942 . CD2506 ; CD2669 ; CD3076 ; CD3263

09/06/2024 02/08/2024 10/31/2024 10/09/2023 07/03/2024

Després, polsar a I'espai on esta desplegat el producte per al qual s'aprovara la subscripcié.
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IBM Cloud

APIManager  APIMansger CTTI rganizatior ctti

Products  Consumers  Applications  Subscriptions  Tasks  Analytics fembers  Space setting
¢ @
Title Name Version State Plans Subscriptions Modified 4
2 al Prod | d 0 blist 5 Plan: ( nths ag 2 B
Technical Product 3292-technicalproduct 1.0.7 published 5 Plans 1 ayear ago a @B
ical Product 3292-technicalproduct 1.0.8 published 4 Plans 2 1B

Finalment, s'ha de polsar a Tasks. Aqui es trobaran les peticions de subscripcid. Polsant en els tres
punts a la dreta de cada peticio, es podran aprovar o declinar.

IBM Cloud

APIManager  APIManager CTT1 rganizatior ctti

Products  Consumers  Applications  Subscription: Tasks  Analytics  Members ace settings  Governar

I Approval tasks
Requested approvals

Approvals history
Task Originator Type Submitted |,

for Silver in B —
£1.0.6 D S
N

6.  ANALISI DE CONSUMS

6.1. Descripcio

Per veure les analitiques, cal entrar al portal de gestié de 'API Manager. Cal accedir a APl Management,
Services i ctti. Des del menu de la esquerra es selecciona Manage, es selecciona un cataleg de treball i
un espai, i premem l'opcié Analytics. Els passos més detallats de com arribar fins a un espai des que un
es lloa al Cloud d'IBM es troben en altres punts d'aquest mateix document.

6.2.  Analitiques
Aquest opcié permet visualitzar analitiques a més d' exportar-les.
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=  IBMCloud

APIManager  APIManager CTT1

Privat Preproduccio

Consumers

Tasks  Analytics  Members  Catalog

Time range: Last 30 days X

~  Filters

e

Summary
Overview of API call data and metrics for
product consumption

Usage

a_o

@3

Consumption
Total AP volume

E==a 00

oo®

Organization et

APl analytics (managed by .. v

Es poden trobar diverses visualitzacions, mitjangant panells grafics o taules, en ambdues visualitzacions

es poden afegir filtres per cerca

r informacio.

Exemple de visualitzacié grafica amb indicadores per defecte amb dashboard Summary:

APIManager s rasager s

Total AP calls

276,027

Total APEs

69

e

Status codes detailed)
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API call hourly volume heatmap | |

: I

%

Buin
el — o

API calls per day B oo Errars =
B,

E 2

o A | "
a8 | || Apen 1 2 FP—
Data fizealt
- III I 1 ||I|||uu.|ll|||||| II|I||.I |IIIII|||| e flseattir]
aern E ; m - - ’ e e ——

My s

Dlate (lnca timal

Indicadors dels accessos a APIS amb el dashboard APIs:
% APIs
69 355 443
Top APLs over time. [ Tap APIs by calls. [

_w;]iijlwi;|\.“. Ll will

Top AP1 for esrars over time

H
1 .||||||JH| \
-
Top API paths by calls S Top API pathe by errors S
]
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Indicadors técnics (success rates, status codes, errors data usage, response times, data usage, etc) amb
el dashboard Status.

= EMOed

APIMANAGET 4%t Hacage: 7T

Privat Preproduccio

Analytics

Total AP1 calls Total errors

276,560 21,836

Status codes (detailed) ", Success rate

Hi ha més dashboards que es poden trobar a la resta de les pestanyes de Dashboards que es poden
veure a les imatges anteriors.

6.2.1. Filtres

La pestafa Discover filtra tota la informacié generada per totes les peticions que s’han processat als
gateways, informacié que esta indexada a I'elastic per cada petici6.

Aplicant filtres podem fer la recerca acotada per temps.

Per fer cerques més concretes, amb I'opcio Add podem afegir filtres manualment.
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Una altra manera que proporciona l'eina d’aplicar filtres és anant a la pestanya Discover i polsant en els
tres punts que apareixen al costat de cada valor de la taula, en qualsevol fila o columna.

= mMoem

APIManager s

Privat Preproduccio

Si apliquem un filtre a qualsevol columna de la dreta apareixen concatenats els filtres del nivell superior.

Filtre a nivell d’espai:

AP Managse

Privat Preproduccid

s Anelysies  Members  Comiogsemings  Speces

APt analytics (managed by

Discover

Stee the raw APL event data and drillinta indeviduel APY events, Use filters bo select the dats shown,

Datetime Status code AP1 name APlversion  Method Tocal time elapsed (ms)  Gaieway P Transaction 10 App name: Rt

Filtre a nivell de consumidor:
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APLManager s rasager s

Privat Preproduccid

Tasks Anaynes

same:30Te orpPreTen % seve s

= Discover

See the raw APT event data and drillinta indévidual APT events Use filters to select the data shown,

APT timeling

H
]
H
o
Do
oaterime St code AP name APTversen  waetmed Total ime etapsed (ms)  Gateway 1P Transactan 0 App name

Filtre a nivell de producte:

APIManager 47 arager 7T

Privat Preproduccio

PRR—
Discover
See the raw AP even data and drilintaindsvidual ART events. Use iters to selectthe data shou,
AP timeline
N
i
s
[
o6
Datetime. Status code API name APT version Method Total time elapsed (ms)  Gateway TP Trarsaction ID App name: URI

Filtre a nivell d’'API:
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IEM Clowd

APIManAgEr 4%t vacage: 7T

Privat Preproduccio

Analytics

AP1 analytics (managed by v a
R R — . s % et
s Discover e
See the raw APT event data and drill inta individual APT events. Use filters to select the data showm. am o
AP timeline =
.
H
i
. ™
foa—

[r— Suuseode  Aptmame PR — ot time elapsea ) Ganeweny 1P Tnacon 1D Agp name ™ space name
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