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1. INTRODUCCIO

1.1. Objecte

L’'objecte d'aquest document és descriure el funcionament operatiu de I’API Manager. Es tracta d’'un
manual practic on es fa un recorregut per les diferents seccions, descrivint els passos i les operacions que
es poden realitzar des del punt de vista del desenvolupador/proveidor de les APlIs.

1.2. Abast
Els principals apartats que es tracten son:

Descripcié del servei de 'API Manager (APIM).
Metodologia de treball

Gestio de subscripcions

Analitiques de consum.

1.3. Queé és una plataforma d’API Manager?

APl MANAGEMENT (API: Acronim “Application Program Interface”): Es una plataforma que proporciona
una capa de govern i control de I'execucié dels serveis que s’exposen a tercers via API.

@ oa
B

APl MANAGER -
El podem definir com un element que s’encarrega de resoldre la part comuna de la complexitat inherent a

la publicacié dels serveis via API.

Una plataforma APIM consta de tres elements basics:

e Portal per a desenvolupadors: Portal web d’accés als possibles consumidors de les APIs on
poden consultar les APIs disponibles, informacié de com utilitzar-les, i demanar accés al seu Us
amb un previ registre per a obtenir un token d’accés.

e Portal de gestio d’APIs: Portal web d’accés als gestors de 'API on poden consultar les APIs
disponibles, administrar els accessos, plans i analitzar les dades d’acceés.

e API Gateway: Element tecnologic (escalable segons necessitat) on passen les peticions en el
moment d’execucié. Rep les definicions de les APIs i dels permisos dels diferents portals
d’administracié. Es on arriben les peticions dels clients registrats i que re-dirigeix la petici6 als
backends.



1. Portal de gestié d'APIs: Portal orientat a

gestionar el cicle de vida de les APIs. Els seus
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1.3.1. Funcionalitats

Una plataforma APl Manager aporta unes funcionalitats basiques que el diferencien d’una altra categoria
de productes:

Funcionalment:

Disposa d’'un cataleg amb funcionalitats per a versionar i descobrir APIs.
Disposa de funcionalitats d’autoservei en la subscripcié a les APIs.

Aporta un portal on publicar documentacid associada a la utilitzacié de les APIs.
Proporciona accés a generar reportings sobre I'is de les APls.

Permet associar cost a la utilitzacié de les APIs i gestionar el seu repartiment.
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Técnicament:

e Control d’accés i definicié de plans: disposar d’un registre de “clients/consumidors” de les nostres
dades.
e Oferir diferents nivells de servei i control del consum (throttling): prioritzar peticions de determinats



“clients” i regular quotes de consum.

e Realitzar analitica unificada de les dades que es publiquen (qui accedeix a que, temps de resposta,
etc.)

e Seguretat, establir politiques de caché, prevencié davant d’atacs, proteccié dels sistemes de
backoffice.

e Alillar els consumidors dels publicadors de serveis i dades.

e Transformar i combinar APIs.

Transformations /

Mediation
Access Throttling /
control quotas
Threat Caching /
protection optimization

1.3.1.1. Control d’accés

Registre de clients/consumidors:

Registre de totes les Aplicacions consumidores d’APls

Informacié de cadascuna de les organitzacions consumidores d’APls.
Informacid dels Tokens associat a cada aplicacié (qui té permis).
Suspensi6 de Tokens i inclus eliminacid de les Aplicacions.

Acceés global o per a un grup d’APls.

1.3.1.2. Portals
Pels creadors d’APls:

e Gesti6 del cicle de vida de les API: dissenyar i crear una API, associar a un Backend, versionar,
deprecar, eliminar.

Pels consumidors d’APls:

e Portal de desenvolupadors personalitzable i configurable:

o Documentaci6 de les APIs generada automaticament.
Codis d’exemple en diferents llenguatges de programacio.
Simulacions de peticions.
Blogs i Forums de discussio.

o O O

1.3.1.3. Control de consum i nivells de servei
La solucié permet:
e Establir limits de consum associats a plans d’Us.
e Limitar tant la concurréncia com el nimero total de peticions per franja de temps.

1.3.1.4. Analisis d’as i Monitoritzacio
La solucioé ofereix eines d’analitica unificada:



Analitica global de totes les APIs.

Analitica segmentada per APIs o agrupaci6 d’APls.

Panells configurables (per IBM).

Exportacié en brut de dades per ser explotades amb eines d’analisi complex.

1.3.1.5. Gestio del cicle de vida de I’API

Les APIs publicades en un APIM tenen un cicle de vida orientat a gestionar i minimitzar I'impacte en els
consumidors d’aquestes (subscriptors).

__—

1.3.1.6. Seguretat

La gestio d’'usuaris esta separada per consumidors i creadors d’API. La seguretat esta basada en perfils i
ambits (multi-tenant).

Es proporciona proteccié contra les principals vulnerabilitats definides per OWASP:

Denegaci6 de serveis.

Injecci6 de codi.

Cross-Site Scripting.

Seguretat a les APIs de manera robusta i senzilla.

Elements de cache per protegir el backend i millorar el rendiment.

1.4. Access a I’API Manager (IBM API Connect)

Per poder entrar a I'API Manager, primer un usuari s'ha de registrar a I''BM Cloud i 'OFT ha de donar-li
l'accés de lectura per defecte (també pot donar-li accés per gestionar subscripcions en el seu espai). L'
adreca a la qual ha d' accedir és: https://cloud.ibm.com/authorize/gicar

Aquesta url redirigeix a la pagina de login de GICAR, on un s'ha de registrar amb el seu usuari de GICAR.


https://cloud.ibm.com/authorize/gicar
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Un cop registrat, l'usuari pot accedir a la consola de gestié de I'API Manager de CTTI polsant primer a la
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2. PLATAFORMA API MANAGER CORPORATIVA GENCAT

2.1. Descripcié de la plataforma APl Manager de GENCAT



CTTI basa la seva infraestructura per al APIM en un model de cloud “hibrid”, amb capacitat de gestionar i
connectar APIs tant en entorns locals (on-premise) com en el navol, diferenciant-se clarament dos grans
blocs.

D'una banda, estaria la part Cloud subscrita a un
servei SaaS (IBM APl Connect Reserved Instance) ofert per IBM, des d'on es realitza la gestio i control
de les APIs, brindant monitoratge, analisi i administracié de les APIs.

Las caracteristiques clau de la instancia APl Connect Reservada son:

+« Inici de sessié comuna amb altres serveis d'IBM Cloud mitjancant GICAR via integracié OIDC o
IBMid

% Aillament d'uns altres que utilitzen el servei public

« Gestionada, supervisada i operada per I' equip d' Operacions d' API Connect

% Desplegada en diversos servidors dins de la zona de centre de dades a efectes de resiliéncia
Los principals components del médul SaaS d'instancia reservada son:

s Modul de gestio de APIs. En dita modulo, es realitzen totes les tasques d'administracié (gestio
transversal de les APIs i el seu cicle de vida, gestié d'accessos, veure analitiques, configuracions).

« Portal de Desenvolupadors. Plataforma per on els desenvolupadors podran accedir i consultar
les APIs disponibles per al seu consum, subscrivint-se a les adequades.

% Gateways. SOn portes d'enlla¢ empresarial dissenyades per a exposar de manera segura les
dades i les aplicacions empresarials onsevulla que resideixin: en local i en clouds. En
concret, CTTI usa Gateways propis on-premise, en lloc d'usar els Gateways de la instancia
reservada.

« Analytics. Permet als usuaris obtenir informacié sobre el rendiment de les APIs, I'Us dels recursos
ajuda a l'organitzaci6 a la deteccié de problemes de rendiment, la identificacié de patrons d'Us i la
presa de mesures per a millorar la seguretat.

D'altra banda, estaria el bloc On-Premise que comprén tots aquells components necessaris per a la
comunicacié i interconnexié (segments de xarxa, balanceadores, Gateways, etc..) i els elements
del backend amb les funcionalitats dels serveis a explotar oferts per CTTI, tant a nivell intern (intranet) com
a extern (internet). D'aquest bloc, destacar que les Gateways es troben desplegades en CPD2.

A nivell de connexid, els consumidors accedeixen als diferents segments de xarxa a través
dels balanceadores de servei corresponents (intern i extern), els quals connecten amb les respectives
Gateways, els quals realitzen el control i redireccié de les peticions als elements backends corresponents,
ja sigui a nivell intern de CTTI, com a nivell extern.



On-premise Cloud IBM (SaaS)
' Ty
Developer
WLAN @ Portal
DMZ L ,
@ Balanceadar de Balanceador de
Servei [extarn) Gestid (intem) : )
Consumidar extarn & AP
f @ Manager
L A
Balanceadar de
Geatit [extern)
' ™
Analytics
Instance
L _ 4
WLAN T
Interna é Accés
L Gestid
L

Cluster (CPD2} ¥

Balanceador de — Gateways
Sarvei fintern) feeds intranct (| [N B END ENS

Consumidor intern

AFPs inbermes
{backend) propies de CTTI

.__
¥

A nivell d'arquitectura, la plataforma de APl Manager en CTTI compta amb dos entorns definits, entorn
productiu i entorn no productiu, distribuits en dos segments de xarxa (VLAN Interna i VLAN DMZ).
Les VLAN s6n una manera de dividir una xarxa fisica en xarxes logiques separades, la qual cosa permet
segmentar el transit i millorar la gestio i seguretat d'una xarxa.

Entorn productiu (PRO). Es I'entorn que es troba a la disposicié dels usuaris finals per al consum de
les APIs en un model d'alta disponibilitat. Amb la seguient distribucio:
e 6 Gateways: distribuides en 2 clusters de 3 Gateways cadascun, un donant servei a
peticions des de la DMZ i un altre a peticions des de la VLAN Interna.
e 4 Balanceadores:
= 2 Balanceadores per a distribuir les peticions a nivell de gestid sobre els
components que conformen la plataforma.
= 2 balanceadores per a distribuir les peticions a nivell de servei, és a dir, les
aplicacions manen les peticions a aquests balanceadores per a després accedir a
les endpoints de les APIs publicades en els Gateways.
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Entorn no productiu (PRE). Ofereix un entorn similar al de producci6 tant a nivell de gestié com de servei,
encara que no esta configurat amb alta disponibilitat. Aixi, la distribucié en el CPD2 que conforma aquest

entorn és la seguent:

e 2 Gateways: un donant servei a peticions des de la DMZ i un altre a peticions des de la

VLAN Interna
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e 4 Balanceadores amb la mateixa configuracié que en I'entorn productiu

Els proveidors usen aquest entorn per a desplegar els seus APIs en una primera fase, i realitzar totes les
proves necessaries com sén proves d'integracié, proves d'acceptacio d'usuaris prévies per a assegurar el

posterior desplegament en produccién.
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Diagrama conceptual de la implantacié de I’API Manager corporatiu GENCAT (el nombre de catalegs i

-ﬁ. BACKEND EXTERNS

espais pot variar, a les imatges s'il-lustra només amb un cataleg de PRE i PRO):
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2.2.  Organitzacio

El servei d’API Manager s’organitza seguint el model que ofereix la solucid6 API Connect, de la seguent
manera:
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2.2.1. Catalegs

Conté una col-leccié de productes. Permet separat els Productes i les APIs i la seva publicacié en els
diferents entorns disponibles; PRE i PRO.

L’API Manager corporatiu disposa actualment de quatre catalegs:
1. Privat Preproducciod (privat-pre).
2. Public Preproduccio (public-pre).
3. Privat Produccio6 (privat).
4. Public Producci6 (public).

Els catalegs de PRE estan orientats a ser els catalegs no productius on provar les APls, mentre que els
catalegs de PRO soén I'equivalent a I'entorn Productiu.

Els catalegs de PRE disposen també d’'un portal de publicacié on també es pot comprovar com queda
publicada la documentacio. A més, es pot aplicar el versionat de les APIs abans de fer-ho en els catalegs
PRO.

Aquest son els portals corresponents als 4 catalegs del servei de I'APlI Manager de la Generalitat en
modalitat d’infraestructura compartida. Aquest portals proporcionen I'entorn de treball necessari a l'usuari
per consumir productes i APIs, a més de crear i gestionar Apps.

e PRE:
o Privat: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/privat-pre/

o Public: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/public-pre/

e PRO:
o Privat: https://portal.db40-c57fOfcb.eu-de.apiconnect.appdomain.cloud/ctti/privat/

o Public: https://portal.db40-c57fOfcb.eu-de.apiconnect.appdomain.cloud/ctti/public/

Es necessari registrar-se a cada cataleg (auto-registre).

2.2.2. Espai

Un cataleg es particiona en espais per separar la gestié dels Productes entre equips. Dins de cada cataleg
es definiran Espais dedicats a cada codi de dialeg per a la gestié de les seves APIs. Aquests espais es
crearan amb la nomenclatura CDXXXX, sent XXXX el valor del codi de dialeg del projecte.

2.2.3. Productes

Les APIs s’organitzen per Productes, que passa a ser la unitat minima a versionar i desplegar. Els
productes son paquets que contenen tan les APIs com els Plans que les acompanyen. En el portal del
desenvolupador, les subscripcions es demanen a nivell de producte. Una API ha d’estar al menys en un
producte i en un pla. Un pla controla I'accés i I's a les APIs.

3. CICLE DE VIDA D’ UNA API

Una API passara per diferents estats des de la seva concepci6 fins que sigui possible consumir-la en
produccio, sent aquest el seu cicle de vida. Un bon cicle de vida de desenvolupament ha de tenir com a
objectiu exposar I' API des d' una fase primerenca del desenvolupament, permetent als consumidors iniciar
la seva integracio amb rapidesa, alhora que reduir el temps de desplegament en I' entorn de produccio.

Per aix0, es defineix un cicle de vida d' una API per a I' ecosistema de CTTI amb les segiients fases:
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3.1. Fases del cicle de vida

3.1.1. Definicié

El cicle de vida de I'API comenca amb aquesta primera fase, en la qual primer es realitza una etapa iterativa
d'analisi i descobriment.

Primerament, I' equip proveidor haura de realitzar una analisi dels productes publicats actualment en I
espai del codi d' aplicacid corresponent, per saber si existeix algun producte que satisfaci aquesta
necessitat de manera parcial o completa.

Existiran les segiients casuistiques:

e Producte existent que compleix la funcionalitat de manera completa: en aquest cas, el flux
acabaria.

e Producte existent que compleix la funcionalitat de manera parcial: en aquest cas, es realitza
un versionat del producte existent afegint la nova funcionalitat.

e Producte inexistent: en aquest cas, s' haura de generar un producte nou.

Un cop s' ha identificat la necessitat de realitzar un nou desenvolupament i si ha de ser incldos en un
producte existent o un de nou, es procedira a la definici6 completa del canvi o nou desenvolupament.
Aquesta informacié s'ha de reflectir en els documents de Descripcid d'Arquitectura (DA) i Disseny
Técnic Detallat (DT).



Aquests requisits inclouran, entre d' altres:
e Funcionalitat/cas d'Us
e Producte/cataleg on s'incloura
e Plans de consum
e Basepath
e Metodes
e Esquemes d' entrada, sortida i error
e Seguretat de cada recurs
e Endpoints per a cada entorn

En el document de Descripcio d'Arquitectura, quan es faci referéncia a I'API Manager dins del punt de
vista de context, cal indicar el Gateway/xarxa en el qual es disposara I'API;

e |ntranet
e internet

Dins del Document Tecnic Detallat, haurien d' estar incloses les segients dades per a cadascuna de les
APIs amb les quals es treballara:

e Nom del API.
e Operacions, seguint el format VERB /path. Per exemple: POST /example.
e Seguretat de I' API o de cada operacid, que pot ser:

o Authorization Code

o Authorization Code amb PKCE

o Client Credentials

o Mutual TLS

e Acords d'interficie, tant amb consumidor com amb backend per a cadascuna de les operacions
definides.

e Politigues customitzades a utilitzar durant l'acoblament, com poden ser recuperacié de
variables, validaci6 d'entrada/sortida, etc.

Sobre el producte sobre el qual es treballara s' haurien d' indicar:
e Nom del producte.

e Plans de subscripci6.

3.1.2. Desenvolupament

Es en aquesta fase quan demanen un tiquet d'acompanyament al projecte d'ACOAPIM de JIRA. Aqui és
on entra l'oficina técnica. Demanen la creacio dels espais per al seu codi d'aplicacié, obtenir permisos
d'accés al Cloud/API Manager i les urls dels portals i Gateways.

Un cop el document de definicié quedi complet, es passara a dissenyar aquesta definicié de I' API. La
recomanacio és que es realitzi en el format OpenAP| 3.0, llevat que existeixi un impediment del seu Us per
algun gap o requisit. El desenvolupador comptara amb I'ajuda d'una plantilla per a YAML que bé podra
pujar a I'AP| Toolkit, on realitzara els canvis corresponents per completar el disseny, o bé modificara en
un editor de text previament fins a completar el disseny per després pujar-la a I'API Toolkit. Es recomana
la primera opci6 per les facilitats que dona I'eina d'API Toolkit, alhora que permet la realitzacié de proves



en local en poder connectar-se amb I'LTE (Local Test Environment). Realitzada la primera definicié de I
API, es realitzara la implementacio de I' acoblament a I' API Toolkit.

Després d'acabar el desenvolupament de la/s API/s, es procedeix a generar el producte corresponent.

3.1.3. Proves

Un cop I' acoblament de I' API s' hagi implementat, es comengara amb les proves unitaries, realitzades
mitjangant I' eina de LTE per part del desenvolupador.

Una vegada realitzades i validades les proves unitaries, es publicara en el cataleg de preproduccio el
producte associat amb I'API, on es realitzaran les proves necessaries (integrades i d'usuari).

Les publicacions en els entorns es realitzaran seguint la metodologia de DevOps definida més endavant,
gue fa Us de pipelins automatitzades.

3.1.4. Publicaci6

Un cop les proves d' usuari finalitzin correctament i s' hagi validat per complet el nou desenvolupament, es
publicara el producte a I' entorn de produccio usant els pipelins de DevOps. Si es desplega una nova
versioé d' un producte existent, la versié anterior passara a la fase de retirada del cicle de vida.

3.1.5. Manteniment
Un cop el producte hagi estat publicat en producci6, sera consumit pels clients.

Durant el transcurs del temps en qué aquest producte és consumit, pot océrrer que surtin incidencies,
com que el rendiment no sigui I' adequat, que existeixin bugs o gaps en la seva implementacié o que
apareguin noves necessitats per part dels consumidors. Aixd significa que els productes han de ser
mantinguts mentre estiguin desplegats, havent-hi un suport davant d' incidencies, per tal de mantenir-los
actualitzats a les necessitats actuals i assegurar un funcionament correcte en tot moment. Aquest suport i
manteniment sera portat mitjangant |' obertura d' incidéncies en Remedy, com correspon a la normativa
de CTTI.

Els consumidors, en trobar un funcionament erroni o anomal, obriran un tiquet Remedy i aquest tiquet sera
resolt bé per I'equip proveidor i/o I'oficina tecnica de I'API Manager, en funcié de quin sigui el problema
trobat i la solucio6 requerida.

Durant el transcurs de la resolucié del tiquet Remedy, pot océrrer que es trobi algun bug, gap o requeriment
nou de I' API. En aquest cas, els responsables de I'equip proveidor n'hauran de tenir constancia, bé perqué
siguin ells qui I'nhagin descobert o bé perqué l'oficina técnica se'l traslladi (si és ella la que té assignada el
tiquet i la que descobreix el bug, gap o requeriment), i revisaran quin tipus de canvi s'ha d'implementar a
I'API, podent ser només un patch que solucioni un bug existent o una nova versio major o minor que
implementi un nou requeriment trobat.

3.1.6. Retirada

Quan es desplegui una nova versi6 d' un producte, s' haura de determinar si cal mantenir activa la versio
anterior.

Si cal mantenir activa la versié anterior, es procedira a deprecar el producte, en el qual quedara visible
per als subscriptors actuals, perd no es podran realitzar noves subscripcions, llevat que es requereixi
permetre per algun motiu noves subscripcions durant un temps limitat (veure documents que continguin
les directrius d'Estrategia de versionat i Bones Practiques per a més informacio).

En el cas que no sigui necessari mantenir activa la versio anterior o el producte vagi a deixar de ser utilitzat,
aquest producte es moura a un estat retirat i les APIs que el conformen passaran a un estat offline, sent
retirades i eliminades posteriorment de I' APl Manager, finalitzant aixi el seu cicle de vida.

3.2. Actors, rols i tasques

Els actors que participen en el cicle de vida de les APIs, juntament amb els seus corresponents rols i
tasques associades, son els seguents.



Responsable APIs de I’Ambit

Proveidor d’APIs (lot Ax)

Consumidor d’APlIs (lot Ax)

CPD2

Rol Tasques

* Responsable funcional de les APIs publicades.
* Responsable de gestionar el cicle de vida de les APIs.
* Responsable d’aprovar les peticions d’accés a les APls.

» Accedeix al portal de gesti6 per a executar les tasques
d'extraccio d'estadistiques.

» Desenvolupador de les APIs.

* Publicara el codi i parametritzacioé de I'API a publicar a
través de SIC.

+ Latasca de publicacié s’automatitzara en el SIC.
» Consumidor de les APIs publicades.

» Sol-licita accés a les APIs a través del portal del
desenvolupador.

Oficina Tecnica APIM * Responsable técnic (administrador) de la plataforma SaaS

d’API Connect i de su correcte funcionament.
+ Gestio de la capacitat global de la plataforma.
» Extracci6 dels indicadors d’us.
* Aprovisionament inicial dels accessos de cada ambit.

+ Coordina la resolucié de les incidéncies del servei APIM,
redirigint I' equip responsable en cada cas.
» Aprovisionament i 'administracié de la infraestructura dels
gateways.

Quant a com es trasllada aix0 a la plataforma i el cicle de vida d'una API, IBM API Connect compta amb la
funcionalitat de rols d'usuari que permeten limitar la visibilitat i permisos dels usuaris que utilitzen la
plataforma. Per tant, definint els rols necessaris per administrar el cicle de vida d' una API, es pot associar
un o diversos dels rols d' usuari de la plataforma a diferents membres de |' equip responsable d'
arquitectura, i segregar la responsabilitat de totes les tasques involucrades.

Actualment, se segueix el seglient model de rols per a I' organitzacié proveidora CTTI a la plataforma d'
API| Manager:

Owner. Té associats tots els rols de la plataforma. Aquest rol el té una Unica persona, que es
correspon amb el responsable per part de CTTI de la plataforma d'API Manager.

OT. Les persones que son membre de l'oficina técnica d'API Manager compten amb aquest rol
i s'encarreguen de mantenir i administrar la plataforma. Aquest rol es dona mitjangant I'is del
grup d'accés CTTIl — APl Manager OT de I''AM d'IBM Cloud, el qual té associats tots els rols de
la plataforma, menys el rol d'Owner.

Developer. Aquest rol es dona mitjangant I's del grup d'accés CTTI| — APl Manager Developer
de I'AM d'IBM Cloud, el qual té associat el rol de Viewer de la plataforma. CTTI només permet
als desenvolupadors (Proveidor d’APIs) |' accés a la plataforma en mode de lectura, per tal d'
evitar que puguin modificar desenvolupaments i configuracions d' altres proveidors.

Community Manager. Aquest rol es dona a un responsable d'un projecte (Responsable APIs
de I'Ambit) en el cas que aquest projecte requereixi de la necessitat d'administrar les seves
subscripcions. Per a aix0, es creen dos grups d'accés a I''AM amb el nom CTT| — CDXXXX -
PRE i CTTI = CDXXXX = PRO, on les XXXX seran substituides pel codi d'aplicacié corresponent,
de manera que coincideixi amb el nom de I'espai al qual es donara accés. Aquest grup d' accés
dona el rol de Community Manager de la plataforma només dins I' espai corresponent.




Els consumidors (Consumidor d’APIs) es registraran als portals del desenvolupador, unint-se a una
organitzacié consumidora. Dins d' aquesta organitzacid, podran tenir el rol d' Owner, Administrador,
Desenvolupador o Visor, rols que en aquest cas tenen permisos diferents als anteriorment definits, atés
gue només aplicaran dins del Developer Portal.

Els usuaris de l'organitzacié consumidora amb rol de Visor podran veure, perd no modificar res
del contingut dins de l'organitzacié consumidora.

Els usuaris amb rol de Desenvolupador podran crear aplicacions amb les quals subscriure' s als
productes.

Els usuaris amb rol d° Administrador o Owner podran administrar els membres i els seus
permisos, alhora que les aplicacions i subscripcions.

Un cop comentat el model de rols a la plataforma, es passa a definir quins rols i equips intervenen en cada
fase del cicle de vida d'una API.

1.

Definicio

En aquesta fase, interve I' equip proveidor de les APls, juntament amb el Responsable APIs de
I’Ambit, i poden intervenir altres equips en les definicions dels DA i DT que s' han de generar
previ al desenvolupament i implementacio.

Desenvolupament

En aquesta etapa, estaran involucrats I' equip proveidor, I' oficina téecnica d' APl Manager i,
possiblement, altres equips de CTT], si cal realitzar algun tipus de configuracié que no depengui
de I' oficina técnica, com, per exemple, obrir una regla de firewall o pujar fitxers necessaris per al
desenvolupament als Datapowers.

Dels rols per a una organitzacio proveidora, intervindran el rol d'OT, ja que entra I'equip de l'oficina
técnica per donar els accessos i permisos a l'equip proveidor; el rol Developer, ja que se'ls donara
aquest rol als desenvolupadors; i, possiblement, el rol Community Manager, si es demana.

Proves

En aquesta etapa, intervindran I' equip proveidor, els equips consumidors, I'equip de SIC, atés
gue s' hauran de generar les pipelins que permeten als desenvolupadors el desplegament
automatic a la plataforma d' APl Connect, i I' equip de I' oficina técnica de |' APl Manager en el
cas que hagi d' aprovar alguna subscripcié o per validar els plans i seguretat dels productes a
desplegar.

Dels rols per auna organitzacio proveidora, podran intervenir els mateixos rols que per a I' etapa
passada. Al seu torn, podran intervenir tots els rols associats a una organitzacio consumidora.

Desplegament en Produccio
En aquesta etapa, intervindra l'equip proveidor, que s'encarrega de desplegar les APIs via
pipelins; I' oficina tecnica de I' APl Manager, en cas d' haver de realitzar o aprovar subscripcions
i validar els plans i seguretat.

Pel que fa als rols per a una organitzacié proveidora, podran intervenir tots els que intervenen
en les fases anteriors.

Manteniment

En I' etapa de manteniment, podran intervenir els equips consumidors, I' equip proveidor, I
oficina tecnica d" APl Manager i altres equips, ja que, en cas que I' equip consumidor obri una
incidéncia, aquesta pot requerir la intervencio d' aquests equips.

Dels rols per a una organitzacio proveidora, podran intervenir els mateixos rols que per a les
etapes anteriors. Al seu torn, podran intervenir tots els rols associats a una organitzacio
consumidora.

Retirada
En I'Gitima fase del cicle de vida, intervindra I'equip proveidor, executant les conseqiients pipelins



per acabar retirant i eliminant les APIs. Al seu torn, podria intervenir de forma puntual I'oficina

técnica d'API Manager.

Pel que fa als rols per a una organitzacio proveidora, podran intervenir els mateixos rols que per

a les etapes anteriors.

A continuacié, es mostra una taula que resumeix |I' esmentat.

Fase/Equips Equip
proveidor APIs

Definicio
Desenvolupament
Proves
Desplegament en
Produccio
Manteniment
Retirada

XX XX XX

Consumidors Oficina Altres equips
APls Técnica (SIC, CPD2,
APIM Seguretat...)
X
X X
X X
X
X X
X

3.3. Gestio del cicle de vida

En API Connect, les APIs s’agrupen en Productes. El versionat va a nivell de producte i, per tant, les

subscripcions es fan a productes.

El cicle de vida de I'API es gestionara a través de pipelines al SIC, on s’oferiran tasques a nivell de

producte:
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3.3.1. Publish

e Publicar una nova versié d’'un Producte.

. |

o Siexisteix a PRO la mateixa versio del producte -> falla.

o Siexisteix a PRE la versid del producte -> la sobreescriu.



Valida no exiteix versio Publicav2 aPRE 1 Publicav2 a PRO 2
producte a PRO

CATALEG: PRE

ESPAI: CD

PRODUCTE1 v1

PRODUCTE1 v2

API1 Vx

| v |
o [0 e

CATALEG: PRO

ESPAI: CD

PRODUCTE1 v1

D o

PRODUCTE1 v2

m b ]
S Subscripei

3.3.2.

Supersede

e Deprecar una de les versions vigents del producte.

o Posterior a un publish (2 versions vigents).

'rﬂ
Subscripcid

o Depreca una versio i marca les subscripcions vigents com a migrated.

o No es poden afegir noves subscripcions a la versié deprecada.
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3.3.3.
e Retirar una de les versions vigents del producte.

Replace

|
. |
S|

o Retira una versié deixant una altra existent com a vigent.

Subscripcid

o Mou les subscripcions de la versié de producte retirat a la vigent.
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3.3.4. Deprecate
e Depreca una versio de producte sense deixar-ne cap com a vigent.

o No es poden afegir noves subscripcions al producte.

Depreca versio vl a PRE | Depreca versié vl a PRO 2
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o Les subscripcions al producte es perden.
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4. METODOLOGIA DE DESENVOLUPAMENT

El CTTI aposta per una metodologia DEVOPS que proporciona la maxima agilitat i autonomia als equips
de desenvolupament per fer els desplegaments de forma automatitzada, millorant considerablement
I'eficiéncia. Per aix0, tot el cicle de vida de les APIs esta integrat amb la plataforma del SIC.

4.1. Sol-licitud d'acompanyament

Per les aplicacions en fase de projecte que s’integraran amb I’API Manager Corporatiu, la comunicacio
amb [l'oficina técnica d'API Manager s’ha de fer via CSTD al servei Servei Acompanyament APIM. El
proveidor d’aplicacions ha de crear una peticié en aquest servei perqué I'oficina técnica pugui configurar
els requisits previs que pugui requerir el projecte per poder desplegar els seus APIs. Mentre I'aplicacié
estigui en fase de projecte tot el suport (Ex. configuracié dels espais, publicacié de 'API, consum API, ...)
es canalitzara en aquesta peticio.

Si no disposeu d’accés al JIRA, I'alta a JIRA es demana manant el portal PAUTIC de Remedy a la seccio
de Gestio accés d’usuaris, sol-licitant accés a peticionar a ACOAPIM per poder obrir tiquets
d’acompanyament de tot alld relacionat amb APl Manager. També caldra demanar accés per al
projecte ACOCLDSIC per poder sol-licitar al SIC la configuracié de les pipelins: El GDI podra sol-licitar
l'alta, la baixa i la modificacié d’'usuaris en I'aplicacié. En el cas que se sol-liciti una peticié relacionada amb
un projecte JIRA sera necessari adjuntar un correu o document amb la validacié del responsable del
projecte. Qualsevol dubte que es tingui, es recomana contactar amb I'equip responsable via portal PAUTIC
0 via correu cstd.ctti@gencat.cat.

Un cop es té accés, caldra fer el segiient per sol-licitar un tiquet JIRA ACOAPIM:

e Accedir a la seguient url: https://cstd-ctti.atlassian.net/jira/software/c/projects/ACOAPIM/issues

o Demanara logejar-se primer, de manera que has d’introduir les credencials del teu usuari GICAR

e Es crea una peticié nova sol-licitant 'acompanyament corresponent. S’haurien d’emplenar com a
minim els seglients camps recomanats:

o Organisme/Projecte Afectat: Indicar el nom del projecte/organisme.

o Si no localitzes el projecte en el desplegable, introdueix-lo aqui: Indicar el hom del
projecte a desplegar, si no es troba en el desplegable.

o Resum: Concepte de la peticio, per exemple: “Sol-licitud d’accés a IBM API Connect”.
o Descripcio: Descripci6 detallada de la sol-licitud.

o Codi de servei: codi del servei per al qual es demana I’ acompanyament.
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Altres dades que es poden comunicar dins de la descripcio o el resum per ajudar a agilitar |
aprovisionament i les configuracions inicials son:

e Informaci6 relativa a les APIs:
o Estar en disposici6 de les APIs a publicar.

o Endpoint PRE | PRO del backoffice associat a 'API a publicar, i saber en quin CPD
estan les backends (per identificar necessitats de visibilitat).

o On s’han de publicar. Extranet/Intranet.
o Particularitats de connectivitat, seguretat,etc.

e Usuaris a qui donar accés a l'espai (i si algun requereix permisos de
gestio de subscripcions).

e Integracio KeyCloak GICAR o particular.

e Es coneixen els consumidors de les APIs?

4.2. Desenvolupament

Els projectes han de realitzar el desenvolupament dels corresponents fitxers YAML de les APIs i Productes
en format YAML. Per a aix0, es recomana I'ls de I'eina API Designer o Toolkit d'IBM, el qual permet
construir aquests fitxers amb el format i politiques d'IBM d'una forma molt més comoda i agil, alhora que,
combinant-laamb I'is del Local Test Environment (LTE) d'IBM, podrien realitzar-se proves des de I'entorn
local del desenvolupador.

Per instal-lar aquests productes, es proveeix una guia en la documentacio (també es pot trobar més
endavant en el punt 5.3), anomenada Guia Instal-laci¢ i Configuracio LTE de I'lBM API Connect, en la
gual es mostra com instal-lar i configurar ambdues eines.

A su vez, s'han establert pautes, plantilles i procediments per a homogenizar, facilitar, securizar i agilitzar
el desenvolupament de APIs per part dels projectes dins de CTTI.



Homogeneitzacio de les regles de nomenclatura per a la definici6 de APIs dins de CTTI.
Aquestes regles es poden trobar al document Estandards de Nomenclatura, que es troba a la
mateixa secci6 de documentacio a Canigo que aquest document.

Disposicié d'una plantilla basi per a estandarditzar i agilitzar la definicié de APls i productes dins
de CTTI (especificacié OpenAPI 3.0 [ 2.0)

plantillaAP1_2 O.yaml plantilla_producto.ya

ml

plantillaAPLyaml

Definici6 i incorporacié de pautes de seguretat que han d'aplicar en cada tipologia i apificacién.
Per revisar amb més detall aquest tema, s'aconsella revisar el Manual de Seguretat que es troba
a la mateixa seccié de documentacié a Canigod que aquest document.

Integraci6é de noves capacitats implementades (politiques i extensions personalitzades).

1. Les politigues customizadas, o USER DEFINED POLICIES dins de la terminologia
d'IBM, s6n fragments de configuracié dissenyats per a controlar un aspecte concret del
procés en el servei de gateway durant el maneig d'una invocacié de APl en temps
d'execucio, satisfent aixi els requisits exclusius de cada projecte i permetent la
personalitzacié dels controls d'accés, seguretat i configuracié depenent de la funcionalitat
de cada politica.
S'han desenvolupat noves politiques per a facilitar la creacié i validacié d'alguns
components. Algunes d'aquestes politiques fan usos d'unes certes propietats que estaran
incloses en la plantilla del API, juntament amb una descripcié del que fa cadascuna. Tota
la informacio sobre elles es pot trobar en el document de DT Politiques | Extensiones
gue es troba a la mateixa secci6 de documentacié a Canigd que aquest document.

‘ ID ‘ Politica

Descripci6

Aplicacié en CTTI

1

Logs de Invoke

(ctti-invoke-log)

Capcalera
d'Arquitectura

(ctti-header-
arch)

Validar IP
Origen

(ctti-validate-1P)
(no disponible

Amb aquesta politica podrem guardar
en el log la request i response de la
politica de Invoke per a posteriorment
ser enviats al Analytics. S'enviara
informacioé com la URL, capcaleres i
bodi de la peticié per al cas invoke-in
(abans de la politica invoke), i les
capcaleres i bodi de la resposta per al
cas invoke-out (després de la politica
invoke).

A través d'aquesta politica, es
disposara d'un estandard de
capcaleres custom a enviar en les
peticions. Aix0 resultara util en
diversos contextos, com a I'hora
d'informar l'identificador Unic de la
peticié (UUID) a les capes d'integracié
subseguents, o incloure el token
utilitzat en l'autenticacio per a la seva
validacio en nivells inferiors del
sistema.

Es tracta d'una politica que permet
controlar qui invoca o no a la APl en
funcioé de la IP origen que ve
informada en la capgalera de la peticid

Amb I'Gs d'aquesta politica, es poden
logear més etapes del flux, permetent a
un desenvolupador revisar la peticio
abans i després d'enviar-la a les seves
backends, amb el que permetra identificar
si la logica aplicada en la seva APl i el
backend estan funcionant correctament,
agilitzant la identificacio i resolucio
d'errors, i ampliant la tracabilitat.

Es defineix una capcalera d'arquitectura
per a totes les peticions que passen per
API Connect. Aquestes capcaleres
s'usaran per a controlar, negociar i millorar
la interaccié entre clients i servidors, aixi
com per a garantir la seguretat i
I'eficieéncia de les comunicacions.

Aplicant aquesta politica, es reforca la
capa de seguretat en les invocacions
realitzades sobre les APlIs, atés que
permetra controlar i restringir les IPs des



en aquest
moment)

Logs Custom

(ctti-custom-
log)

Gestié d’errors

(ctti-error-
management)

Recuperacio de
variables

(ctti-get-
variables)

Validacio
d’entrada (ctti-
validate-
request)

Validaci6 de
sortida

(ctti-validate-
response)

“x-client-ip”. Es validara la IP d'origen
contra la llista de IPs definides en la
propietat corresponent del API. Si
aquesta IP d'origen no es troba en la
llista, es mostrara I'excepcié que
correspongui.

Aquesta politica s'encarregara de
guardar el contingut de variables com
una combinacio de clau-valor dins del
missatge que es mana per defecte al
Analytics.

Politica que proporciona un format
d'error definit, amb la qual els errors
que es generin després de la invocacio
de la API arribin en un format homogeni
per a tots els casos.

Format estandard o customizado.

Aquesta politica s'usara per a
recuperar el valor de les variables
emmagatzemades en diferents fitxers
en el DataPower. En aquests fitxers es
poden incloure tot tipus de variables
(contrasenyes, usuari, endpoints...).
En desenvolupar un API, podran
recuperar-se els valors de variables
llegint directament dels fitxers, indicant
el fitxer i les variables que es necessiti
accedir en les propietats corresponents
de la API.

Politica usada per a validar I'esquema
d'entrada contra I'esquema definit en el
YAML de la API.

Aquesta politica hauria d'usar-se al
principi de l'acoblat del API.

Politica usada per a validar I'esquema
de sortida contra I'esquema definit en
el YAML de la API.

Aguesta politica hauria d'usar-se al
final de I'acoblat del API.

de les quals s'invoca a una API concreta.

Aquesta politica permetra al
desenvolupador extreure les informacions
gue consideri que és Util per a poder
monitorar la funcionalitat del API.

Amb aquesta politica, es pot realitzar una
estandarditzacié del format dels errors
generats per la API, bé en el format
estandard definit per a tot CTTI o bé en un
customizado per al projecte, facilitant al
desenvolupador implementar correctament
una part critica dels desenvolupaments
com és la gestié d'errors.

Aquesta politica facilita el procés de
retornar valors rellevants i sensibles que
estiguin emmagatzemats en els
DataPower, permetent d'aquesta manera
que la informacié sensible no viatge en tot
el cicle d'execucid ni aparegui en la
definici6 YAML de la API, siné que sigui
recuperada de forma més segura.

Aplicant aquesta validacid, es reforca la
capa de seguretat dels desenvolupaments,
exigint que les crides entrants es realitzin
amb el format esperat (Parametres,
Querys...etc) definit en el YAML, per a
evitar que puguin arribar als backends
peticions mal formades o amb contingut
maliciés, assegurant d'aquesta manera la
qualitat de les APIs.

Aquesta validacié, igual que Ianterior,
reforca la capa de seguretat i ajuda a
assegurar la qualitat de les APIs i dels
backends.

2. Les extensions s6n moduls de programari (logica i codi) dissenyats per a intervenir en
diferents fases del cicle de vida de les sol-licituds i respostes API, permetent-nos influir en
el comportament de la nostra infraestructura de manera dinamica. Les extensions dins del
API Connect, igual que les politiques, es desplegaran en els Gateways (Datapowers) pero,
a diferéncia d'aquestes Ultimes, les extensions sempre s'executaran de manera global per

a totes

les APIs

desplegades en la

plataforma.



S'han implementat unes noves extensions en la plataforma de API Manager per a facilitar
la creaci6 i validaci6 d'alguns components que s'executaran de manera global per a totes
les APIs desplegades en la plataforma. El seu comportament dependra dels valors
configurats en les propietats que es troben en l'especificacid de la plantilla de API
proporcionada als desenvolupadors. Tota la informacié sobre elles es pot trobar en el
document de DT Politiques i Extensiones que es troba a la mateixa secci6 de
documentacié a Canigo que aquest document.

‘ ID ‘ Politica

Descripcié

Aplicacié en CTTI

1 Pre-request

Validaci6
CORS

2 | Pre-request

Generar
Trace Id
(UUID)

3  Post-
response

Gestio de
capcaleres
de seguretat

Aquesta extensi6 valguda els CORS
gue li arriben per part del Front amb els
CORS que la API tindra configurada.
En el cas que no coincideixi la
informacio que ve del Front amb la API,
es mostrara un missatge d'error.

Es disposa d'una série de propietats de
CORS en la API, amb valors que
hauran de definir-se abans de crear-la

Aquesta funcidé(extensié) generara un
UUID quan no vingui informat en la
capcalera per part del Front.

La informacié que contindra el UUID
(identificat Unic universal) ens servira
per a poder fer un seguiment complet
del flux d'una crida

Seguint l'estandard OWASP Secure
Headers Project, també anomenat
OSHP, eliminara les capcaleres que
hagin de ser eliminades i generara les
capcaleres de seguretat adequades
sobre la base de I'estandard

Aquesta extensio reforca la seguretat de
les APIs. S'aferma el control d'accés a
les APlIs, identificant si la invocaci6 prové
d'un lloc de confianga i préviament
registrat/identificat, evitant d'aquesta
manera possibles forats en els accessos
ales APIs

Gracies a aquesta extensio, es disposa
de la tracabilitat de les invocacions al
llarg de tot el flux d'execucié des del API
fins al backend, permetent identificar-la i
separar-la d'entre la resta de les traces
de log, fent un seguiment més eficag i
rapid que permet analitzar i identificar
gualsevol error o informacié rellevant

Aquesta extensio reforca la seguretat de
les APIs, aplicant I'estandard de
seguretat OWASP de manera que ens
assegurem que no s'envia de tornada als
sol-licitants cap informacié sensible o no
desitjada en la resposta

5. S'han incorporat pautes per a la utilitzaciéo de manera efectiva de I'eina toolkit d'IBM amb totes
les noves capacitats implementades per a I'Gs dels desenvolupadors. Aguestes pautes es poden
trobar en el document de Manual d'importacio de politiques que es troba a la mateixa seccié de
documentacié a Canigo que aquest document.

6. Guia detallada de com desenvolupar un API des de zero en local, a través de I'eina toolkit. Es
pot trobar aquesta guia al document anomenat Guia de desenvolupament, ubicada a la mateixa
seccié de documentacié a Canigd que aquest document.

7. Estandarditzacio dels plans de consum. De cara a estandarditzar els plans de subscripci6 dels
productes que poden usar els desenvolupadors dins de CTTI, s'han definit i acordat els segiients
tiers, amb els segiients limits maxims per a cada tier:

Pla Limit maxim Rate Limit maxim Burst
Default Plan 100/h 10/min
Bronze 1000/h 100/min



Silver 2000/h 200/min

Gold 4000/h 400/min

Per tant, els projectes dins de CTTI hauran d'acollir-se a un d'aquests plans. Els limits establerts
sén els limits maxims per a aquest tier, podent cada tier tenir un valor entre 1 i el valor maxim que
apareix a la taula per a cada limit.

Els plans, per tant, hauran de seguir la segiient nomenclatura:

o Nom: el nom del pla haura de comengar per un dels quatre tiers i estar en mindscules,
separant cada paraula per guions. En cas que es vulgui afegir alguna cosa més que el
nom del tier, s'haura d'introduir a continuacio, després d'un guié. Exemples: gold-auth,
default-plan-users, silver-external-clients, etc.

o Titol: titol haura de ser igual que el nom, cada paraula comencar en majuscula i ha de
contenir espais entre cada paraula en cas d' existir.

o Descripci6: descripcié del pla amb prou detall per ser faciliment entendible, si és
necessaria. També es pot deixar amb un valor igual al titol.

En cas de necessitar-ho, podran sol-licitar una excepcié, via peticié Jira a la OFT.

4.2.1. Exemple desenvolupament APl i producte des de Toolkit
Es procedeix a mostrar com desenvolupar un API des de zero usant I'eina de API Designer/Toolkit d'IBM.

Primer, s'accedeix a I'eina del Toolkit en local. Una vegada en la finestra principal, es prem en “Develop
APlIs and products”, per a comengar amb el desenvolupament de la API.

B API Connect

Switch Switch cloud

Organization:  localtest

directory connection

Welcome to API Designer
Let's get you up and » i
running -~ ” \|
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. \\\
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Develop APIs and Learn more Connect
products

Ed
AP
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Find expert an:
Connect comm




po’ APl Connect

AP Designer  Edit  View

Switch Switch cloud
directory connection

Organization:

API (from REST,
GraphQL or SOAP!

Product

Title Version Type Last modified
Technical API 3.0 1.0.8 PI REST, nth ago
Technical API 3 1.0.8 OpenAPI 3.0 (REST, r

API 2 0 T o
Technical AP X ST day
hnical Produ ) Product 4 hours a
Items perpage 10 v 1-5 of 5 items

1v 1of1pages

A continuacié, s'ha de seleccionar el tipus de API que volem construir. En aquest exemple, se selecciona
New OpenAPI perqueé sigui de tipus REST, i li donem a Next.

Select API type

OpenAPI 2.0 OpenAPI3.0

Create

© From target service

@ From existing OpenAPI service

App APT Proxy
—
- L]
@ From existing GraphQL service (GraphQL proxy) ~
© New OpenAPI -—
Compose 2 new REST _=
OpenAPT

Import

@ Existing OpenAPI

et m

Després de continuar, s'haura d'emplenar el nom de la APl en el camp Title, i automaticament s'emplenara
el Base path, el qual es pot modificar. La versio s'ha de deixar com apareix, ja que seria la 1.0.0.



Info

3292/rechnical-api

4 with the purpose of testing technical functionalities

-

Campase a new REST praxy by d

efining

paths

and

Les operacions es generen de manera automatica per al path que ve definit per defecte. Dins de cada
operacio, com ara GET, es poden definir les respostes en cas de OK o de KO.

API Designer Edit View

IBM API Connect

Switch

Switch cloud

Develop /
@
2 3292 Technical APL ~ 1.0.0
Design Gateway
Q_ Search

External Documentation
Tags (0)
~ Paths (1)
v Jtest(3)
Servers (0)
Parameters (0)
v Operations (7)
- GET
Tags (0)
External Documentation
Parameters (0)
requestBody
~ Responses (1)
200
Security Requirements (0)
Servers (0)

> » BUT

v

o 0 60 ® = @ @

®

directory

Open APTV3.0.0

QD offline | &

Explorer
Paths [ /test / GET / Responses / 200
200
Description
Write Preview 1T B I 5 @ @ < H b= =

GET operation was successfully

Headers

Headers

connection

Organization:

localtest

® @

- E

s

Una vegada definit el path amb les seves operacions, es procedeix a definir els esquemes de seguretat

en la seccid Security Schemes. Per a aix0, es prem en el boté Add.




B APl Connect —

401 Designer £ View

IBM APT Connect
Develop /
3292 Technical APl 100~ (Gpenariaoo QB orine | © m “
Design Gateway Explorer
Q search Compansnts | Sacurity Schemas . <>
* General
Security Schemes
Info
» Servers (1) @ Security Schemes
Security (0) @
cligntID
External Documentation
Tags (0) @
» Paths (1) @
* Compaonents
Schemas (0) @
Responses (0] @
Parametars (0) @
Examples (0) @
Request Bodies (0) @
Headers (0) @
= Security Schemes (1) @
clientD
Links (0) @

Es configura el protocol de seguretat OAuth2 per a securizar la API. Per a aix0, es tria el tipus de seguretat
oauth?2, s'emplena dins del camp Name (Key) el valor que es desitgi, en aquest cas Gicar i en el camp
Flow, es tria el flux de AccessCode. Després d'emplenar aguests camps, es prem en Create.

& API Connect - o X

4P| Designer  Edit View

Add object

OAuth2 Security Scheme

Security Scheme Name (Key)

Gicar

1" No OAuth providers configured in the selected catalog
A provider is required

Flows (grant types)

setct flows

Description (optional)

Write  Preview T B I 5 @ e > B

Cancel Create

Nota: Es pot veure que per pantalla es mostra l'alerta de “No OAuth providers configured in the selected
catalog”. Continuarem i aquest punt el deixarem aixi ja que es tractara més endavant.

Una vegada creat, s'emplenen la resta dels camps corresponents. El valor de cada camp dependra del
proveidor de OAuth que es vagi a usar.



IBM APT Connect

OAuth2 Security Scheme

§  No OAuth providers configured in the selected catalog A provider is required X

OAuth Flows

Authorization Code Flow

A continuacié, es presenta un exemple de com s'emplenen els camps:

R/

% En el camp Authorization Url, s'estableix el valor: $(authorization-url) (*)

R/

% En el camp Token Url, s'estableix el valor: $(token-url) (*)

+ El camp Description es pot deixar en buit.

* Els valors es parametritzen com a variables, ja que posteriorment s'acte-setean pels valors definits en
les propietats o propietats de cataleg corresponents. S'explica aixo en una diapositiva posterior.

Després d'emplenar aquests camps, s'han d'informar els Scopes.

Dins del OAuth2 s'han de definir els Scopes necessaris, si n'hi hagués. En aquest cas, s'han configurat les
seguents Scopes:

- openid: openid scope

Scapss




Add object

OAuth Scope

cooe (Key)

openid

Descrigtion (cotional)
Wite Predew TT B I & & & o H

openid scope

Per a llevar I'alerta que es mostra per pantalla de “No OAuth providers configured in the selected catalog”,
s'ha d'accedir al YAML del API mitjangant el bot6é Source.

B APl Coment o

4P| Designer_Edit_ View

IBM APT Connect

Develop /

3292 Technical APl 1.0.0 = Open AP1¥3.0.0 QB ottiine | BB Save

Design Gataway Explorer

Q. Search Components / Security Schemes | OAuth2 Security Scheme .

~ General
Info 0Auth2 Security Scheme
* Sarvers (1) @
/3292 {technical-ap

Security (0) ® Update

External Documentation
Tyee

Tags (0) @

» Paths (1) @

* Componsnts
1 No ORuth providers configured in the selected catalog A provider is required

Schemas (0)

®

Responses (0) @
Flows (grant tyses)
Parameters (0) @ @
Select flows v
Examples (0) @
Request Bodies (0) @
Headrs (0) @ OAuth Flows
= Sacurity Schemes (2) @

clientID Authorization Code Flow

Per sota de la linia “type: oauth2” posem el proveidor de OAuth que es vagi a usar. Per al nostre exemple,
s'ha indicat la seglent linia de text en el YAML: x-ibm-oauth-provider: $(x-ibm-oauth-provider).
Posteriorment li donem al bot6 de Save per a guardar els canvis.
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IBM API Connect

Switch Switch cloud

Open APIV3.0.0

2 3292 Technical AP 1.0.0 ~

Design Gateway Explorer

Q Search
v General
Info
v Servers (1) ®
/3292/technical-api
Security (0) @
External Documentation
Tags (0) @
» Paths (1) @
~ Components
Schemas (0)
Responses (0)
Parameters (0)
Examples (0)
Request Bodies (0)

Headers (0)

[CRNCINCENCEICINCINC]

~ Security Schemes (2)

clientlD

D ofiline | &

directory connection

e -

Organization:  localtest

@ @

@

Una vegada definit 'esquema de seguretat, es procedeix a configurar la APl amb aquest esquema. Per a

aixo, s'accedeix a la pestanya Security.

Switch

directory

3292 Technical API ~ 1.0.0 - Open APIv3.0, CI offline | @3

Design Gatewa,

Security Requirements

Required Security Schemes Sacurity Scheme Type

Es prem sobre el bot6 Add per a afegir el nou protocol de seguretat. Se selecciona la combinacié de
ClientID + OAuth2 (amb el Scope que definim abans seleccionats) i es prem en el bot6 Create.




& APl Connect - o X
API Designer  Edit View

Add object

Create a Security Requirement

Select one or more Security Schemes

"clientID" apikey

"Gicar" oauth2
Scopes

openid

Cancel Create

Una vegada que s'ha acabat de dissenyar les configuracions basiques del API, es procedeix a dissenyar
l'acoblat. Per a aixo, cal dirigir-se a la pestanya Gateway.

& API Connect - o X
AP Designer Edit View

IBM API Connect Switch Switch cloud

Organization

directory connection

i Develop /
Tar

ya 3292 Technical APT 1.0.0 v Open APTV3.0.0 CI offline \ @ Validate Save
o e

Q, Search >

Policies
< Filter < Q (D Show catches Qa —eo @
v Gateway and portal settings
Logic ~ &
CORs
Operation Switch ek =
Target Services (0) @ 0 P
~ Properties (1) 0 Switch
target-url a Throw
~ Catalog Properties (1)
Transforms A
Sandbox
SN Extract
Application Authentication B) Edtrac
Application Authentication Source (0) @ JSON to XML

Activity Log Map
Extensions
a Parse

Dins de l'acoblat es poden incloure les politiques que es considerin necessaries, d'entre les que pot ser:
% Invoke: Per a cridar a un altre servei des de |'acoblat.

» Map: Per a aplicar transformacions al flux d'acoblat i especificar relacions entre variables.

% GatewayScript: Per a executar un programa de Datapower GatewayScript, codificat per I'usuari.

% SetVariable: Per a agregar una variable d'encapcalat o llevar/establir una variable de temps
d'execucio.



Per a consultar les informacions sobre I'Gs i funcionament de les politiques, revisar la documentacio oficial
d'IBM.

En aquest exemple, s’han definit les seglents politiques per a l'acoblat:

% Invoke (GET): Redirigeix a la pagina especificada en la variable target-url en realitzar una
anomenada al APl amb l'operacié GET.

®

s GatewayScript (POST): S'executa un script que genera com a resposta el missatge de ‘ok’ en
realitzar una anomenada al APl amb I'operacié POST. El seu contingut és el seglent:

% Invoke (PUT): Redirigeix a la pagina especificada en la variable target-url-1 en realitzar una
anomenada al APl amb l'operacié PUT.

& API Connect - o
API Designer Edit View

Swich  Switch cloud ion  localtes
&= TG Oganization: localtest  (©) ()

IBM APT Connect

@
2 3292 Technical AP 1.0.0 v Open APIv3.0.0 QB offline | B Vvalidate Save
Design Gateway Explorer
Q_ Search S
Policies
2 Fiter < Q ¥ (I Show catches Qq —e aQ
~ Gatewayand portal settings
Logic ~
CORS
Operation Switch 0 e L
Target Services (0) @ o P
- et tesy
~ Broperties (1) @ 0 Switch
target-url Throw
v Catalog Properties (1) @ - Dpost ftest
Transforms ~ I
Sandbox gatewayserp
Application Authentication B Exract
- put /test]
Application Authentication Source (0) @ JSON to XML
S invoke
Activity Log Map
Extensions
a Parse
e Redaction
XML to JSON
E XSLT

Perqué els invokes de l'acoblat anterior puguin funcionar correctament, es defineixen els valors de les
variables target-url i target-url-1. Per a aix0, cal dirigir-se a Properties i prémer en el boté Add.


https://www.ibm.com/docs/en/api-connect/10_reserved_instance?topic=constructs-built-in-policies
https://www.ibm.com/docs/en/api-connect/10_reserved_instance?topic=constructs-built-in-policies

IBM API Connect Switch Switch cioud

Organization |

directory conneciion

2 3292 Technical API ~ 1.0.0 v OpenaPL00 QB ofine | @

Gateway Exnlorer
ateway and portal s | Properties .
+ Gatewayand portalsettings Properties A+
CORS
~ Property Value
S. ttp://example.com/operation-name

Es crea la variable target-url-1 i s'introdueix la url a la qual es vol redirigir el APl com a valor de la variable
(Property Value), aixi com altres variables com a x-ibm-oauth-provider, token-url i authorization-url. En
aquest cas es defineixen els seguents valors per a les propietats.

7

< target-url-1: https://api.publicapis.org/entries

‘0

s token-url:
https://preproduccio.endpointma.autenticaciogicar4.extranet.gencat.cat/realms/gicarcpd4/protocol
/openid-connect/token

« authorization-url:

https://preproduccio.endpointma.autenticaciogicar4.extranet.gencat.cat/realms/gicarcpd4/protocol
/openid-connect/auth

% x-ibm-oauth-provider: apic-keycloak-cpd4



Add object

target-url-1

hitps.J/apd publicapis.orgientres

[ Proprty Value i Basesd Encodad

Wik Prevew T 8 I 5 & W b B

El API permet configurar diferents valors per a les mateixes propietats en funcié del cataleg (entorn) on es
despleguin. D'aquesta manera, es pot desplegar un sol YAML tant en el catadleg de PRE com el de PRO,
usant en cada entorn els valors corresponents a aquest entorn. Per a configurar aixo, primer s'ha d'anar a
la secci6é de Catalog Properties i prémer en Add.

Design Gateway Explorer
Q. search Gateway and portal settings / Catalog Properties <>
CORS H
Catalog Properties
¥ Properties (5) @
target-url Catalog Properties

x-ibm-oauth-provider

token-url
authorization-url '

target-url-1 ) .
You currently don’t have any catalog properties.

|| Catalog Properties (0) [©) Click Add to add new catalog properties.

Application Authentication

Application Authentication @
Source (0)

A continuacio, s'insereix el nom del cataleg corresponent que es vulgui configurar i es prem en Create. En
aguest cas, es tria configurar public-pre.



Add object

untitled

Catalog Name (Key)
You can input a catalog name or title. The catalog name will take precedence
if both are available

public-pre

Una vegada s'hagi creat aquesta seccio, es prem en Property Overrides -> Add i s'afegeix, en el camp
Property Name to Override, el nom d'una propietat existent (requisit imprescindible) el valor del qual
ha de ser diferent quan es desplegui en el cataleg de public-pre. En el camp seguent, s'estableix el seu
valor per a aquest cataleg. En aquest cas, es posa d'exemple la propietat target-url-1, que adquirira el
valor de https://api.publicapis.org/entries quan la APl es desplegui en qualsevol cataleg menys quan es
desplegui en public-pre, que llavors obtindra el valor de https://pre.api.publicapis.org/entries.

= Properties (5) (&) public-pre

target-url

x-ibm-oauth-provider

token-url
Updat
— [opeme ]
target-url-1
~ Catalog Properties (1) @ .
Property Overrides
public-pre
Application Authentication properties

Application Authentication @
Source (0)

Activity Log
Compatibility
Extensions You currently don’t have any property overrides.

Add object

target-url-1

Property Name to Override (Key)

target-url-1

target-url-1 (optional)

https:j/pre.api.publicapis.org/entries

Create




Després de finalitzar el disseny del API, es procedeix amb la creaci6 del producte. Per a aix0, es torna a

la secci6 principal prement sobre al boto i posteriorment es prem en els botons Add — Product.

& APl Connect - o
AP Designer Edit View

Switch Switch cloud  localtes
IBM API Connect T e Organization: localtest () (B
h L
I
API (from REST,
GraphQL or SOAP)
Q_ Search for title or name or version
Title Version Type Last modified
3292 Technical APT 1.0.0 OpenAPI 3.0 (REST) 21 hours ago
API Prueba GV 1.0.0 OpenAPI 2.0 (REST) 2 months ago
3292 API Piloto V2 1.0.0 OpenAPI 2.0 (REST) amonth ago
3292 API Piloto V3 1.0.0 OpenAPL 3.0 (REST) adayago
Plantilla API 3.0 (Gestion de errores) 1.0.0 OpenAPI 3.0 (REST) 3 months ago
Product 1.0.0 Product adayago
Items perpage 10 v  1-6of6items 1% 1oflpages
>

Seleccionem New product i li donem a continuar.

APl Designer Edit View

Select product type

Create

New product

Import

Existing product

|:C e

S'introdueix el titol del producte i se li dona a Next.



# API Connect — (=] X
APl Designer  Edit View

Develop / Select product type /

Create new product

Info Create a new product by adding APIs and plans.
Enter details of the product Rate limits are only applied to enforcad APIs.
Title Learn more

| 3292 Technical Product |

Version

1.0.0

Summary (aptional)

m

Es trien els APIs que es vagin a associar a aquest producte i se li dona a Next. En aquest cas, es tria a
“3292 Technical API”.

e Edit Voen

Develop | Select product type |

Create new product

APIs Create a new product by adding APls and plans.
Salect APIs to add to this product Rate limits are only applied to enforced APIs.
Title Version Type Enforced fame
1.0.0 OpenAPl 3.0 (REST Enforced

D API Prueba GV 1.0.0 OpenAPI 2.0 (REST) Enforced

O  szszairiotovz 100 OpenAPl 2.0 (REST Enforced

O  32924PIPiloto V3 100 OpenAPl 3.0 (REST) Enforced

O Prantitia APT 3.0 (Gestid ores) 1.0.0 OpenaRl 3.0 (REST Enforced

Ttems perpage 10 v 15cfSitems 1% 1oflpages

o m m

A continuacid, es defineixen els plans del producte, juntament amb els limits de Rate | Burst. Un exemple
del pla podria ser el segient:

Title: Default Plan Rate Limit: 100 anomenades/hora Burst Limit: 10 anomenades/minut



API Designer  Edit View

Plans

Default Plan

Default Plan

Title

Default Plan

Description (optional)
Write  Preview

Default Plan

Rate limit

160

Add plans and APT limits to your product. Plan limit(s) only apply to enforced APIs and uneforced APIs will be unlimted.

T B I 5 @ e > B = §s =

I1 hour v

Create a new product by adding APIs and plans,
Rate limits are only applied to enforced APIs.

Learn more

Es tria la visibilitat del producte i el seu Subscribability per a procedir. Es continua a través del botd Next
i, en la finestra Summary seglent, es poden repassar els passos que s'han realitzat abans de prémer en

el boté Done per a finalitzar aquesta primera configuracio.

Develop / Select product type /

Create new product

Visibility

Select the organizations or groups you would like to make this product visible to

() Public
(®) Authenticated

() custom

Subscribability

Select the organizations or groups you would like to subscribe to this product

(®) Authenticated

() Custom

Cancel

Create a new product by adding APIs and plans.
Rate limits are only applied to enforced APTs.

Learn more

Previ a l'activacié del API, primer es configura el producte al qual s'associara el API. Per a aix0, es prem

sobre la roda que es troba al costat del bot6 Validate.




Switch

directory

3292 Technical APT 100 v Open AP143.0.0

Design Gateway Explore

Info Servers Add

Server URL

Prement sobre el boté Edit en la seccidé de Target Product , es tria, dins de la llista de Existing Product,
el producte que s'ha creat anteriorment.

Finalment, es prem sobre el boté Choose Product i en Save per a guardar les configuracions.

X
Preferences
Target catalog @
Sandbox  Edit
Target gateway services (O
Use all compatible gateway services ~ Edit
Target product @
$elect a product to associate the current AP with
3292 Technical API auto product
Target product visibility @
Select the organizations or groups you would like to make this product visible to
Public  Edit
Target product subscribability @
Select the organizations or groups you would like to subscribe to this product
Authenticated  Edit
Target product rate limit (O
Apply 2 rate limit to the generated product
Unlimited  Edit 1

Cancel $Save Preferences

Amb el producte ja configurat, es pot procedir amb l'activacié del API, seguint els passos indicats en la
seguent diapositiva.



Choose a Product X

Associate the current API to a selected product
Select an option

(O Generate auto product

(®) Existing Product

Q. What are you looking for today? c ©

Type Title Version Found In Modified
® Product 3292 Tachnical Product  1.0.0 2 minutes ago
jtems perpage 10 ~  1-1ofLlitem 1~ 1oflpage

Cancel Choose Product

Finalment, s'activa la API per a procedir a realitzar les proves en I'entorn local. Per a aix0, s'accedeix
ala APliesllisca el botd Offline a En linia.

Switch Switch cloud
directory connection

% o
Design Gateway Explorer

v General

Organization:

Develop /

3292 Technical API ~ 1.00 v Open APIV3.0.0

Info
Info General information about the API.
» Servers (1) ® -
Security (0) ® 3292 Technical API

External Documentation

Name

Tags (0 ®
3292-technical-api
v Paths (1 @
P rsion
> [test(3)
1.0.0
v Components
Schemas (0) @ De n (opti
Responses (0) @ Write | Preview TT B I % @ & <> B He
Parameters (0) @
Examples (0) @
Request Bodies (0) ®
Headers (0) ®
» Security Schemes (2) ®
Links (0) ®
rms o 3

Amb aix0, el API ja estaria llest per a procedir amb les proves en I'entorn local. Per a aix0, es poden usar
eines de testing com Postman.

Per a treballar en un nou API, recomanem la utilitzacié de la plantilla de API base, la qual es pot importar
en |'eina toolkit en local per a treballar en la implementacié del API. Per a aix0, s'han de seguir els segiients
passos.

Des del Toolkit, en la vista de Disseny, es prem en el boté Add i se selecciona API:


https://www.postman.com/

APl Designer Edit  Wiew

IBM API Connect Switch Switchcloud ¢ pation:  localtest (&) (B

directory connection

Develop

N

API (from REST,
GraphQL or SOAP)

Product

Q Search for title or name or versian

Title Version Type Last modified
3292 Technical API 1.0.0 OpenAPI 3.0 (REST) 6 minutes ago
API Prueba GV 1.0.0 OpenAPI 2.0 (REST) 2 months ago

En la seglent vista, se selecciona OpenAPI 3.0 (també es pot usar OpenAPI 2.0 si s'importa la plantilla
del 2.0) i es marca l'opcié de Existing OpenAPI, prement Next a continuacio.

# API Connect

API Designer Edit  View

OpenAPI 2.0 OpenAPI 3.0

Create

©@ From target service
© From existing OpenAPI service
@ From existing GraphQL service (GraphQL proxy)

© New OpenAPI

Import

© Existing OpenAPI

En la segiient pantalla, es carrega el YAML de la plantilla i premem Next.




#) API Connect = (m]
APl Designer Edit  View

Import from file Use an existing

Select the API definition or package file to import from definition of a REST
proxy

Selectafile Learn more

Manx file size is 500kb. Supported file types are yaml & json

Drag and drop files here or click to upload
(json/xml/yml/yaml/zip)

plantilla.yaml (]

° YAML has been successfully validated X

Or specify a file URL

Username Password

Cance{ m

4.3. Proves a través de LTE

Els projectes pueden configurar el Local Testing Environment proporcionat per IBM (requereix de Docker
Desktop), on es realitzen les proves unitaries dels APIs i Productes desenvolupats en l'entorn local, de
cara a depurar i solucionar qualsevol error previ al desplegament en un entorn productiu del CTTI.

LTE permet provar les APl a la maquina local, sense necessitat de connectar-vos a un servidor de gesti6
d'API Connect.

API Connect ofereix els métodes seguents per provar una API a la maquina local:

e Cridade I'API des de I'aplicacié API Designer Ul, que s'executa en mode en linia tal com es descriu
a Testing an API.

e Cridar de I'API a I'entorn de prova local mitjangant un cURL.
Enumerem els punts principals que es traten a la documentacio:
1. Instal-lacié de I'entorn local

e |Instal-laci6 del LTE des de la maquina local.

e Carrega de les imatges a l'entorn local a un registre privat de Docker.
2. Inici de I'entorn local

e Passes per iniciar les imatges de Docker.
3. Preparacié d'una API per fer proves al'entorn local

e Preparacié d’'una API per provar-la a I'entorn local.


https://www.ibm.com/docs/en/api-connect/10.0.x?topic=definitions-testing-api

4. Provad'una APl al'entorn local.
e Provar una API a I'entorn local, fent una crida a I'API REST.

S' adjunta a continuacié una guia que mostra com realitzar els passos anteriors.

[
m-
Guia%20Instal-lacié%

20i%20Configuracid%

Enllacos:

e Documentacié d’'IBM

4.3.1. Testing Postman
En aquest punt, s'explicara com crear els elements necessaris per generar test unitaris per a una API
utilitzant Postman.
Col-leccié Postman:

S'haura de crear una col-leccié de Postman, per Producte. Per tant, obrim el Postman i li donem a New
i després a Collection.

Donarem nom a la col-leccié amb el nom del producte.

Create New

Building Blocks

HTTP Request

WebSocket Request BETA gRPC Request
Create a basic HTTP request

Test and debug your WebSocket Test and debug your gRPC
connections request

O

Collection

Save your requests in a collection
for reuse and sharing

Advanced

B

)
oo}

API Documentation

Create and publish beautiful
documentation for your APIs

API

Manage all aspects of API design,
development, and testing

Environment

Save values you frequently use in
an environment

Mock Server

Create a mock server for your in-
development APIs

Workspace

Create a workspace to build
independently or in collaboration

Monitor

Schedule automated tests and
check performance of your APls

Not sure where to start? Explore featured APIs, collections, and workspaces published by the Postman community.

Peticions de la col-leccio:

Learn more on Postman Docs

La col-leccio haura de contenir almenys una peticio per operacio de cadascuna de les APIs contingudes

en el producte.

En afegir la peticié, seleccionem el tipus d'operacié de I'API (GET, POST,...), posem la url i les dades que
necessitem per poder provar I'API.


https://www.ibm.com/docs/en/api-connect/10.0.x?topic=api-testing-local-test-environment

En finalitzar les nostres proves, recomanem exportar la col-leccié de preproduccié per pujar-la al repositori
creant les carpetes "test/postman” en l'arrel del repositori perqué estigui disponible si s'han de repetir les
proves a futur.

4.4, Entrega de codi

Los fitxers YAML desenvolupats en local es repositaran a la plataforma corporativa de custodia de codi
font del SIC, (https://canigo.ctti.gencat.cat/plataformes/sic/serveis/sic30-serveis/scm/), tal com es fa amb
tota la resta d’aplicacions.

Es creara un projecte associat al codi de dialeg per cada producte que es desplegui.

Previament a I'entrega de codi, se recomienda fer les segiients modificacions als fitxers per adaptar-los al
model de desplegament automatitzat:

e Cal eliminar les versions dels noms dels fitxers dels Productes i de les APIs, inclos les referéncies
internes que es fan entre els fitxers.

L’'objectiu és que les versions queden definides dins dels fitxers yaml, i no al seu nom.

4.5, Desplegament

Durant la fase de projecte, es creara per cada producte un conjunt de pipelines al SIC que permeten
gestionar el cicle de vida de les APIs.

Addicionalment a les pipelines referents al cicle de vida, es proporcionara una pipeline que mostra
informacio diversa respecte del Productes: versions d’APIs incloses, nombre de subscripcions, etc.

Podra trobar més informacié al portal d'Arquitectura, sota I'apartat SIC

All
Last Last Last
s w Name | Success Failure Duration Fav

@ 3292-APM-apim-test- 10 mo N/A 5 min 33 sec >

pipeline #90

i 10 mo

3292-APM-apim-test- f
@) pipeline-INFO #3 N/A 20 min >
85 Advanced N/A N/A N/A
B Aux N/A N/A N/A

Icon: S M I8 Icon legend N\ Atom feed for all N\ Atom feed for failures N\ Atom feed for just latest builds

Dins la carpeta Advanced, es poden trobar més pipelines.


https://canigo.ctti.gencat.cat/plataformes/sic/serveis/sic30-serveis/scm/

Podra trobar més informacio al portal d'Arquitectura, sota I'apartat SIC

Al
S w Name | Last Success Iﬁ:isltlre Iba::ation Fav
i 5 mo 25 days
3292-APM-apim-test- Y .
@ pipeline-DELETE #19 N/A 1min 54 sec >
3292-APM-apim-test- .
@ pipeline-DEPRECATE omo G N/A 1min 56 sec >
i 9 mo 28 days
3292-APM-apim-test- y .
pipeline-REPLACE # N/A 2 min 12 sec >
3292-APM-apim-test- # .
© pipeline-RETIRE 1omo  #1 N/A 1min 47 sec >
@ 3292-APM-apim-test- Omo  #3 N/A > i 4 sec o>

pipeline-SUPERSEDE

Es recomana accedir a la segiient URL de Canigd,
https://canigo.ctti.gencat.cat/plataformes/apim/desplegament/, on es troba tant el resum de totes les
configuracions a realitzar per poder desplegar APIs i productes com la Guia de desplegament, que
conté tota la informacio detallada. Aquesta guia també es pot trobar a la mateixa seccié de documentacié
a Canigo6 que aquest document.

5. GESTIO DE SUBSCRIPCIONS

En el cas que un usuari sigui el responsable d' aprovar o denegar les subscripcions als seus productes i
APIs, haura de realitzar els seglients passos per poder aprovar o denegar-ne una.

Primer, ha d' arribar a la pantalla d' inici de la consola de gestié de I' organitzacié de CTTI (els passos per
arribar-hi es troben anteriorment en aquest document, en ' apartat 1.4).

=  IBMCloud

APIManager A1 Manager CTT1 Organization: ctti v

Hello!

Welcome to API Manager »

Easily create, secure, manage, share, and analyze APIs located on cloud

and on-premises. ~ wl [| c‘ §
| =

2 88 8 @

Develop APIs and products Manage catalogs Manage resources Manage settings

o0 (] () a N m o

Un cop s'arriba a aquesta pantalla, polsar a Manage catalogs o a la tercera icona de la barra de I'esquerra.


https://canigo.ctti.gencat.cat/plataformes/apim/desplegament/

IBM Cloud (o] atalog  Manage 449381 - CENTRE DE TELECOM

APIManager APl Mansger Organization: et v

Manage

Manage

B . B . [B B e

Privat Produccié Privat Preproduccié Public Produccio Public Preproduccié Sandbox

Sandbox Catalog

Després, s' ha de polsar en el cataleg corresponent en el qual esta desplegat el producte per al qual s'
aprovara aquesta subscripcio.

=  IBMCloud

APIManager APIManager C

Privat Preproduccié

Products Cansumers Applications Subscriptions Tasks Analytics Members Catalog settings
g il g for (] @
Title Name Version State Plans Subscriptions Modified
5 pru projec 3076-pru-project 1.0.0 published Bronze 6 adayag
76 sarcat modalitats project 3076-sarcat-modalitats-project 101 published Gold aday ago

A continuacié, s'ha de polsar a Spaces.

18M Cloud 1449381 - CENTRE DE TELECOM
APIManager APl Manager CTT) Organization: ctti -
09/06/2024 02/08/2024 10/09/2023 07/03/2024
CD3292 : CD3623 CD3e70 CD3801

02/22/2024 10/09/2024 05/10/2023

HealthCheck

Després, polsar a I'espai on esta desplegat el producte per al qual s'aprovara la subscripcio.



=  IBMCloud

1449381 - CENTRE DE TELECOM

AP Manager AP Managsr CTTI

anization: ctt v
Products Consumers Applications asl Anal Sp
), What a king for t @&
Title Name Version State Plans Subscriptions Modified 4
3292 Technical Product 3292-technicalproduct 5.0.0 published 5Plans 10
3292 Technical Product 7 5Plans 2 6 mo
ct chnicalproduct 1.0.8 published 4Plans 1 6m

Finalment, s'ha de polsar a Tasks. Aqui es trobaran les peticions de subscripcié. Polsant en els tres
punts a la dreta de cada peticié, es podran aprovar o declinar.

= 1BMCloud

API Manager APl Manager CTTT Organization:  ctti v
Mana at Pre i6 | CD3292
CD3292

Products Consumers Applications Subscriptions Tasks Analytics Members Space settings

| Approval tasks
Requested approvals
Task Originator Type Submitted |

Subscription

to olan Silver in oo _
request
L

Decline

Approve

6. ANALISI DE CONSUMS
6.1. Descripcié

Per veure les analitiques, cal entrar al portal de gestié de 'API Manager. Cal accedir a API Management,
Services i ctti. Des del menu de la esquerra es selecciona Manage, es selecciona un cataleg de treball i
un espai, i premem l'opcié Analytics. Els passos més detallats de com arribar fins a un espai des que un
es lloa al Cloud d'IBM es troben en altres punts d'aquest mateix document.

6.2. Analitiques
Aquest opcié permet visualitzar analitiques a més d' exportar-les.



API Manager A1 Manage

Privat Preproduccio

Subscriptions Tasks Analytics Mambers

Products Consumers Applications ' lambe Catalog ssttings Spaces
m: Al s
O Local timi
Time range: Last 30 days X Reser dcfaul

v Filters

b @ ke @

APT Dashboard Product Dashboard Manitoring Latency Dashboard Monitoring Status Dashboard
APT call cata AP Product consumption metrics Cataal erve AP cals ation

b the time taken to s AP1 arror and success inform:

lal = & E]

Usage Dashboard Consumption Dashboard

and applications Total APL volume ussful for suditing and comalisnce

Gateway Operations Dashboard Monitoring Data Dashboard
Usage and latenc ation per ga Reauest and resaonse o

information g oad information

Es poden trobar diverses visualitzacions, mitjancant panells grafics o taules, en ambdues visualitzacions
es poden afegir filtres per cercar informacio.

Exemple de visualitzacié grafica amb indicadores per defecte (Overview of API calls) amb dashboard API
Dashboard:

API Dashboard =

Minimum response time Maximum response time Average response time

0 60062 307

Total API calls Total errors

562870 163810

Status codes (detailed) . .
Respanse time percentiles

I
A
i1 1.
il [Yann
A SN . ' URATN
L L L - L} -
[ [ [ [ [ i ocal tiem
" = ] n | | | | ] ] n
AP calls per day P Errors.
|.|...|.....|.|.| I |........|.|.|.....|.|||‘||||....|.|.||| Dt sl e
e - N = = = =
Dt sl e . - - - N



Top APIs over time B SO Top apps over time
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ap1s

Indicadors dels accessos a productes i APIS amb el dashboard Usage dashboard:

Usage Dashboard =

Top products by calls B SO Top applications by calls B SO
g i
' ‘ I I I I | I R I

. 4 8 &
u u u - - - aapeation
. . - - Cmnew . . . . . mm
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Top APls by request size B SO Top APIs by response size B SO
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Indicadors técnics (success rates, status codes, errors data usage, response times, data usage, etc) amb
el dashboard Monitoring status, Monitoring latency, etc.



Monitoring Status Dashboard =

Total API calls
526762
AP calls
Status codes (detailed) SO Success rate SO
siu0
-
-
-
526,762 Lo
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-
e r
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Monitoring Latency Dashboard =

Total API calls Average response time Minimum response time Maximum response time

526757 314 0 60062

Respanse time percentiles Top APIs by response time

"
| il -

5
L]
]
]
]
i

= s =4 o - =522

Data usage (bytes received) Data usage (bytes sent)

Cutatime floca tirms] Duatstize (local s

Respanse times [=1s)

i Total time elapse...  Paih AFIname Product nams App name

6.2.1. Filtres

La pestafia Discover filtra tota la informacié generada per totes les peticions que s’han processat als
gateways, informacio que esta indexada a I'elastic per cada peticio.

Aplicant filtres podem fer la recerca acotada per temps.

3381 - CENTRE DE TELECOM

=  IBMCioud

APTManager A1 Manags

Frivat Freproauccio

Applications Subscription Tasks Analytics Mambe

Time range

Field Operatar Value Delete



Per fer cerques més concretes, amb l'opcié Add podem afegir filtres manualment.

Una altra manera que proporciona I'eina d’aplicar filtres és anant a la pestanya Discover i polsant en els
tres punts que apareixen al costat de cada valor de la taula, en qualsevol fila o columna.

API Manager AP Manager CTTI Organization: ctti v

Privat Preproduccid

oducts Consumers Applications Subscriptions asks Analytics Members Catalog settings

D: APT analytics (man: E v
a»
30 days X
v Filters
API version Method Total time elapsed (ms  Gateway IP Transaction ID App name URI
101 GET 119 10.51.192.100 273706642 4029---Seu-Electronica | ‘etti/privat-pre/ 3076/consulta-entitats/getEntitat/PERSONES

Si apliguem un filtre a qualsevol columna de la dreta apareixen concatenats els filtres del nivell superior.

Filtre a nivell d’espai:

AP Manager 471 Manager CTT drganization: et v

Privat Preproduccié

Subscriptions Tasks Analytics Members Catalog settings

Datetime Status code API name API version Method Total time elapsed (ms  Gateway TP Transaction 10 App ni

Filtre a nivell de consumidor:

=  IBMCloud

APIManager AFTManager CTTI Organization: ctti v

Privat Preproduccid

Analytics Members

Datetime Status code APT name APT version Methad Total time elapsed (ms  Gateway 1P Transaction 1D




Filtre a nivell de producte:

asks Analytics Members

Status code AP name APT version Method Total time elapsed (ms Gateway 1P Transaction 10 App name

APT Manager

Privat Preproduccio

Analytics Membe Catalog setting Spa

Datetime Status code AP name APT version Method Total time elapsed (ms  Gateway IP Transaction 1D App name




