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1. INTRODUCCIO

1.1. Objecte

L'objecte d'aquest document és descriure el funcionament operatiu del portal del consumidor
d'APIs. Es tracta d’'un manual practic on es fa un recorregut per les principals seccions, descrivint els
passos a seguir i les operacions que es poden realitzar.

1.2. Abast
Els principals apartats que es tracten sén:

Descripcié del servei de 'API Manager (APIM).
Catalegs.

Productes i APIs.

Creacio i gestié d’'una App.

Plans de Subscripcio.

Gestio d’Organitzacions.

1.3.  Queé és una plataforma d’API Manager?

APl MANAGEMENT (API: Acronim “Application Program Interface”’): Es una plataforma que
proporciona una capa de govern i control de I'execuci6 dels serveis que s’exposen a tercers via API.

=
B =)

El podem definir com un element que s’encarrega de resoldre la part comuna de la complexitat
inherent a la publicacio dels serveis via API.

Una plataforma APIM consta de tres elements basics:

e Portal per a desenvolupadors: Portal web d’accés als possibles consumidors de les APIs on
poden consultar les APIs disponibles, informacié de com utilitzar-les, i demanar accés al seu
Us amb un previ registre per a obtenir un token d’accés.

e Portal de gestio d’APls. Portal web d’accés als gestors de I'’API on poden consultar les APls
disponibles, administrar els accessos, plans i analitzar les dades d’accés.

e API Gateway: Element tecnologic (escalable segons necessitat) on passen les peticions en el
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moment d’'execuci6. Rep les definicions de les APIs i dels permisos dels diferents portals
d’administracié. Es on arriben les peticions dels clients registrats i que re-dirigeix la peticio als

backends.
1. Portal de gestié d’APIs: Portal orientat a
gestionar el cicle de vida de les APIs. Els seus
2. Portal de desenvolupadors: — usuaris son desenvolupadors d’APIS i
Portal orientat als administradors de negoci. Aplica els canvis als
desenvolupadors d’aplicacions | — \ diferents APl Gateway en execucio.
consumidores de les APIS ofertes
API MANAGEMENT P| ORM
\ LN\
- N\ API Manager : Register and manage API lifecycle
5tﬂc'lf:f’;lv:r$;:“;’ l:gz”:;gs \\ i monitor and report API use
Y ]
API Portal :
! API Administrators
API AP1 Re Lo
,,,,,,,,,,,,,,,,, -— [ <
API Consumers ] e | API Owners
Self-Service API consumption |
in developer community )
- oo Applications
API Gateway £ APP
REST API REST APl Q Services
E = * u E
" SOAP Web Services
e \ e : POX, IMS, FTP . R
Client jfn{ggrauon with REST and
Applications ° non<REST API services
Create policies Policy \\\
to integrate with services Developers Iy 3. API Gatgway; Element en
. "y .
"~ execucio i que aplica les regles
definides en el Portal de Gestio.

1.4. Funcionalitats

Una plataforma APl Manager, aporta unes funcionalitats basiques que el diferencien d’'una altra
categoria de productes:

Funcionalment:

Disposa d’'un cataleg amb funcionalitats per a versionar i descobrir APIs.
Disposa de funcionalitats d’autoservei en la subscripcié a APls.

Aporta un portal on publicar documentacid associada a la utilitzacié de les APIs
Proporciona accés a generar reportings sobre I'is de les APls.

Permet associar cost a la utilitzaci6 de les APIs i gestionar el seu repartiment.

APl Management Self-Service

Onboarding
API Catalog g P Usage
& Discovery l.ll.l Reporting
[ ZERRRRRRRREE ° FE . 6
Documentation Productization/
Monetization
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Tecnicament:

e Control d’'accés i definicid de plans: Disposar d’un registre de “clients/consumidors” de les
nostres dades.

e Oferir diferents nivells de servei i control del consum (throttling): Prioritzar peticions de
determinats “clients” i regular quotes de consum.

e Realitzar analitica unificada de les dades que es publiquen (qui accedeix a que, temps de
resposta, etc.)

e Seguretat, establir politiques de caché, prevencié davant d’atacs, protecci6 dels sistemes de
backoffice.

e Alllar els consumidors dels publicadors de serveis i dades.

e Transformar i combinar APIs.

Transformations /

Mediation
Access Throttling /
control quotas
Threat Caching /
protection optimization

1.5. Control d’accés i definicié de plans

Registre de clients/consumidors:

Registre de totes les Aplicacions consumidores d’APls.

Informacié de cadascuna de les organitzacions consumidores d’APls.
Informacié dels Tokens associat a cada aplicacio (qui té permis).
Suspensio de Tokens i inclus eliminacié de les Aplicacions.

Accés global o per a un grup d’APls.

1.6. Portals
Pels creadors d’APls:

e Gestid del cicle de vida de les API: dissenyar i crear una API, associar a un Backend,
versionar, deprecar, eliminar.

Pels comunidors d’APIs:

e Portal de desenvolupadors personalitzable i configurable:
o Documentacio de les APIs generada automaticament.
o Codis d’exemple en diferents llenguatges de programacio.
o Simulacions de peticions.
o Blogs i Forums de discussio.
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1.7. Control de consum i nivells de servei
La solucio permet:

e Establir limits de consum associats a plans d’Us.
e Limitar tant la concurréncia com el numero total de peticions per franja de temps.

1.8. Analisis d’us i Monitoritzacio
La solucio ofereix eines d’analitica unificada:

Analitica global de totes les APls.

Analitica segmentada per APIs o agrupacié d’APls.

Panells configurables.

Exportacio en brut de dades per ser explotades amb eines d’analisi complex.

1.9. Gestio del cicle de vida de I’API

Les APIs publicades en un APIM tenen un cicle de vida orientat a gestionar i minimitzar I'impacte en
els consumidors d’aquestes (subscriptors).

u

—_—

1.10.  Seguretat

La gestidé d’'usuaris esta separada per consumidors i creadors d’API. La seguretat esta basada en
perfils i ambits (multi-tenant).

Es proporciona proteccio contra les principals vulnerabilitats definides per OWASP:

Denegacio de serveis.

Injeccio de codi.

Cross-Site Scripting.

Seguretat a les APIs de manera robusta i senzilla.

Elements de cache per protegir el backend i millorar el rendiment.
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2. PLATAFORMA APl MANAGER CORPORATIVA GENCAT

21. Descripcié de la plataforma APl Manager de GENCAT

Diagrama conceptual de la implantacié de ’API Manager corporatiu GENCAT (el nombre de catalegs i
espais pot variar, a les imatges s'il-lustra només amb un cataleg de PRE i PRO):

{crida Ra
{crida Rw
API-M ! l
PORTAL GATEWAY PRE PORTAL GATEWAY PRO
DESENVOLUPADOR PRE DESENVOLUPADOR PRO
A J
CATALEG: PRE CATALEG: PRO I
EspAl: CD | PRODUCTEL v2 PRODUCTE1 v2 espal: CD ‘ PRODUCTEL v2 PRODUCTE1 v2
D e ]
PRODUCTE1 v1 PRODUCTE2 v1 PRODUCTE1 v1 PRODUCTE2 v1
ESPA: CD | pRODUCTEL v2 PRODUCTE1 v2 EsPA:CD | pRODUCTE1 v2 PRODUCTE1 v2
| ——— e | y—
PRODUCTE1 v1 PRODUCTE2 v1 PRODUCTE1 v1 PRODUCTE2 v1
2.2 Productes

Les APIs s’organitzen per Productes, que passa a ser la unitat minima a versionar i desplegar. En el
portal del desenvolupador, les subscripcions es demanen a nivell de producte.

2.3. Catalegs
L'API Manager corporatiu disposa actualment de quatre catalegs:

Privat Pre-produccio.
Public Pre-produccio.
Privat Produccid.
Public Produccio.

il i

Dins de cada cataleg es definiran Espais dedicats a cada departament per a la gesti6 de les seves
APIs.

Els catalegs de PRE esta orientat a ser el cataleg no productiu on provar les APIS, mentre que el
cataleg PRO és I'equivalent a I'entorn Productiu i public.

Els catalegs de PRE disposen també d’un portal de publicacié on també es pot comprovar com queda
publicada la documentacié. A més es pot aplicar el versionat de les APIS abans de fer-ho en els
catalegs PRO.
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Aquest son els portals corresponents als 4 catalegs del servei de I'API Manager de la Generalitat en
modalitat d’infraestructura compartida. Aquest portals proporcionen I'entorn de treball necessari a
l'usuari per consumir, productes i APIs, a més de crear i gestionar Apps.

e PRE:

o Privat: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/privat-pre/

o Public: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/public-pre/

o Privat: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/privat/

o Public: hitps://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/public/

Es necessari registrar-se a cada cataleg (auto-registre).

3. ACTORS, ROLS | TASQUES

Rol
Responsable APIs de I’Ambit

Proveidor d’APls (lot Ax)

Consumidor d’APlIs (lot Ax)

Oficina Técnica APIM

CPD2

Manual_Consumidor_APIs_V1.0.docx
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Tasques

Responsable funcional de les APIs publicades.
Responsable de gestionar el cicle de vida de les APlIs.
Responsable d’aprovar les peticions d’accés a les APls.

Accedeix al portal de gestid per a executar les tasques
d'extraccio d'estadistiques.

Desenvolupador de les APIs.

Publicara el codi i parametritzacié de I'’API a publicar a
través de SIC.

La tasca de publicacié s’automatitzara en el SIC.
Consumidor de les APIs publicades.

Sol-licita accés a les APls a través del portal del
desenvolupador.

Responsable técnic (administrador) de la plataforma base
API Manager.

Gestio de la capacitat global de la plataforma.
Extraccio dels indicadors d’us.

Aprovisionament inicial dels accessos de cada ambit.
Coordina la resolucio de les incidéncia del servei APIM.

Aprovisionament i 'administracié de la infraestructura dels
gateways (de qualsevol CPD).

Responsable del correcte funcionament de la instancia
Saas d’API Connect.

Resolucié de les incidencies derivades de problemes
tecnics de la plataforma.



https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/privat-pre/
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4. SERVEIS

Aquest punt proporciona informacié respecte a la descripcio dels serveis oferts dins de la plataforma
APIM Corporativa com demanar-los i utilitzar-los.

4.1. Gestio del cicle de vida de les APIS
En API Connect, les APIs s’agrupen en Productes. El versionat va a nivell de producte, i per tant les
subscripcions es fan a productes.

El cicle de vida de I'API es gestionara a través de pipelines al SIC, on s’oferiran tasques a nivell de
producte:

) Replace 1.2 .
(% R
|
Q2

Publish 1.2

1.1
—>
o
— _Supersede 1.2
Publish 1.1 f )

p \ N
O
Deprecated 1.1 Retire 1.1

—b‘ Ak 11 I ‘ 11 ‘

° 1.2

R ‘

41.1. Publish
e Publicar una nova versié d’'un Producte.
o Siexisteix a PRO la mateixa versié del producte -> falla.

o Siexisteix a PRE la versi6 del producte -> la sobreescriu.

LEUEE IO ST Publica v2 a PRE 1 Publicav2a PRO 2
producte a PRO

CATALEG: PRE CATALEG: PRO

ESPAI: CD a ESPAI: CD
PRODUCTE1 v1 PRODUCTE1 v2 PRODUCTEL v1 PRODUCTE1 v2

[ s | [ wuw | [ apiive | [EE]
| — -] EE @ | =1

En @
i

Subscripcid

f

Subscripcid

4.1.2. Supersede
e Deprecar una de les versions vigents del producte.

o Posterior a un publish (2 versions vigents).
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o Depreca una versié i marca les subscripcions vigents com a migrated.

o No es poden afegir noves subscripcions a la versié deprecada.

Depreca versié vl a PRE 1 Depreca versio vl a PRO 2

Valida dos versions del producte
vigents (v1iv2)

Marca subscripcions com a nmgrables Marca subscripcions com a migrables

CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD

PRODUCTE1 v1 PRODUCTE1 v2 PRODUCTEL v1 PRODUCTE1 v2

I AT [ araw |
| wew |
t
1

£ o IV Al | ETE ©

Subscripcio

4.1.3. Replace
e Retirar una de les versions vigents del producte.
o Retira una versié deixant una altra existent com a vigent.

o Mou les subscripcions de la versio de producte retirat a la vigent.

Valida dos versions del producte vigents Retira versié v1 a PRE 1 Retira versié vl a PRO 2

(v1iv2) Mou les subscripcions a la versio vigent Mou les subscripcions a la versié vigent

CATALEG: PRE CATALEG: PRO

ESPAI: CD ESPAI: CD
PRODUCTE1 v1 PRODUCTE1 v2 PRODUCTE1 v1 PRODUCTE1 v2

R
I o o
1 | T T
‘-H‘
'Fﬂ
Sub

ubscripcio

|

‘-H

A

4.1.4. Deprecate
e Depreca una versio de producte sense deixar-ne cap com a vigent.

o No es poden afegir noves subscripcions al producte.
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. - Depreca versi6 vl a PRE 1 Depreca versié vl a PRO 2
Valida versio existent (v1) - - .
Marca subscripcions com a migrables Marca subscripcions com a migrables
CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD

PRODUCTE1 v1 PRODUCTE1 v1

41.5. Retire
e Retira una versi6 de producte sense deixar-ne cap com a vigent.

o Les subscripcions al producte es perden.

Valida versio a retirar existeix Retira versi vl aPRE 1 Retira versio vl aPRO >
(v1) Elimina les subscripcions Elimina les subscripcions

CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD

PRODUCTE1 v1 PRODUCTE1 v1

=3
8

] |

4.2, Gestid del Control d’accés

La gestio de permisos es fa des del portal de gestié de 'API Manager i és a nivell d’espai (Codi de
dialeg). Pel que es pot tenir diferents permisos en I'espai (Codi de dialeg) PRE i PRO.

Tot i que la plataforma ofereix mdltiples opcions de rols i delegacié de tasques, es poden agrupar en:
- Desenvolupadors consumidors d’aplicacions.
- Aplicacions, associades a desenvolupadors, que es subscriu a Productes.

- Subscripcions a una versio de producte.
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= IBMCloud S Q Catalog Docs  Support Manage 1449381 - CENTRE ... 4 o

Q
» Public S\, Try the developer toolkit © B a [©)

Public (Catalog)” < Dashboard € Products ~ Approvals = Community & Members i Analytics @ Settings

Developsr Organizations < Applications

Applications

Subscriptions
- add © (oW

APPLIGATION ~ GLIENT ID ORGANIZATION STATUS
APIMGMT_TEST_APP fe81797a-d318-dba7-bdB1-5ad584353446 CTTl(suport_cloud_pro) Active
App proves DO 1 7ct94adT-e531-4767-a93-2c33830ca24b CTTI- Generalitat de Catalunya Active
App proves DO 2 4211edb8-48f0-4bTi-a3fd-d355(cb450fc CTTI- Generalitat de Catalunya Active
MyApp dbf6623d-6{7d-4bd2-b0aa-dd30adc5dbTe Teresa Miranda Active
opendata-lest b8abefa-710d-43ab-bd16-07ef76c1f5d Pedro Guerrero Active
testl 987c04e1-d0a2-4888-8b71-34edbeded 09 Toni Rubio Active

= IBMCloud 5 Q  Camlog Docs Support Manage v  1449381-CENTRE.. Z o =8
»> Public N, Try the developer toolkit © Eviore a ©)

Public (Catalog)~ < Dashboard ® Products ~ Approvals 5 Community 2 Members i Analytics @ Settings

Developer Organizations < Subscriptions

Applications

Subscriptions
O\ Seareh

PRODUCT = APPLICATION ORGANIZATION
Dades obertes - Gonsulta 0.0, New Plan 1 testt Toni Rubio

Dades obertes - Consulta 1.0.0, New Plan 1 AppprovesDO 1 @ CTTI - Generalitat de Catalunya
Dades obertes - Consulta 10.0, New Plan 1 App proves D02 (D CTTI- Generaitat de Catalunya

5. PORTAL DEL DESENVOLUPADOR

5.1. Descripcié

Aquest portal posa a disposicié del desenvolupador un llistat d’APIs encapsulades dins de productes.
Aquestes APIs es poden consumir mitjangant plans seleccionats per una aplicacié determinada.

5.2. Developer portal

Es necessari crear un nou compte per cada cataleg en qué es vulgui treballar. Per tant, per a crear-ne

un hem de prémer Create a new account.
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1BM API Connect | De Portal ~ APIProducts  Blogs Forums  Support Q  Create account Signin

Brace yourselves.
APIs are coming.

Explore, get access to and be creative with our APIs.
We can't wait to see what you come up with!

Explore APT Documentation

Let's get started! Sign up Explore our APIs Create
Create a new account and get started with our APTs. It's Take a look at our API products and quickly find APIs to Select a plan and create your application to make use of
free to join. construct a fully featured application our APIs.

@ b .

Get Started
Getting Help
Get started with our APIs ount and exploring e 3 swer o your question? Need more help? Have
Be sure to check out these extra help resources. DU USRS i t's be Let us know!

Create an Account —>

Es poden utilitzar les mateixes credencials als diferents catalegs

Per crear un nou compte s’han de completar aquestes dades:

IBM API Connect | Developer Portal  APIProducts  Blogs  Forums  Support Q  Create account signin

API Developer Portal

Sign up

Sign up with privat_pre Catalog User Registry

fmillet

e o \\ -
I" ! ~ =
h — el sdress -
V fmillet@opentrends.net
> : :

Un cop creat el nou compte, es rep un mail per verificar el nou compte.

| ©  Your account was created successfully. You will receive an email with activation instructions. x

Quan s'accedeix per primera vegada al portal es mostra la pantalla de benvinguda. Des d'aqui
accedirem a explorar les APIs / Productes existents amb Explore API Products i a crear una nova
App, amb Create a new App. També es pot accedir-hi mitjangant AP/ products o Apps des del menda.
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[o} Opentrends v .

1BM API Connect | De otal  APIProducts  Apps  Blogs  Forums  Support

Welcome,
let's get started!

0,

0
o

O¥0
050

Explore API Products

Take a look at our AP products and quickly
find the APIs you need.

o

Create a new App

Create an App 5o you can get access to our
API Products and start building your
application.

Take

>

Si premem Take me to the homepage s'obre la seglent pantalla on es visualitzen els productes que hi
ha disponibles. Es pot accedir-hi també clicant sobre el nom del producte o prement AP/ Products al
menu de dalt.

IBM API Connect | Developer Portal  APIProducts  Apps  Blogs  Forums  Support Q Opentrends v .

Brace yourselves.
APIs are coming.

Explore, get access to and be creative with our APIs.
We can't wait to see what you come up with!

Explore API Documentation

Explore products

View all

Let's get started! Signup Explore our APIs Create
Create a new account and get started with our APIs. It's Take alook at our APL products and quickly find APIs to Select a plan and create your application to make use of
free tojoin. construct a fully featured application our APIs.

D & Lo

5.3. API Products

Aquesta pantalla ens mostra tots el productes disponibles. Mitjangant els filtres es pot fer una recerca
més precisa.
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IBM API Connect | Developer Portal  APIProducts  Apps  Blogs  Forums  Support

API Products

-Pleaseselect- v Name v oA v

bot2 1.0.0

bot2 importacié json justicia (amb fixss )

En cada producte veiem dos links. Si premem el primer link de la caixa se'ns obre el detall del
producte i els plans als que s’ha subscrit. Si premem el segon link se'ns obre la documentacié de I'API

Un producte no es una API, un producte conté APIs.

5.3.1. Plans de subscripcié

Si fem scroll cap a baix es poden veure els plans de subscripcié disponibles per aquest producte.

IBM API Connect | Developer Porial  API Products

Products

DOt2 100
Summary
bot2 importacio json justicia (amb fixes
APIs
bot2 1.0
bot justcia Api Documentation
Plans
Default Plan plan2 a8
3 calls per second 2 rate limits *
EE—

Default Plan este plan require aprovacion

v 201210 v bot2 1.0

View details View details

Cada pla ens mostra informacié relativa al seu funcionament, és a dir, les limitacions que té cada pla
de subscripcio.
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Plans
Default Plan plan2 &
3 calls per second 2 rate limits *
100 calls per hour
Default Plan provacion
Burst limits:
10 calls per second
+ bot2 1.0
View details View details

Si al costat del nom del pla hi ha un cadenat es per que aquest pla de subscripcidé requerira
d’aprovaci6 per part de personal autoritzat.

Si posem el cursor sobre el text que conté I'asterisc podrem veure més informacié de les
capacitats de cada pla de subscripcié.

Per seleccionar un pla hem de prémer Select. Per crear la subscripcié s’han de seguir les seglents
passes.

Al primer pas seleccionem I’App:

IBM API Connect | Developer Portal ~ APIProducts ~ Apps  Blogs  Forums  Support Q Opentrends v .

Subscribe to bot2 1.0.0

@ select Application O subscrive O summary

Select an existing application or create a new application

Demo Demo 11
Description Description +

Al segon pas es confirma la subscripcié al producte:

IBM API Connect Developer Portal ~ APIProducts  Apps  Blogs  Forums  Support o} Opentrends .

Subscribe to bot2 1.0.0

© select Application ® subscribe O summary

Confirm Subscription
Product Application Plan

Demo Default Plan: Free subscription for 3 calls per second
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Al tercer pas es mostra un resum de la subscripcio:

IBM API Connect Dev rPortal  APIProducts Apps Blogs  Forums  Support ) Opentrends .

Subscribe to bot2 1.0.0

9 Select Application 9 Subscrive ® summary

Subscription Complete
Your application is now subscribed to the selected plan,

Product Application Plan

Demo Default Plan

Si 'App ja esta subscrita al pla que seleccionem ens apareix la seguent pantalla indicant que ja
existeix una subscripcié a 'App.

IBM AP Connect | Developer Portal  APIProducts  Apps.

Subscribe to bot2 1.0.0

® select 2 O subscrie O summary

Select an existing application or create a new application

There is 1 application that is already subscribed to the bot2 product. It is not displayed in thislist. There are no applications that can be subscribed to this Plan.

5.3.2. Documentacio de I’API

A la documentacié de I'API s’accedeix si premem el segon link que apareix al producte:

IBM API Connect Devel al  APIProducts Apps  Blogs  Forums  Support Q  Opentrends v .

Products / bot2
bot2 10 @onine
o .

overvew Overview

GET Jact

bot justicia Api Documentation

Type REST (oasz
Protocol HTTRS
Endpoint Production, Development: https://preproduccio.ctti.apim.intranet.gencat.cat/ctti/privat-pre/api/vl
Security clientid
X-18M-Client-1d apikey located in header

Support
Discuss this APT

Des d'aqui es pot consultar tota la documentacio de I'API. Es pot sol-licitar subscripcié a aquesta API
mitjangant el botd Get access. L'etiqueta Online ens diu si I'API esta disponible.

Si selecciona en un metode, a la part dreta es visualitza el detall.
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Opentrends

IBM API Connect | De: APIProducts  Apps  Blogs  Forums  Support

bot2 10 @onine

Y Filter =

overview
handle
GET Jactuatorfhealth o
GET Production, Development: https://preproduccio.ctti.apim.intranet.gencat.cat/ctti/privat-pre/api/vi/actuator/health
Security clientID
D—— apikeylocated inheader
Parameters A Header
Accept Permitted values
spplicationfjson
Content-Type Permitted values
applicationfson
A Bod
body body

additionalPropy

Example

Si premem Try it es poden fer crides al servei.

1BM API Connect | De ortal  APIProducts Apps  Blogs  Forums  Support Opentrends
Products / bot2
DOL2 2o @ e
2 Fiter =
gperation-handier
Overview handle
GET fectuator
GET factuator/health etale —
GET et
GET Production, Development: ~ https://preproduccio.ctti.apim.intranet.gencat.cat/ctti/privat-pre/api/vi/actuator/health
Securit,
v ~ dentification
APIKey oy cie
Demo - Credential for Demo-Paco v

credentials are selectabe.

Parameters
~  Header

Accept

application/json v

Content-Type

applicationjson v

body

54. Apps
Des de la pestanya Apps es poden crear noves Apps o veure les que hi han disponibles. També es

poden ordenar mitjangant filtres de recerca i ordenacio.
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IBM API Connect | Developer Portal  APIProducts  Apps  Blogs s Support Q  Opentrends v .

o) ~ M

y applications.
tion.

Per a crear una nova App cal presionar Create a new app, es necessari posar un titol, una descripcié i
si es requereix una URL de re-direcciéo OAuth. Amb I'opcié Add another item es poden afegir més urls.

IBM API Connect

Update an application

Demo

Descripcid

Add another item

Per guardar les dades introduides cal prémer Save. Un cop creada apareix la pantalla amb les noves

credencials de I'App.

@  Application created successfully. x

New application credentials

The API Key and Secret have been generated for your application.

Key

eb432fbabc857a0354682¢5ff03ab%ec & D

Secret

d5b9afd01430f3a2a62475ae8c0f31db (g@j (]

The Secret will only be displayed here one time. Please copy your API
Secret and keep it for your records.
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IBM API Connect | Developer Portal  APIProducts  Apps  Blogs  Forums  Support Q  Opentrends '

=} e *

Un cop creada I'App es pot veure a la seccié d’Apps.

Si premem sobre I'’App s’accedeix al seu panell on es visualitzen les 3 segients seccions:

La icona del tres punts verticals permet editar el nom, posar una imatge identificativa i borrar I'’App.

5.4.1. Dashboard

On es visualitzen els seguents panells:

e API State: on es visualitza mitjancant un grafic/valors el consum de 'API.

e Total Calls: ens indica el numero total de crides a I'API, els errors totals i la mitja de temps en
la resposta.

e API Calls: llista de les crides a I'API que s’han executat.

e Errors log: panell on es visualitzen els errors ocorreguts.

IBM API Connect | Developer Portal  APIProducts  Apps  Blogs  Forums  Support

Qs bot app

Dashboard Subscriptions Notifications

Description
mi bot app

APIStats May 9th 22 - May 10th 22 Total Calls (Last 30 days)
30sees  min  30mins 1 1dey 7days  30days 174 caus
Total Errors (Last 30 days)
62 errors
Average Response Time (Last 30 days)
208.61 ms

API Calls (Last 100) Errors (Last 100)

GeT T
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5.4.2. Subscriptors

Es on es detallen les credencials de I'’API i si I'’App te associada alguna subscripcié. Com que I'App
s’acaba de crear no esta subscrita a cap producte (API).

IBM APl Connect | Developer Portal ~ APIProducts ~ Apps  Blogs  Forums  Support 2 Opentrends .
8Os Demo
Dashboard Subscriptions
Credentials o

Credential for Demo2

APLKe

=]

Product subscriptions

Product Plan

No subscriptions found. Why no the available APIs:

Si premem Why not browse the available APIs? s’obre la pantalla de productes/plan per subscriure's
a un pla. Un cop el producte esta subscrit a un plan apareix a baix la relacié producte/ subscripcio.

1BM API Connect | Developer Portal  API Products

Dashboard Subscriptions Notifications

A la seccié Product subscriptions apareix quin pla de subscripcio tenim a I’App. El boté d’edicio de la
dreta permet veure documentacié i donar de baixa el producte al que s’esta subscrit.

El menu Add permet editar i resetejar les credencials de I'App.
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Dashboard Subscriptions Notifications

Credentials ad :

Edit
Credential for Dem...
T — Reset Credentials

Reset API Secret

Amb I'opcié edit es por canviar el titol i la descripcio:

Update application credentials

Use this form to update an existing set of credentials for this application.
Title

Credential for Demo-Paco

Summary

Credential for Demo-Paco

cancel Save

Amb les opcions Reset credentials / Reset API secret es poden resetejar els valors.

Amb I'opcié ADD és possible tenir diversos conjunts de credencials per aplicacié. Per exemple, aixo
podria permetre la revocacié d'un conjunt de credencials i la migracié a un nou conjunt de manera
gestionada.

IBM API Connect | Developer Portal  APIProducts  Apps

Add new application credentials

tis possible to have multiple sets of credentials per Application. For example this could enable the
revocation of one set of credentials and migration to a new set in a managed fashion.

5.4.3. Notifications

Mostra les notificacions d'activitat que s’han dut a terme a nivell d’App i subscripcio.
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1BM API Connect | Developer Portal ~ APIProducts  Apps  Blogs  Forums  Support

Gs Demo

Dashboard Subscriptions Notifications

4May 2022

3 May 2022

5.5. My Organization

L'eina permet treballar amb equip. Una organitzacié pot enviar una invitacié a un altra per consumir
les APls i Apps de que disposen.

IBM API Connect rtal  APIProducts Apps Blogs  Forums  Support Q  Opentrends A .

My organization

Brace yourselves.
APIs are coming.

Opentrends

joan joan
Explore, get access to and be creative with our APIS.
We can't wait to see what you come up witht

Explore API Documentation

Explore products 4]

Per accedir aquesta funcionalitat cal clicar sobre el nom de la organitzacié en aquest menu:

Opentrends

My organization
Create organization

Select organization

Opentrends

joan joan

My organization permet gestionar la propia organitzacio, convidant als usuaris que es considerin:
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1BM API Connect

Opentrends

Manage Analytics Notifications

Francisco Millet

Members

Name. Administrator Developer

You don't currently have any members.

En aquest cas no hi ha cap invitacio realitzada. Invite permet invitar a qualsevol usuari indicant el mail.
L'assignacio de rols permet definir quin tipus de rol pot tenir l'usuari convidat.

Invite a user to join your consumer organization

Email *

Assign Roles
O Administrator
@ Developer
O v

Select which role the new user will have in your organization.

viewer

Cancel Save

Un cop premem Save ens apareixera I'usuari al que se li ha enviat la invitacié. L'usuari rebra un mail i
fins que no confirmi el mail I'estat estara en Pending.

IBM API Connect | Developer Portal  APIProducts  Apps  Blogs

| O mermrre

Opentrends

Manage Analytics Notifications
Francisco Millet

Members “

Name Administrator Developer Viewer

©  iiarcia@opentrends.net

La icona d’opcions permet reenviar o borrar la invitacio.
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State
Pending H

Resend invitation

Delete invitation

Un cop acceptada la invitacio per 'usuari convidat I'estat pasa a Actiu.

1BM AP Connect

Opentrends

Manage Analytics Notifications

Francisco Millet

Members m

Name

) .

Create organization permet crear una organitzacio:

Create new consumer organization

A consumer organization can own one or more applications and have multiple members. It is pessible to own
multiple consumer organizations, use this form to create a new one.

Organization Title *

‘ Organization Iﬂ ‘

Cancel

My organization

Create organization

Select organization
Opentrends
joan joan

Organization IT

Select organization permet accedir a altres organitzacions per utilitzar les seves Apps i APIs
disponibles.
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joanjoan v (@)

IBM API Connect | Developer Portal ~ APIProducts  Apps  Blogs  Forums

©  Switched consumer organization to joan joan.

Brace yourselves.
APIs are coming.

Explore, get access to and be creative with our APIs.
We can't wait to see what you come up with!

Explore API Documentation

Explore products

joanjoan v @

APIProducts  Apps  Blogs Forums  Support

Q8
bot app

mi bot app

@ enzoies

6. Annex

Si apareix aquesta finestra és perque es té un altra sessio oberta, cal tancar-ne una. La sessio més
recent s’indica com a Your current session.

opentrends v (@)

1BM API Connect | Dy APIProducts  Apps  Blogs  Forums  Support

« Invitation process complete,
« You have too many active sessions. Please choose a session to end.

Session limit form

Your active sessions are listed below. You need to choose a session to end.

Disconnect session
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