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1. INTRODUCCIO

1.1. Objecte

L’objecte d'aquest document és descriure el funcionament operatiu de I’API Manager. Es tracta d’'un
manual practic on es fa un recorregut per les diferents seccions, descrivint els passos i les operacions
que es poden realitzar des del punt de vista del desenvolupador/proveidor de les APIs.

1.2. Abast

Els principals apartats que es tracten sén:

Descripcié del servei de 'API Manager (APIM).
Gestié d’Organitzacions.

Creacié i gestié d’'una App.

Gestio de subscripcions.

1.3. Queé és una plataforma d’API Manager?

APl MANAGEMENT (API: Acronim “Application Program Interface”): Es una plataforma que
proporciona una capa de govern i control de I'execucié dels serveis que s’exposen a tercers via API.

@ o

= =

El podem definir com un element que s’encarrega de resoldre la part comuna de la complexitat inherent
a la publicacié dels serveis via API.

Una plataforma APIM consta de tres elements basics:

Portal per a desenvolupadors: Portal web d’accés als possibles consumidors de les APIs on
poden consultar les APIs disponibles, informacié de com utilitzar-les, i demanar accés al seu
Us amb un previ registre per a obtenir un token d’accés.

Portal de gestio d’APIs: Portal web d’accés als gestors de ’API on poden consultar les APIs
disponibles, administrar els accessos, plans i analitzar les dades d’accés.

API Gateway: Element tecnologic (escalable segons necessitat) on passen les peticions en el
moment d’execucié. Rep les definicions de les APIls i dels permisos dels diferents portals
d’administracié. Es on arriben les peticions dels clients registrats i que re-dirigeix la peticié als
backends.
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1. Portal de gestié d'APIs: Portal orientat a
gestionar el cicle de vida de les APIs. Els seus
2. Portal de desenvolupadors: aa usuaris son desenvolupadors d’APIS i

Portal orientat als < administradors de negoci. Aplica els canvis als
desenvolupadors d’aplicacions diferents API Gateway en execucié.

—_ P
consumidores de les APIS ofertes | AP] MANAGEMENT PLA‘PF6RM

. \ | et ——
X f 1
\ API Manager | Register and manage API lifecycle
Self-register for resources \: t monitor and report API use
to browse and use APIs \
API Portal i i
' API Administrators
API L
A
API Consumers et API Owners
Self-Service AP consumption
in developer community 5 - .
el Applications
API Gateway : |awo I
e j &8
REST APl Services
n Sviechmiant SOAP Web Services
—_— \ N i s J POX, IMS, FTP . Data
Client Integration with REST and
Applications @ non<REST API services
Create policies Policy o
to integrate with services Developers N 3. API Gateway; Element en
N e s
> | execuci6 i que aplica les regles
definides en el Portal de Gesti6.

1.3.1. Funcionalitats

Una plataforma APl Manager aporta unes funcionalitats basiques que el diferencien d’'una altra
categoria de productes:
Funcionalment:

e Disposa d’'un cataleg amb funcionalitats per a versionar i descobrir APIs.
Disposa de funcionalitats d’autoservei en la subscripci6 a les APls.
Aporta un portal on publicar documentacio associada a la utilitzacio de les APIs.
Proporciona accés a generar reportings sobre I'is de les APls.
Permet associar cost a la utilitzacié de les APIs i gestionar el seu repartiment.

APl Management Self-Service

Onboarding
API Catalog g W Usage
& Discovery 1lll Reporting
@ @ oovecsans s . s Py ®
Documentation Productization/
- Monetization

Técnicament:
e Control d’accés i definicié de plans: disposar d’un registre de “clients/consumidors” de les
nostres dades.
e Oferir diferents nivells de servei i control del consum (throttling): prioritzar peticions de
determinats “clients” i regular quotes de consum.
¢ Realitzar analitica unificada de les dades que es publiquen (qui accedeix a que, temps de
resposta, etc.)
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e Seguretat, establir politiques de caché, prevencioé davant d’atacs, proteccié dels sistemes de
backoffice.

e Alllar els consumidors dels publicadors de serveis i dades.

e Transformar i combinar APIs.

Transformations /

Mediation
Access Throttling /
control quotas
Threat Caching /
protection optimization

1.3.1.1. Control d’accés

Registre de clients/consumidors:

Registre de totes les Aplicacions consumidores d’APls.

Informacié de cadascuna de les organitzacions consumidores d’APls.
Informacié dels Tokens associat a cada aplicacié (qui té permis).
Suspensi6é de Tokens i inclds eliminacio de les Aplicacions.

Accés global o per a un grup d’APls.

1.3.1.2. Portals
Pels creadors d’APls:

e Gesti6 del cicle de vida de les API: dissenyar i crear una API, associar a un Backend, versionar,
deprecar, eliminar.

Pels consumidors d’APIs:

e Portal de desenvolupadors personalitzable i configurable:
o Documentacio de les APIs generada automaticament.
o Codis d’exemple en diferents llenguatges de programacio.
o Simulacions de peticions.
o Blogs i Forums de discussio.

1.3.1.3. Control de consum i nivells de servei
La solucié permet:

e Establir limits de consum associats a plans d’Us.
e Limitar tant la concurréncia com el nimero total de peticions per franja de temps.

1.3.1.4. Analisis d’Us i Monitoritzacio
La soluci6 ofereix eines d’analitica unificada:
e Analitica global de totes les APIs.

e Analitica segmentada per APIs o agrupacié d’APlIs.
e Panells configurables (per IBM).
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e Exportacié en brut de dades per ser explotades amb eines d’analisi complex.

1.3.1.5. Gestio del cicle de vida de I’API

Les APIs publicades en un APIM tenen un cicle de vida orientat a gestionar i minimitzar I'impacte en els
consumidors d’aquestes (subscriptors).

1.3.1.6. Seguretat

La gestio d’'usuaris esta separada per consumidors i creadors d’API. La seguretat esta basada en perfils
i ambits (multi-tenant).

Es proporciona proteccio contra les principals vulnerabilitats definides per OWASP:

Denegacié de serveis.

Injeccio de codi.

Cross-Site Scripting.

Seguretat a les APIs de manera robusta i senzilla.

Elements de cache per protegir el backend i millorar el rendiment.

1.4. Access a I’API Manager (IBM API Connect)

Per poder entrar a I'API Manager, primer un usuari s'ha de registrar a I'lBM Cloud i 'OFT ha de donar-
li I'accés de lectura per defecte (també pot donar-li accés per gestionar subscripcions en el seu espai).
L' adreca a la qual ha d' accedir és: https://cloud.ibm.com/authorize/gicar

Aquesta url redirigeix a la pagina de login de GICAR, on un s'ha de registrar amb el seu usuari de
GICAR.
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Autenticaci6 d'usuaris

|
Accés amb certificat Accés amb credencials corporatives

Si disposeu de certificat digital reconegut pel Consorci AOC,

*
podreu accedir a l'aplicacio. Usuari

DNI o NIE

Canvi de contrasenya

Heu oblidat la contrasenya?

Recordeu que quan us caduqui la contrasenya o la vulgueu canviar cal que compleixi els seglients criteris

Generalitat Avis leg
de Catalunya =irnE

Un cop registrat, l'usuari pot accedir a la consola de gesti6 de I'API Manager de CTTI polsant primer a
la cantonada superior esquerra de la pagina d'inici de I''BM Cloud.

Dashboard - Fr b £
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o
&
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+
»
TRM Cloud statis View Recont support cases Vigwal Planned maintenance View User aceass

A continuacio, ha de polsar en API Management / Services.
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2. PLATAFORMA API MANAGER CORPORATIVA GENCAT

2.1. Descripcié de la plataforma APl Manager de GENCAT
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CTTI basa la seva infraestructura per al APIM en un model de cloud “hibrid”, amb capacitat de gestionar
i connectar APIs tant en entorns locals (on-premise) com en el navol, diferenciant-se clarament dos
grans blocs.

D'una banda, estaria la part Cloud subscrita a un
servei Saas (IBM APl Connect Reserved Instance) ofert per IBM, des d'on es realitza la gestio i
control de les APIs, brindant monitoratge, analisi i administracio de les APIs.

Las caracteristiques clau de la instancia APl Connect Reservada son:

+« Inici de sessio comuna amb altres serveis d'IBM Cloud mitjangant GICAR via integracié OIDC
o IBMid

« Aillament d'uns altres que utilitzen el servei public

% Gestionada, supervisada i operada per I' equip d' Operacions d' APl Connect

« Desplegada en diversos servidors dins de la zona de centre de dades a efectes de resiliéncia
Los principals components del modul SaaS d'instancia reservada son:

< Modul de gestio de APIs. En dita modulo, es realitzen totes les tasques d'administracio
(gestio transversal de les APIs i el seu cicle de vida, gesti6é d'accessos, veure analitiques,
configuracions).

« Portal de Desenvolupadors. Plataforma per on els desenvolupadors podran accedir i
consultar les APIs disponibles per al seu consum, subscrivint-se a les adequades.

% Gateways. S6n portes d'enllag empresarial dissenyades per a exposar de manera segura les
dades i les aplicacions empresarials onsevulla que resideixin: en local i en clouds. En
concret, CTTl usa Gateways propis on-premise, en lloc d'usar els Gateways de la
instancia reservada.

< Analytics. Permet als usuaris obtenir informacié sobre el rendiment de les APlIs, I'Gs dels
recursos ajuda a l'organitzacié a la deteccio de problemes de rendiment, la identificacio de
patrons d'Us i la presa de mesures per a millorar la seguretat.

D'altra banda, estaria el bloc On-Premise que comprén tots aquells components necessaris per a la
comunicacio i interconnexié (segments de xarxa, balanceadores, Gateways, etc..) i els elements

del backend amb les funcionalitats dels serveis a explotar oferts per CTTI, tant a nivell intern (intranet)
com a extern (internet). D'aquest bloc, destacar que les Gateways es troben desplegades en CPD2.

A nivell de connexi6, els consumidors accedeixen als diferents segments de xarxa a travées

dels balanceadores de servei corresponents (intern i extern), els quals connecten amb les respectives
Gateways, els quals realitzen el control i redireccié de les peticions als

elements backends corresponents, ja sigui a nivell intern de CTTI, com a nivell extern.
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On-premise Cloud IBM (SaaS)
' ™
@ Developer
VLAN | Portal
DMZ \ p,
Servei [exterm) Gestid {int=rm)
Consumidar extern & API
@ Manager
 Balanceadar de
Geatit [extern)
Analytics
InEtance
VLAN
Interna é P«CCES
L S
Cluster [CPDZ) (cm Gestio
Y Gateways
Accés internet
T N
; Cluster ({CPD2) v

1.;_\ Balanceador de - Gateways
o Servel (intern) Aeets intranct || ENERRERN R - s

Consumidar intern

e

h 4

APPs internes
|backend) propies de CTTI

A nivell d'arquitectura, la plataforma de API Manager en CTTI compta amb dos entorns definits, entorn
productiu i entorn no productiu, distribuits en dos segments de xarxa (VLAN Interna i VLAN DMZ).
Les VLAN sén una manera de dividir una xarxa fisica en xarxes logiques separades, la qual cosa
permet segmentar el transit i millorar la gestié i seguretat d'una xarxa.

Entorn productiu (PRO). Es I'entorn que es troba a la disposicié dels usuaris finals per al consum de
les APIs en un model d'alta disponibilitat. Amb la segiient distribucié:
e 6 Gateways: distribuides en 2 clusters de 3 Gateways cadascun, un donant servei a
peticions des de la DMZ i un altre a peticions des de la VLAN Interna.
e 4 Balanceadores:
= 2 Balanceadores per a distribuir les peticions a nivell de gestié sobre els
components que conformen la plataforma.
= 2 balanceadores per a distribuir les peticions a nivell de servei, és a dir, les
aplicacions manen les peticions a aquests balanceadores per a després
accedir a les endpoints de les APIs publicades en els Gateways.
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-ﬁ BACKEND EXTERNS

Entorn no productiu (PRE). Ofereix un entorn similar al de produccio tant a nivell de gestié com de
servei, encara que no esta configurat amb alta disponibilitat. Aixi, la distribucié en el CPD2 que
conforma aquest entorn és la segiient:

la VLAN Interna

2 Gateways: un donant servei a peticions des de la DMZ i un altre a peticions des de

4 Balanceadores amb la mateixa configuracié que en l'entorn productiu

Els proveidors usen aquest entorn per a desplegar els seus APIs en una primera fase, i realitzar totes
les proves necessaries com sén proves d'integracio, proves d'acceptacié d'usuaris previes per a
assegurar el posterior desplegament en produccion.

ENTORN NO PRODUCTIU

Consumidor extern

Cloud IBM (SaaS)

Consumidor intern

Accés
Gestidé

VLAN DMZ (CTTI)
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APPeintarnes

S

-
=

deCTTI R

L. 1 [EADEETESa s

per a sorir o I'exterior

-.¢ BACKEND EXTERNS

Diagrama conceptual de la implantacié de I'API Manager corporatiu GENCAT (el nombre de catalegs
espais pot variar, a les imatges s’il-lustra només amb un cataleg de PRE i PRO):
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2.2. Organitzacio
El servei d’API Manager s’organitza seguint el model que ofereix la solucié APl Connect, de la seglent
manera:

g TEN EN EN EN BN BN BN BN BN BN B BN B Em Em o

.’ Organitzacio e

I 1
| u 1
| / Cataleg \ :
1 1

1
: /r Espai —\ [
| 1
| 1
! 4 Producte N !
| 1
| 1
| 1
| 1
| 1
| 1

1
: .
1 1
NS )
% F

Manual_Consumidor_APIs_V2.0.docx
22/11/2024 16:50:01



APl Manager - Consumidor d’APls N. revisi6 doc.: 2.0

N Generalitat de Catalunya

Centre de Telecomunicacions
¥l i Tecnologies de la Informacié Manual d’usuari

N. versi6 solucié: 2.0 Pag. 13/ 42

2.2.1. Catalegs
Conté una col-leccié de productes. Permet separat els Productes i les APIs i la seva publicaci6 en els
diferents entorns disponibles; PRE i PRO.

L’API Manager corporatiu disposa actualment de quatre catalegs:
1. Privat Preproduccié (privat-pre).
2. Public Preproduccié (public-pre).
3. Privat Producci6 (privat).
4. Public Producci6 (public).

Els catalegs de PRE estan orientats a ser els catalegs no productius on provar les APIs, mentre que
els catalegs de PRO sén I'equivalent a I'entorn Productiu.

Els catalegs de PRE disposen també d’un portal de publicacié on també es pot comprovar com queda
publicada la documentacio. A més, es pot aplicar el versionat de les APIs abans de fer-ho en els
catalegs PRO.

Aquest son els portals corresponents als 4 catalegs del servei de I'API Manager de la Generalitat en
modalitat d’infraestructura compartida. Aquest portals proporcionen I'entorn de treball necessari a
l'usuari per consumir productes i APIs, a més de crear i gestionar Apps.

e PRE:
o Privat: https://portal.db40-c57f0fch.eu-de.apiconnect.appdomain.cloud/ctti/privat-pre/

o Public: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/public-pre/

o Privat: https://portal.db40-c57f0fch.eu-de.apiconnect.appdomain.cloud/ctti/privat/

o Public: https://portal.db40-c57f0fcb.eu-de.apiconnect.appdomain.cloud/ctti/public/

Es necessari registrar-se a cada cataleg (auto-registre).

2.2.2. Espai
Un cataleg es particiona en espais per separar la gestié dels Productes entre equips. Dins de cada
cataleg es definiran Espais dedicats a cada codi de dialeg per a la gestié de les seves APIs. Aquests
espais es crearan amb la nomenclatura CDXXXX, sent XXXX el valor del codi de dialeg del projecte.

2.2.3. Productes
Les APIs s’organitzen per Productes, que passa a ser la unitat minima a versionar i desplegar. Els
productes son paquets que contenen tan les APIs com els Plans que les acompanyen. En el portal
del desenvolupador, les subscripcions es demanen a nivell de producte. Una API ha d’estar al menys
en un producte i en un pla. Un pla controla I'accés i I'Us a les APIs.

3. CICLE DE VIDA D’UNA API

Una API passara per diferents estats des de la seva concepcio6 fins que sigui possible consumir-la en
produccid, sent aquest el seu cicle de vida. Un bon cicle de vida de desenvolupament ha de tenir com
a objectiu exposar I' APl des d' una fase primerenca del desenvolupament, permetent als consumidors
iniciar la seva integracié6 amb rapidesa, alhora que reduir el temps de desplegament en |' entorn de
produccio.

Per aixo, es defineix un cicle de vida d' una API per a I' ecosistema de CTTIl amb les seguents fases:
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3.1. Fases del cicle de vida

3.1.1. Definicio
El cicle de vida de I'API comenca amb aquesta primera fase, en la qual primer es realitza una etapa
iterativa d'analisi i descobriment.

Primerament, I' equip proveidor haura de realitzar una analisi dels productes publicats actualment en I
espai del codi d' aplicacio corresponent, per saber si existeix algun producte que satisfaci aquesta
necessitat de manera parcial o completa.

Existiran les segiients casuistiques:

e Producte existent que compleix lafuncionalitat de manera completa: en aquest cas, el flux
acabaria.

e Producte existent que compleix la funcionalitat de manera parcial: en aquest cas, es
realitza un versionat del producte existent afegint la nova funcionalitat.

e Producte inexistent: en aquest cas, s' haura de generar un producte nou.

Un cop s' ha identificat la necessitat de realitzar un nou desenvolupament i si ha de ser inclos en un
producte existent o un de nou, es procedira a la definicié6 completa del canvi o nou desenvolupament.
Aquesta informacié s'ha de reflectir en els documents de Descripcio d'Arquitectura (DA) i Disseny
Técnic Detallat (DT).
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Aquests requisits inclouran, entre d' altres:
¢ Funcionalitat/cas d'Us
e Producte/cataleg on s'incloura
e Plans de consum
e Basepath
e Metodes
e Esquemes d' entrada, sortida i error
e Seguretat de cada recurs
e Endpoints per a cada entorn

En el document de Descripcio d'Arquitectura, quan es faci referéncia a I'API Manager dins del punt
de vista de context, cal indicar el Gateway/xarxa en el qual es disposara I'API:

e [Intranet
e internet

Dins del Document Tecnic Detallat, haurien d' estar incloses les seglents dades per a cadascuna de
les APIs amb les quals es treballara:

e Nom del API.
e Operacions, seguint el format VERB /path. Per exemple: POST /example.
e Seguretat de I' API o de cada operacio, que pot ser:

o Authorization Code

o Authorization Code amb PKCE

o Client Credentials

o Mutual TLS

e Acords d' interficie, tant amb consumidor com amb backend per a cadascuna de les
operacions definides.

e Politigues customitzades a utilitzar durant l'acoblament, com poden ser recuperacio de
variables, validacié d'entrada/sortida, etc.

Sobre el producte sobre el qual es treballara s' haurien d' indicar:
e Nom del producte.

e Plans de subscripcid.

3.1.2. Desenvolupament
Es en aquesta fase quan demanen un tiquet d'acompanyament al projecte d'ACOAPIM de JIRA. Aqui
és on entra I'oficina técnica. Demanen la creacio dels espais per al seu codi d'aplicacid, obtenir permisos
d'accés al Cloud/API Manager i les urls dels portals i Gateways.

Un cop el document de definicié quedi complet, es passara a dissenyar aquesta definicio de I' API. La
recomanacio és que es realitzi en el format OpenAPI 3.0, llevat que existeixi un impediment del seu Us
per algun gap o requisit. El desenvolupador comptara amb I'ajuda d'una plantilla per a YAML que bé
podra pujar a I'API Toolkit, on realitzara els canvis corresponents per completar el disseny, o bé
modificara en un editor de text préviament fins a completar el disseny per després pujar-la a I'API
Toolkit. Es recomana la primera opci6 per les facilitats que dona I'eina d'API Toolkit, alhora que permet
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la realitzaci6 de proves en local en poder connectar-se amb I'LTE (Local Test Environment).
Realitzada la primera definicié de I' API, es realitzara la implementacié de I' acoblament a I' API Toolkit.

Després d'acabar el desenvolupament de la/s APl/s, es procedeix a generar el producte corresponent.

3.1.3. Proves
Un cop I' acoblament de I' API s' hagi implementat, es comencara amb les proves unitaries, realitzades
mitjan¢ant I' eina de L TE per part del desenvolupador.

Una vegada realitzades i validades les proves unitaries, es publicara en el cataleg de preproduccio el
producte associat amb I'API, on es realitzaran les proves necessaries (integrades i d'usuari).

Les publicacions en els entorns es realitzaran seguint la metodologia de DevOps definida més
endavant, que fa Us de pipelins automatitzades.

3.1.4. Publicacié
Un cop les proves d' usuari finalitzin correctament i s' hagi validat per complet el nou desenvolupament,
es publicara el producte a I' entorn de produccio usant els pipelins de DevOps. Si es desplega una
nova versié d' un producte existent, la versié anterior passara a la fase de retirada del cicle de vida.

3.1.5. Manteniment
Un cop el producte hagi estat publicat en produccié, sera consumit pels clients.

Durant el transcurs del temps en qué aquest producte és consumit, pot océrrer que surtin incidencies,
com que el rendiment no sigui I' adequat, que existeixin bugs o gaps en la seva implementacié o que
apareguin noves necessitats per part dels consumidors. Aixo significa que els productes han de ser
mantinguts mentre estiguin desplegats, havent-hi un suport davant d' incidencies, per tal de mantenir-
los actualitzats a les necessitats actuals i assegurar un funcionament correcte en tot moment. Aquest
suport i manteniment sera portat mitjancant I' obertura d' incidéncies en Remedy, com correspon a la
normativa de CTTI.

Els consumidors, en trobar un funcionament erroni o0 anomal, obriran un tiquet Remedy i aquest tiquet
sera resolt bé per I'equip proveidor i/o I'oficina tecnica de I'API Manager, en funcié de quin sigui el
problema trobat i la solucié requerida.

Durant el transcurs de la resolucié del tiquet Remedy, pot océrrer que es trobi algun bug, gap o
requeriment nou de I' APIl. En aquest cas, els responsables de l'equip proveidor n‘hauran de tenir
constancia, bé perqué siguin ells qui I'nagin descobert o bé perqué I'oficina técnica se'l traslladi (si és
ella la que té assignada el tiquet i la que descobreix el bug, gap o requeriment), i revisaran quin tipus
de canvi s'ha d'implementar a I'API, podent ser només un patch que solucioni un bug existent o una
nova versio major o minor que implementi un nou requeriment trobat.

3.1.6. Retirada
Quan es desplegui una nova versié d' un producte, s' haura de determinar si cal mantenir activa la
versio anterior.

Si cal mantenir activa la versio anterior, es procedira a deprecar el producte, en el qual quedara visible
per als subscriptors actuals, perd no es podran realitzar noves subscripcions, llevat que es requereixi
permetre per algun motiu noves subscripcions durant un temps limitat (veure documents que continguin
les directrius d'Estrategia de versionat i Bones Practiques per a més informacio).

En el cas que no sigui necessari mantenir activa la versio anterior o el producte vagi a deixar de ser
utilitzat, aquest producte es moura a un estat retirat i les APIs que el conformen passaran a un estat
offline, sent retirades i eliminades posteriorment de I' APl Manager, finalitzant aixi el seu cicle de
vida.

3.2. Actors, rols i tasques

Els actors que participen en el cicle de vida de les APIs, juntament amb els seus corresponents rols i
tasques associades, son els segients.
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Rol Tasques

Responsable APls de I'’Ambit * Responsable funcional de les APIs publicades.

* Responsable de gestionar el cicle de vida de les APIs.
» Responsable d’aprovar les peticions d’accés a les APls.

* Accedeix al portal de gestio per a executar les tasques
d'extraccio d'estadistiques.

Proveidor d’APIs (lot Ax) + Desenvolupador de les APIs.

* Publicara el codi i parametritzacio de I'API a publicar a
través de SIC.

» La tasca de publicacié s’automatitzara en el SIC.

Consumidor d’APls (lot Ax) + Consumidor de les APIs publicades.

* Sol-licita accés a les APIs a través del portal del
desenvolupador.
Oficina Técnica APIM * Responsable técnic (administrador) de la plataforma SaaS
d’API Connect i de su correcte funcionament.

* Gestio de la capacitat global de la plataforma.
« Extraccio dels indicadors d’us.
» Aprovisionament inicial dels accessos de cada ambit.

+ Coordina la resolucio6 de les incidéncies del servei APIM,
redirigint I' equip responsable en cada cas.
CPD2 * Aprovisionament i 'administracié de la infraestructura dels
gateways.

Quant a com es trasllada aix0 a la plataforma i el cicle de vida d'una API, IBM API Connect compta amb
la funcionalitat de rols d'usuari que permeten limitar la visibilitat i permisos dels usuaris que utilitzen la
plataforma. Per tant, definint els rols necessaris per administrar el cicle de vida d' una API, es pot
associar un o diversos dels rols d' usuari de la plataforma a diferents membres de I' equip responsable
d' arquitectura, i segregar la responsabilitat de totes les tasques involucrades.

Actualment, se segueix el seglient model de rols per a I' organitzacié proveidora CTTI a la plataforma
d' API Manager:

e Owner. Té associats tots els rols de la plataforma. Aquest rol el té una Unica persona, que es
correspon amb el responsable per part de CTTI de la plataforma d'APl Manager.

e OT. Les persones que son membre de I'oficina tecnica d'API Manager compten amb aquest
roli s'encarreguen de mantenir i administrar la plataforma. Aquest rol es dona mitjangant I'is
del grup d'accés CTTI — APl Manager OT de I''AM d'IBM Cloud, el qual té associats tots els
rols de la plataforma, menys el rol d'Owner.

e Developer. Aquestrol es dona mitjangant I'is del grup d'accés CTTI - APl Manager Developer
de I'AM d'IBM Cloud, el qual té associat el rol de Viewer de la plataforma. CTTI només permet
als desenvolupadors (Proveidor d’APIs) I' accés a la plataforma en mode de lectura, per tal
d' evitar que puguin modificar desenvolupaments i configuracions d' altres proveidors.

e Community Manager. Aquest rol es dona a un responsable d'un projecte (Responsable
APls de I'Ambit) en el cas que aquest projecte requereixi de la necessitat d'administrar les
seves subscripcions. Per a aix0, es creen dos grups d'accés a I''AM amb el nom CTTI —
CDXXXX =PRE i CTTI = CDXXXX = PRO, on les XXXX seran substituides pel codi d'aplicacié
corresponent, de manera que coincideixi amb el nom de I'espai al qual es donara accés. Aquest
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grup d' accés déna el rol de Community Manager de la plataforma només dins I' espai
corresponent.

Els consumidors (Consumidor d’APIs) es registraran als portals del desenvolupador, unint-se a una
organitzacié consumidora. Dins d' aquesta organitzacié, podran tenir el rol d' Owner, Administrador,
Desenvolupador o Visor, rols que en aquest cas tenen permisos diferents als anteriorment definits,
atés que només aplicaran dins del Developer Portal.

Els usuaris de I'organitzacioé consumidora amb rol de Visor podran veure, perdo no modificar res
del contingut dins de I'organitzacié consumidora.

Els usuaris amb rol de Desenvolupador podran crear aplicacions amb les quals subscriure' s
als productes.

Els usuaris amb rol d° Administrador o Owner podran administrar els membres i els seus
permisos, alhora que les aplicacions i subscripcions.

Un cop comentat el model de rols a la plataforma, es passa a definir quins rols i equips intervenen en
cada fase del cicle de vida d'una API.

1.

Definicio

En aquesta fase, interve I' equip proveidor de les APIs, juntament amb el Responsable APIs
de ’Ambit, i poden intervenir altres equips en les definicions dels DA i DT que s' han de
generar previ al desenvolupament i implementacio.

Desenvolupament

En aquesta etapa, estaran involucrats I' equip proveidor, I' oficina tecnica d* APl Manager |,
possiblement, altres equips de CTTI, si cal realitzar algun tipus de configuracié que no depengui
de I' oficina técnica, com, per exemple, obrir una regla de firewall o pujar fitxers necessaris per
al desenvolupament als Datapowers.

Dels rols per a una organitzacié proveidora, intervindran el rol d'OT, ja que entra l'equip de
I'oficina técnica per donar els accessos i permisos a I'equip proveidor; el rol Developer, ja que
se'ls donara aquest rol als desenvolupadors; i, possiblement, el rol Community Manager, si es
demana.

Proves

En aquesta etapa, intervindran I' equip proveidor, els equips consumidors, I'equip de SIC,
atés que s' hauran de generar les pipelins que permeten als desenvolupadors el desplegament
automatic a la plataforma d' APl Connect, i I' equip de I' oficina tecnica de |I' APl Manager en
el cas que hagi d' aprovar alguna subscripcié o per validar els plans i seguretat dels productes
a desplegar.

Dels rols per a una organitzacio proveidora, podran intervenir els mateixos rols que per a I
etapa passada. Al seu torn, podran intervenir tots els rols associats a una organitzacio
consumidora.

Desplegament en Produccio
En aquesta etapa, intervindra lI'equip proveidor, que s'encarrega de desplegar les APIs via
pipelins; I' oficina técnica de I' APl Manager, en cas d' haver de realitzar o aprovar
subscripcions i validar els plans i seguretat.

Pel que fa als rols per a una organitzacio proveidora, podran intervenir tots els que intervenen
en les fases anteriors.

Manteniment

En I' etapa de manteniment, podran intervenir els equips consumidors, I' equip proveidor, I
oficina tecnica d' APl Manager i altres equips, ja que, en cas que |' equip consumidor obri
una incidéncia, aquesta pot requerir la intervencié d' aquests equips.
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Dels rols per a una organitzacio proveidora, podran intervenir els mateixos rols que per a les
etapes anteriors. Al seu torn, podran intervenir tots els rols associats a una organitzacio

consumidora.

6. Retirada

En I'Gltima fase del cicle de vida, intervindra I'equip proveidor, executant les consequents
pipelins per acabar retirant i eliminant les APIs. Al seu torn, podria intervenir de forma puntual

I'oficina técnica d'APl Manager.

Pel que fa als rols per a una organitzacio proveidora, podran intervenir els mateixos rols que

per a les etapes anteriors.

A continuacid, es mostra una taula que resumeix I' esmentat.

Fase/Equips Equip Consumidors Oficina Altres equips
proveidor APIs APIs Tecnica (SIC, CPD2,
APIM Seguretat...)
Definicio X X
Desenvolupament X X X
Proves X X X X
Desplegament en X X
Produccio
Manteniment X X X X
Retirada X X

3.3. Gestio del cicle de vida

En API Connect, les APIs s’agrupen en Productes. El versionat va a nivell de producte, i per tant les

subscripcions es fan a productes.

El cicle de vida de I'API es gestionara a través de pipelines al SIC, on s’oferiran tasques a nivell de

producte:

Replace 1.2
% ER
[ EF

Publish 1.2

1.1
— @
e _Supersede‘l.z_
Publish 1.1 ( |

[ | >
o | | |

Deprecated 1.1

o 17

1.1 ‘

—P‘ 11 I

3.3.1. Publish
e Publicar una nova versié d'un Producte.
o Siexisteix a PRO la mateixa versio del producte -> falla.

o Siexisteix a PRE la versié del producte -> la sobreescriu.
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Valida no exiteix versio . .
Publicav2aPRE 1 Publicav2a PRO
producte a PRO
CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD
PRODUCTE1 v1 PRODUCTEL v2 PRODUCTE1 v1 PRODUCTE1 v2
BN | APLVx | APIL Vx
[ ap2vy | ° BRIAYY ° API2 Vy API2 Vy
! 1o

ii!

Subscripcid

S ammed]

3.3.2. Supersede
e Deprecar una de les versions vigents del producte.
o Posterior a un publish (2 versions vigents).
o Depreca una versio i marca les subscripcions vigents com a migrated.

o No es poden afegir noves subscripcions a la versié deprecada.

Valida dos versions del producte Depreca versié vl a PRE 1 Depreca versio vl a PRO 2
vigents (v1iv2) Marca subscripcions com a nugrables Marca subscripcions com a migrables

CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD
PRODUCTE1 v1 PRODUCTE1L v2 PRODUCTE1 v1 PRODUCTE1 v2
A ©
T

3.3.3. Replace
e Retirar una de les versions vigents del producte.
o Retira una versié deixant una altra existent com a vigent.

o Mou les subscripcions de la versio de producte retirat a la vigent.
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Valida dos versions del producte vigents
(viiv2)

Retira versié vl a PRE 1 Retira versié vl a PRO 2

Mou les subscripcions a la versio vigent Mou les subscripcions a la versié vigent

CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD
PRODUCTE1 v1 PRODUCTEL v2 PRODUCTE1 v1 PRODUCTE1 v2
EXE | v | T
%) & %) o
1 | ™ T
= ]
] v
] il
E_ e 'Fﬂ
Subscripcié
3.34. Deprecate
[ J

Depreca una versio de producte sense deixar-ne cap com a vigent.

o No es poden afegir noves subscripcions al producte.

Depreca versié vl a PRE 1

Depreca versié vl a PRO pi

Marca subscripcions com a migrables

Valida versid existent (v1)

Marca subscripcions com a migrables

CATALEG: PRE CATALEG: PRO
ESPAl: CD ESPAI: CD
PRODUCTE1 v1 PRODUCTE1 v1

K A

3.3.5. Retire

e Retira una versid de producte sense deixar-ne cap com a vigent.

o Les subscripcions al producte es perden.
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Valida versio a retirar existeix Retira versi6 v1 a PRE a
(v1) Elimina les subscnpcmns
CATALEG: PRE CATALEG: PRO
ESPAI: CD ESPAI: CD

PRODUCTE1 v1 PRODUCTE1L v1

[E=T
i X

s sy

4. PORTAL DEL DESENVOLUPADOR

4.1. Descripcié

Aquest portal posa a disposicié del desenvolupador un llistat d’APls encapsulades dins de productes.
Aquestes APIs es poden consumir mitjangant plans seleccionats per una aplicacié determinada.

4.2. Registre

Cal registrar-se al portal de cada cataleg on es vol treballar. Els portals de desenvolupador en CTTI
s'han integrat amb GICAR en els entorns privats i amb GICAR i VALId en els entorns publics.

Els portals tenen el seglient look-and-feel.

Exploreu productes E

Per registrar-se als portals, cal fer els segiients passos:

- Primer, s'ha de polsar a Create account. Aix0 portara a la segiient pantalla.
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CAPTCHA *
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NOTA: per defecte, als quatre portals es permet registrar un usuari amb GICAR. En cas que,
als portals publics, es vulgui fer Us de l'usuari de VALId, s'ha de polsar a continuacio a la caixa
taronja que conté el text VALID PRODUCCIO.

- A continuacié, es procedeix a omplir el captxa i el nom de |' organitzacio consumidora que
es creara i es polsa en Registra’t. Per veure més detalls de com trucar a aquesta organitzacid,

anar al punt segiient Organitzacié consumidora.
- Aixo0 redirigira a la pagina de login de GICAR o VALId, on l'usuari s'ha de lloar amb les seves

credencials corresponents.

Generalitat
MUY de Catalunya

Autenticacio d'usuaris

_
Accés amb certificat Accés amb credencials corporatives

1 de certi al reconegut pel Consorci AOC,

Usuari*

DNI o NIE

- Actadett Contrasenya*
Canvi de contrasenya

Heu oblidat la contrasenya?

cal que compleixi el 2nts criteris

Recordeu que quan us caduqui la contrasenya o la vulgueu canv

Quan s'accedeix per primera vegada al portal es mostra la pantalla de benvinguda. Des d'aqui
accedirem a explorar les APIs / Productes existents amb Explore APl Products i a crear una nova
App, amb Create a new App. També es pot accedir-hi mitjangant AP products o Apps des del menu.
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M Seogeiean . apt progucts | Apps |

Benvingut,
comencem!
0%
3 Lb% -
Exploreu els productes Crea una nova aplicacié
d'API
Creeu una aplicacié perqué pugueu accedir
Doneu un cop d'ull als nastres productes APl || als nostres productes AP| i comengar a crear
i trobeu rapidament les APIs gue necessiteu. Ia vostra aplicacié.

3

reutilitzacié: dels continguts | de les dades sempre que se'n citi [a font | |a data d'actualitzacid | que no es desnaturalitzi la informacié -E::E?::’Er"":m.....m

I Gopecptest | Avistogal:
doCatakunys 18 O8]

Si premem Porta’m a la pagina d’inici, s'obre la seglient pantalla on es visualitzen els productes que
hi ha disponibles. Es pot accedir-hi també clicant sobre el nom del producte o prement AP| Products

al menu de dalt.

Exploreu productes

Comencem!

® & lh

4.3. Organitzaci6 consumidora
Perqué un usuari pugui fer Us del portal de desenvolupador, ha de ser membre d' una organitzacio
consumidora.

4.3.1. Components
Una organitzacio consumidora esta formada per:

e Un conjunt d' un o més usuaris desenvolupadors consumidors d' aplicacions. Aquests
usuaris podran tenir el rol d' Owner, Administrador, Desenvolupador o Visor.
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BoS=, b | s |

Test

Gestionar

Aquests usuaris, si tenen permisos, podran generar una o més aplicacions dins d' aquesta
organitzacié, obtenint les corresponents credencials per a  cadascuna.

M S, pvprodis | s |

Apps

o

[ B [ E=E)

Amb aquestes aplicacions es poden subscriure a un pla d' un producte, obtenint accés per
poder consumir aguests productes.

Substripcons de productes

Product Plan

4.3.2. Model de govern

Per ajudar a estandarditzar els noms de les organitzacions consumidores i facilitar-ne el govern, a CTTI
s' han establert unes directrius que faciliten als consumidors les tasques de nomenar aquestes
organitzacions quan es registren per primera vegada i de governar-les un cop s' han creat.

Primer, les organitzacions consumidores es poden classificar en cinc categories diferents:

Departament. Aquesta categoria representa el cas en que es decideix realitzar una
organitzacié consumidora el nom de la qual sigui el nom d' un departament dins de CTTI
involucrat a consumir les APIs, com pot ser el cas del Departament de Salut.

Organisme. Aquesta categoria representa el cas en quée es decideix realitzar una organitzacié
consumidora el nom de la qual sigui el nom d' un organisme dins del CTTI involucrat a consumir
les APIs, com pot ser el cas de I' Institut Catala de Finances.

Lot d" Aplicacions. Aquesta categoria representa el cas en qué es decideix realitzar una
organitzacié consumidora el nom de la qual sigui el nom d' un lot d' aplicacions dins de CTTI
involucrat a consumir les APIs, com pot ser el cas del Lot 22.

Aplicacio individual. Aquesta categoria representa el cas en que es decideix realitzar una
organitzacié consumidora el nom de la qual sigui el nom d' una aplicacié individual dins de CTTI
involucrada a consumir les APIs, com pot ser el cas d' Outsystems.

Consumidor extern individual. Aquesta categoria representa el cas en qué es decideix
realitzar una organitzacié consumidora el nom de la qual sigui el nom d' un consumidor extern
a CTTI que requereixi consumir APIs desplegades per CTTI.

Perquée un consumidor que ha de crear una organitzacié consumidora des de zero sapiga a quina
categoria pertanyera l'organitzacié que creara, s'ha creat aquest diagrama de seleccio, els passos del
gual s'expliquen en més detall a continuacio:

Manual_Consumidor_APIs_V2.0.docx
22/11/2024 16:50:01



APl Manager - Consumidor d’APls N. revisi6 doc.: 2.0

ATIN Generalitat de Catalunya
Centre de Telecomunicacions
SULY! i Tecnologies de la Informacié Manual d’usuari

N. versi6 solucié: 2.0 Pag. 26 / 42

Desplegament d APls

Serdn consumides leSAPI
omés per l'entitat que 122
ha desplegat?

Si No

| projecte que
les API
('administrar les,

uina entitat It
va desplegar?

Departament QOrganisme | Lot Aplicacions

Aplicacid individual N

subscripcions
responsable propi
d'aquesta aplicagid?

De quina entita
forma part aquesta
aplicacio?

b y v
. ‘Consumidor extern
Departament | Organisme Lot Aplicacions Aplicacid indivual | “ndividual |

1. Seran consumides les APIs només per I'entitat que les ha desplegat? Si el consumidor
forma part també de I'equip proveidor/entitat que va desplegar les APIs, podra respondre a
aquesta pregunta de Si o No amb senzillesa en base als criteris del projecte. En cas que el
consumidor no formi part de I'equip proveidor/entitat que les va desplegar, podra contestar
també amb facilitat la pregunta, atés que la resposta sera No en aquest cas.

2. En funcié de si la resposta va ser Si o No a l'anterior pregunta, es tenen les seguents noves
preguntes:

a. Si la resposta va ser Si, es té la pregunta Quina entitat els va desplegar? Aqui el
consumidor, que forma part de l'entitat/equip proveidor que va desplegar les APIs,
contestara en base a les quatre categories possibles: Departament, Organisme, Lot
d'Aplicacions o Aplicacié individual.

b. Si la resposta va ser No, es té la pregunta S'encarregara algu del projecte que va
desplegar les APls d'administrar les subscripcions? Aqui el consumidor, si forma
part de l'equip proveidor/entitat que va desplegar, podra contestar amb facilitat la
pregunta de Si o No. Si el consumidor no forma part de l'equip proveidor/entitat que
les va desplegar, podra contestar també amb facilitat la pregunta, atés que la resposta
serd No en aquest cas.

i. Si la resposta va ser Si, es procediria a anar a la seccié de 2a.
ii. Si la resposta va ser No, es procedeix a anar a la pregunta El consumidor és
extern? Aqui, el consumidor de manera facil pot respondre Si o No.
1. En cas que la resposta sigui Si, I' organitzacié consumidora a crear pertany a
la categoria de Consumidor extern individual.
2. En cas que la resposta sigui No, s' anira a la seccié d' Aplicacio individual
gue s' esmenta a continuacio en el punt 3b.

3. En funcié de la resposta que es doni a la pregunta de Quina entitat els va desplegar? es

tenen els seglients casos:
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a. Si la resposta és Departament, Organisme o Lot d' Aplicacions, I' organitzacio

consumidora a crear pertany a la categoria corresponent a aquesta resposta.

Si la resposta és Aplicacio individual, s'ha de contestar a la pregunta Gestionara les

subscripcions el responsable propi d'aquesta aplicaci6?

i. Si la resposta és Si, I' organitzacié consumidora a crear pertany a la categoria
d' Aplicacio6 individual.
ii. Si la resposta és No, s'ha de contestar a l'Gltima pregunta De quina entitat
forma part aquesta aplicacio? L' organitzacié consumidora a crear pertany a
la categoria corresponent a aquesta resposta.

Amb les directrius especificades en el diagrama anterior, un consumidor coneixera la categoria de la
seva organitzacié consumidora. A continuacio, es comenten les principals caracteristiques de govern

d' aquesta organitzacié en funcié de la seva categoria:

e Nom. S' estableix una nomenclatura per a les organitzacions consumidores en base al tipus de

categoria al qual pertanyin.

e Dueldel" organitzacio. En funcié de la categoria a la qual pertanyin, s' estableix qui hauria de
ser el duel. No és obligatori que sigui la persona que s'indica, pero és el més comu i el que més
sentit té. Al final, dependra del consumidor triar el seu.

e Membres de |I' organitzacio. En funcié de la categoria a la qual pertanyin, s' estableix qui
hauria de ser membre d' aquesta organitzacié consumidora. De nou, és un tema orientatiu ja
que, al final, dependra del consumidor triar qui pot ser membre de la seva organitzacio
consumidora en base als requisits dels seus projectes.

e Aplicacions APl Connect. En funcié de la categoria a la qual pertanyin, s' estableix com es
recomana i hauria de crear les aplicacions propies d' API Connect associades a I' organitzacio
consumidora creada. De nou, és un tema orientatiu ja que, al final, dependra del consumidor

triar en base als requisits dels seus projectes.

e Canvi d'equip responsable. S' estableix una directriu sobre que fer si s' esdevé un canvi d'
equip responsable de manera que es minimitzi I' impacte sobre els consumidors, atés que les
credencials d' aplicaci6 d' APl Connect amb les quals se subscriuen a productes els
consumidors, i amb les que s' invoquen a les APls, estan sempre associades a una organitzacio
consumidora i el canvi en alguns casos implica haver de crear unes noves credencials de nou
en una altra I' organitzacié consumidora, que afectaria els consumidors.

organitzacio

I!
organitzacio

Membres de

Categoria Departament
Nom Dept-<Nom
Departament>.
Ex: Dept-Salut
Duel de I’ GSIN / Arquitecte /

Responsable del
Departament

Desenvolupadors dels
diversos equips del
departament

Aplicacions Aplicaci6 per cada
API aplicacio corresponent a
Connect I' esmentat departament

que requereixi consumir
APIs de CTTI
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Organisme

Org-<Nom
Organisme>.

Ex: Org-ICF

GSIN / Arquitecte /
Responsable del
Organisme

Desenvolupadors
dels equips del
organisme

Aplicaci6 per cada
aplicacio
corresponent a I

esmentat organisme

que requereixi
consumir APIs de
CTTI.

Lot d’ Aplicacions

Lot-<NUmero Lot>.

Ex: Lot-22

Responsable Lot

Desenvolupadors del
lot

Aplicaci6 per cada
aplicacio corresponent
al lot que requereixi
consumir APIs de
CTTI

Aplicacio
individual

App-<Nom
Aplicacio>.

Ex: App-
Outsystems

Responsable
Aplicacio

Desenvolupador
s responsables
de I' aplicacio

Nombre d'
aplicacions en
funcié del que

requereixi

aquesta
aplicacio

Consumidor
extern individual

Ext-<Nom
Consumidor
extern>.

Ex: Ext-CiutadaX

Responsable
extern

Desenvolupadors
externs

Aplicaci6 per cada
aplicacio
corresponent a I'
esmentat
consumidor extern
gue requereixi
consumir APIs de
CTTI
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Canvi d’ Si el departament Si |' organisme Si el lot perd alguna Si canvia I' equip Si el consumidor
equip canviés d' equip canviés d' equip aplicacié concreta, es responsable, es extern canvia d'
responsable responsable, es fariael = responsable, es faria perdria I' aplicaci6 i fa el traspas equip responsable,
traspas dels membres el traspas dels subscripcié concreta, dels membres realitzara el
de I' organitzacié membres de I' havent de refer-se en  de I' organitzacio traspas dels
consumidora, pero el organitzacio I' organitzacié consumidora, membres de I
nom, les aplicacions i consumidora, pero el consumidor del lot pero el nom, les organitzacio
subscripcions ja nom, les aplicacions nou. Si totes les aplicacions i les consumidor, pero
creades es mantindrien i subscripcions ja aplicacions subscripcions ja el nom, les
intactes. creades es associades al lot creades es aplicacions i
mantindrien intactes.  canvien d' un lot a un mantindrien subscripcions ja
altre, es renombra I' intactes. creades es
organitzacio mantindrien
consumidora i es intactes.
traspassen els
membres.

4.3.3. Onboarding d' usuaris
L’eina permet treballar amb equip. Un usuari pot enviar una invitacié a un altre per consumir les APIs i

Apps de que disposen.

Exploreu productes

Comencem!

@ 5% [

Per accedir aquesta funcionalitat, cal clicar sobre el nom de la organitzacié en aquest menu:

La meva organitzado

Crear organitzadio

Seleccioneu l'organitzacio

La mevaorganitzacio permet gestionar la propia organitzacio, convidant als usuaris que es considerin:
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Test

Gestionar

Members

= Administrader [~ visar et

En aquest cas no hi ha cap invitacio realitzada. Convidar permet invitar a qualsevol usuari indicant el
mail. L’assignacio de rols permet definir quin tipus de rol pot tenir I'usuari convidat.

Convida un usuari a unir-se a la teva organitzacié de consumidors

Correu electrinic *

Azzign Roles
(O Administrador

(®) Desenvolupador

O visor

Seleccionsu guin rale tindri &l nou usuari a la vostra organitzacid

CAPTCHA *

ZX WG
Aconsegueix captcha nou!

Quin codi hi ha a la imatge? *

ntroduiu els caracters gque s mostren a la imatge.
Aquesta pregunta es fa per comprovar si voste €s o no una persona real | impedir 'enviament automatitzat de missatges brossa.

Un cop premem Desa ens apareixera l'usuari al que se li ha enviat la invitacié. L'usuari rebra un mail i
fins que no confirmi el mail I'estat estara en Pending.

Members m

Nam Asminisiragor Desenvelupader wiser st

£ on— -

La icona d’opcions permet reenviar o borrar la invitacio.
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Pending i

Estat
Resend invitation
Delete invitation

El correu que rep l'usuari convidat té aquest format:

[External] Invitation to an APl consumer organization in the Pablic Preproduccio developer portal
) p V=)
@ APIC Administrator <admin@apiconnect.net> ‘© | €3 Reply | 5 Reply Al | — Forward ||E| _|

7o D ma. 08/10/2024 9:45

@We removed extra line breaks from this message.
CAUTION: External email. Be cautious with links and attachments.
Hellg,
The administrator for the Test APl consumer organization in the Public Preproduccié developer portal has invited you to the organization.
To continue, please use the link below:

ortal.db40-c57f0fcb.eu-de.apiconnect.a

VIpSTZIBTRZWYNJcOtVNRZV2xzSWpvaWITNXRZWEowYVeOdVkyRnljbWiz Yke 5QVIXTmpaVz UwZFhKbExt TnZiU0lzSW1semNSSTZ1a2xDVFNCQIVFa2dRM[11Ym 1WamRDSXNI b2 YTIWdViaz
UjViR1VpTZIKcGIuWnBkROYwYVe5dUlpd2IhVOYwSWpveE565TRNemNG6TmprNExDSmxISEFpT2 pFM01qZzFORFkwT1RNcOlUTmpiMOIsY31INmY55n BiblpwZ EdGMGFXOXVIamSpTDIOdmiu

TIFiV1Z5TrdGd2 FTOXZ]bWR6THpKbESEYzBPVFVETFdRMOSXRXRORIFETmkwNESHVTBMVOprWWpVMVI6azNaakOyWIMSdFpXMWIaWEIDYVelMmFYUmhkR2x2YmSNdklgZzVaRFF5TU
RBAES5qZGpNaTAWWWRRMOxXSmxaVGdOT1Roa05qTXdaalloTTIKaUlpd2IkWEpzSWpvaUwyTnZibkdxYldweUxXRndhUzI2¥2 1 kekx6SmyxPRGMWT1RVeloX UTNPVOVOTkdRekSpMDRPR1UW
TFdkallgvTFZemszWmpNMIpTOXRaVzFpWIhldGFXNTIhWFEoZEdsdmJuTXZNamclWkRReU1EQXROamRg TWkwMFIUUTNMVOpsWIRndE9UaGtOak 13WmpSaEQySmlJaXdpWVdOMGEXO
XVjeUk2V3IKeVpXZHBjM11sY2UcOltRmpZ MIZ3ZENKZExDSnlaVOZzYININkIt TnZibkdxYldWeUsgWmtabVUyT1dVMUxUWTNZelI0Tkd GbESTMWINVG cwTFRId 1 pETXhOMIHTURKaESEb3INY
ElsTW10allSMHIPRGsyTFRSbUSUYZRPROIZWWkwM1I6QmtNamcxTWI1FM1IUWWImWDAUVFBOSzZHOKet QTRrbFllM2Y4ajz2 QU 1LeDhaZVZjeU vdIBFUHZrWEUSaGdlaEhtS1BoaVlyQm
9Kc2x6ZmS5WeDRFeng3MmMxMGLIN21US3cyTrml4UKFHZHILA[VOM3NRYUIOCUELLWYOdTZ]SXIFMWIVR]BYd WFabDBrNOxSekZz VEZsQml0eklzU 1Uxb1R4AQUAtOMS5Pa3lyN2ILN3drbkSYT
0xCQ1h6cldGezFuQmNHCERRVEKFYTVVHCFQOWC1uUKVGRERVZHN GY]VHAGS]VU 1MVS00VXEOSmtabkQ3MzItNmRKY2s3cXINaVEwMmITYTYwWic2 VIRFVihMOmITY 1ZmMERVYWxSc2V
oUzFLdUs5enhiblNhULOZIInZvhTakiNcOxrSDNEd1BBZ244WDJIRmMU1d2IHO0dwUFd IMWIIZW1zb1MAY3IubVVWA0dFR(h3Mkp3  ;!OrsNtyeD4my!-sLGz2PFH-

ObmiuDVVu CV2dL8GUWZHTBtLpGPsvo7orrEFpBIg3sWriKjvybgWR g-5VUgCInPnV-5e7-2cndviNS

En obrir I'enllag d'activacio rebut, es mostrara una finestra com aquesta:

Portal de desenvolupadors d'API
Registra't

To complete your invitation, fill out any required fields below

# Registra't amb GICAR PRODUCCIO

CAPTCHA *

Select a different registry

Aconsegueix captcha nou!

Quin codi hi ha  la Imatge? *

2

gunta es fa per comprovar
N0 una persona real i

dir I'enviament automatitzat de
missatges brossa

Jatens un compte? Inicla sessio

HTf Generaiftat _ Avis legal: D'acord amb farticle 17.1 de la Llel 19/2014, la ©Generalitat de Catalunya permet la reutllitzacié dels contingurs | de les dades sempre que se' it 12 font | la data dactualitzacié | que no es desnaturalitzi Ia informacia
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S'ha d' omplir el captxa i polsar a Registra’ t. Aixd mostrara la pantalla de login de GICAR, tret que es
pose primer en VALID PRODUCCIO en la pantalla anterior, que llavors es mostraria la pantalla de login
de VALId.

T Generalitat
WUk de Catalunya

Autenticacio d'usuaris

I —
Accés amb certificat Accés amb credencials corporatives

Si disposeu de certificat digital reconegut pel Consorci AOC,

*
podreu accedir a l'aplicacio. Usuari

DNI o NIE

Canvi de contrasenya

Heu oblidat la contrasenya?

Recordeu que quan us caduqui la contrasenya o la vulgueu canviar cal que compleixi els seglents criteris

Generalitat Avis legal: La Gen
de Catalunya

Un cop acceptada la invitacio per I'usuari convidat I'estat pasa a Actiu.

e AP Prodics | Apes

Hom Administrager Desenvolupaser isor Esat

4.3.4. Crear nova organitzacio
Una vegada un usuari estigui lloat, pot crear noves organitzacions consumidores associades a ell. Per
a aixo, si polsa en el desplegable de la cantonada superior dreta, al costat del nom de I' organitzacio
consumidora actual, tindra I' opcié de Crear organitzacio.

La meva organitzado

Crear organitzadio

Seleccioneu l'organitzacid
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Crear organitzacio permet crear una organitzacio:

Create new consumer organization

A consumer organization can own one or more applications and have multiple members. It is possible to own
multiple consumer organizations, use this form to create a new one.

Organization Title *

Organitzacid Il

La meva organitzado

Crear organitzaddo

Seleccioneu l'organitzacio

Test

Organitzadia Il

Seleccioneu I'organitzacio permet accedir a altres organitzacions per utilitzar les seves Apps i APIs
disponibles.

m  APiProducss | Apps

Exploreu productes E . N _. I::‘ N

Comencem! Registra't

[ T [ e

4.4, API Products

Aquesta pantalla ens mostra tots el productes disponibles. Mitjancant els filtres es pot fer una recerca
més precisa.
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API Products

2606 - NG Pistatorm... 1.0.0 2735 AMA Actuacio.. 100

En cada producte veiem dos links. Si premem el primer link de la caixa, se'ns obre el detall del producte
i els plans als que s’ha subscrit.

Un producte no es una API, un producte conté APIs.

4.4.1. Plans de subscripcié
Si fem scroll cap avall en un producte que seleccionem, es poden veure els plans de subscripcio
disponibles per aquest producte.

3292 AP Pilots . 1.0.0

Funcionaliad det A7)

Plans.

Default Plan Bronze a Gold ] Silver a Prueba_Rendimiento

Cada pla ens mostra informacio relativa al seu funcionament, és a dir, les limitacions que té cada pla
de subscripcio.
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Default Plan Bronze |
2 limits de tarifa * 2 limits de tarifa *
1000 calls per hour

Default Plan
Limits d'explosid:
100 calls per minute

~ 3292 API Piloto V3 1.0.0

Veure detalls Veure detalls

Si al costat del nom del pla hi ha un cadenat es per que aquest pla de subscripcioé requerira d’aprovacio
per part de personal autoritzat.

Si posem el cursor sobre el text que conté I'asterisc podrem veure més informacio de les
capacitats de cada pla de subscripcié.

Per seleccionar un pla hem de prémer Select. Per crear la subscripcid, s’han de seguir les segients
passes.

Al primer pas seleccionem I'App:

producte Aplcacid Pran

Al tercer pas es mostra un resum de la subscripcio:
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Subscrie ® Reum

Producte Aglicacid Plsn

Si 'App ja esta subscrita al pla que seleccionem, no apareixera en intentar tornar a subscriure's al
mateix pla. En cas que no hi hagi més aplicacions creades, ens apareix la segiient pantalla indicant que
ja existeix una subscripcio a 'App.

Subscriu-te a 3292 Technical Product 1.0.7

3292 Technical Product 1.0.7

reeu una aplicacié nova

nis Fan

4.4.2. Documentacié de I’'API
A la documentacio6 de ’API s’accedeix si premem el segon link que apareix al producte:

3292 API Piloto V3 52 e EN

e Overview

Funcionalidad del APL

Des d'aqui es pot consultar tota la documentacio de I'API. Es pot sol-licitar subscripcié a aquesta API
mitjancant el botdé Obtenil accés. L'etiqueta Online ens diu si I’API esta disponible.

Si selecciona en un métode, a la part dreta es visualitza el detall.
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3292 API Piloto V3 so: e oo En

ovenien GET : /test

Details

GET

Exampia

Si premem Try it es poden fer crides al servei.

3292 API Piloto V3 s @cee [ra—

GET : /test

4.5, Apps

Des de la pestanya Apps es poden crear noves Apps o veure les que hi han disponibles. També es
poden ordenar mitjan¢ant filtres de recerca i ordenacio.

n  APIProducs | Apps

[ T

Per a crear una nova App, cal presionar Crea una aplicacio nova es necessari posar un titol, una
descripcio i si es requereix una URL de re-direccio OAuth. Amb I'opcid Afegeix un altre element es
poden afegir més urls.
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Aproaucss | apps |

Per guardar les dades introduides, cal prémer Desa. Un cop creada, apareix la pantalla amb les noves
credencials de I'’App.

@  L'aplicacio s'ha creat correctament. 3

Noves credencials de I'aplicacio

La clau i el secret de I'API s'han generat per & |a vostra aplicacio.
Clau

@] T

El secret només es mastrara aqui una vegada. Copieu el vosire secret de I'APl i conserveu-lo per als vostres

regisires.

Un cop creada I'App, es pot veure a la seccio d’Apps.

Si premem sobre I'’App, s’accedeix al seu panell on es visualitzen les 3 seglents seccions:

La icona del tres punts verticals permet editar el nom, posar una imatge identificativa i borrar I'’App.
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4.5.1. Dashboard

A la secci6 de Dashboard, es poden veure grafiques que mostren dades sobre les trucades realitzades
per part de I' aplicacié en un periode de temps, configurat a la secci6 de filtres. On es visualitzen els
seguents panells:

e Total calls: ens indica el nimero total de crides realitzades per I' aplicacid.

e Total errors: indica el nombre total de trucades erronies realitzades per I' aplicacio.

e Average response time: temps mitja de resposta de les trucades executades per I' aplicacio.

e Number of API calls: grafica de nombre de trucades d' aquesta aplicacié executades per dia.

e Status codes: grafica del codi d' estat rebut durant les trucades executades per I' aplicacio.

e Response times: grafica de temps de resposta per dia de les execucions realitzades per '
aplicacié.

e Number of throttled API calls: grafica de nombre de trucades a APIs limitades per a I
aplicacio.

e Number of errors: grafica nombre de trucades erronies per dia realitzades per I' aplicacio.

e APl call history: taula amb I' historial de totes les trucades realitzades per I' aplicacié.

QB Local time

ZIE Time range: Last 30 days

Total calls

9]

Total errors Average response time

187 43 564

APl calls errors milliseconds

Number of API calls - Status codes -

an

35

30

Count

Sepd

W AFlcalls

| || | il |1 . M|

15 2 2 Oct6

Date (local time)

M 2000K [ 401 Unauthorized [l 400 Bad Request [l 500 URL Opene
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Response times - Number of throttled API calls -

esponsatima {ms}

a @ 0 oo Ll e 8 @9
Sepd 15 2 L] oct 6

Number of errors -

E
z
B
) Sep8 15 2 29 DotE
S 4 Il 4D equest [ SODURLOpene..
API call history .
Status code APl call Endpoint I‘\'lesponse Date
tume
- 228
l 200 CK G /cv/euoic-pre 3 YD a 520 ms 1z
B T P 321 08
2000 [ pos WEGEEERE 2 228 ms
l e [“pos IREIERSIEREE 224 ms o
401 crti/oublic- ,=.-=_ ~ P
l Unauthorized femi/public-pre/3 /a Sms
. 00K rewirpublic-pre;> Y - < va 126 ms 10/4/2024, 8:11:19 A
B == [ oo WEEEESEE 3 o1 ms 101472024, 1111 Ak
B == [“cer JEESESNEE B3 ms
B o tesipubic-ores> QN - 182 ms -
ltems per page 25 1-25 of 187 items 1 »

) 4.5.2. Subscripcions
Es on es detallen les credencials de I'API i si I'App te associada alguna subscripcié. Com que I'App
s’acaba de crear, no esta subscrita a cap producte (API).
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Credendials. I—'

Credential for De.

Si premem Per que no navegueu per les APl disponibles? s’obre la pantalla de productes/plan per
subscriure's a un pla. Un cop el producte esta subscrit a un plan apareix a baix la relacié producte/
subscripcié.

At Producs | Agps

A la secci6 Subscripcions de productes apareix quin pla de subscripcié tenim a I'’App. El boté d’edicié
de la dreta permet veure documentacio i donar de baixa el producte al que s’esta subscrit.

Subscripeions de produstes

Preduc Pan

Heaith Check (1.0.0 DensutPan

El menu Afegeix permet editar i resetejar les credencials de I'’App.

Amb I'opcié Edit, es por canviar el titol i la descripci6:
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Actualitzar les credencials de l'aplicacié

Utilitzeu aquest formulari per actualitzar un conjunt de credencials existents per a aquesta aplicacid.

ool

Credential for Dema

Summary

Credential for Dema

Cancela Desa

Amb les opcions Restableix les credencials | Restableix el secret de I’API es poden resetejar els
valors.

Amb l'opcio Afegeix és possible tenir diversos conjunts de credencials per aplicacié. Per exemple, aixo

podria permetre la revocacio d'un conjunt de credencials i la migracié a un nou conjunt de manera
gestionada.

Afegiu noves credencials d'aplicacid

Es possible wenir diversos conjunts de credencials per aplicacid. Per exemple, aixd podria permetre la revocacio d'un
conjunt de credencials i migracid a un conjunt nou de manera gestionada.

MNom *

Summary

Cancella Desa

4.5.3. Notificacions
Mostra les notificacions d'activitat que s’han dut a terme a nivell d’App i subscripcié.

Qs Demo
7 oct. 2024

R The susscription for the *defauli-pian* plan in “Wesith Check” for spplicstion named ‘Dema" mes updsied o
7 oct. 2024

D & rewsusserstion for the “default-plan® plan in“Fesith Check” for sopliaton ramed “Dema’ wes crested ™
7 oct. 2024

D s re - Dem: o
5. Annex

Si apareix aquesta finestra és perqué es té un altra sessié oberta, cal tancar-ne una. La sessio més
recent s’indica com a Your current session.
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Vs al conringut

o Inici
* API Products

Session limit form

“Your active sessions are listed below. You need to choose a session to end.

Select a session to disconnect
Host: §1.44.151.207 (idle: 2 min 21 sec)
Host: §1.44.151.207 (idle: 0 seg) Your current session.
Disconnect session

Generaiitat
de Catalunya

Avis legal: Dacord amb L'article 17.1 de la Llei 19/2014, la ©Generalitat de Catalunya permer la reutilitzacié dels continguts i de les dades sempre que se'n citi la font i la data d'actualitzacié i que no es desnaturalitzi la informacié (article § de la
Llei 37/2007) i també que no es contradigui amb una llicéncia especifica.

B
58 Basenvolupament Reglonal

Footer menu

+ Contacte
« Termes i condicions
* Politica de privacitat
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