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Fluxe definit per a cada proceés




Peticio d’entorns

Acompanyament en la creacio d’un entorn de desenvolupament Databricks de proveidor

Tiquet peticié de I’aprovisionament d’un entorn de desenvolupament:

Aquesta peticié proporciona al peticionari els script terraform amb les indicacions d’execucié en una documentacio guia.
Acompanyament PTD (ACOPTD):

Cal gestionar la creacié d’un tiquet Jira al projecte ACOPTD

En cas de no tenir accés, cal cursar peticié de suport funcional a Remedy (Pautic) triant I'aplicaci6 CSTD (Jira Arquitectura) i
demanant acces al projecte Jira ACOPTD.

Després de la creacié del tiquet Jira ACOPTD, s'ha de presentar el document d'Arquitectura de I'entorn de desenvolupament. Les
dades obtingudes serviran com a inputs en el procés de proveiment de Desenvolupament - Databricks (Plantilla Terraform).

Passes prévies que cal sol-licitar a CTTI (ACOCLDSIC):

* Alta de IdContrato amb el Proveidor

» Creaci6 i Vinculaci6 del Billing Profile a la Subscripcié del Proveidor

» Assignacio del Codi d'Aplicacio

» Assignacio del Codi d'Entitat

» Assignacié del Codi Inap

» Assignaci6 del Codi Jira

» Assignaci6 del Tenant_ID Azure-Citti

» Assignaci6 de la Subscripcié Azure-Citti

* Assignacio del Rang d'IP /27 per a la NetO

* Creaci6 d’'una VPN per accedir a I'entorn de Desenvolupament (NUS). Cal sol-licitar-ho posterior a TACOPTD.

—

A
Peticio Ticket
ACOPTD
A
Presentar DA

b

Alta Projecte

b

e

Disponibilitzar script terraform

h A

[ Creacid VPN



https://cstd-ctti.atlassian.net/browse/ACOPTD/

Provisio d’entorns

Provisio dels entorns PRE/PRO per a un domini d’informacié

Tiquet de peticié per al Workspace d'un domini (PRE/PRO):

Quan un proveidor desitgi crear un Workspace per a un domini deu abans validar que aquest domini no existeix ja en la PTD.
El primer que cal fer és obrir una peticié via Remedy:

» Servei: Plataforma Transversal de Dades

aportant la seglent informacio:

Codi del domini

* Acronim del domini

* Nom/Descripcié del domini
* Abreviacié nom cataleg

Tasques a fer:
Execucio dels script de Terraform

L'equip de SSGG s'encarregara de l'execucio/creacio dels workspaces per als entorns de PRE/PRO. Aix0 es fara mitjangant un
script de terraform laC, la qual munta els recursos necessaris. (xarxes, subxarxes, etc)

Creaci6 dels catalegs
Es creara el cataleg per a cada entorn (PRE/PRO) amb la nomenclatura: [nomDomini]_[entorn]

Aplicaci6 de la sequretat al Workspace
S'aplica els rols de seguretat adequats per a les dades i els components associats a aguest nou domini

s >

Obrir ticket remedy

\

Y

( 3
Execucio dels scripts
de terraform

\.

Y

e N

Creacio dels catalegs

- ¥
Y
Aplicacié de la
seguretat al
Workspace




Provisio de clusters

Aprovisionament de cliusters amb caracteristiques especials

Tiquet per a la creacio de cluster:

Quan un proveidor necessiti la creacio d'un clister dedicat a Databricks s'ha de revisar la ultima versié del document d'arquitectura
aprovat per a recollir les caracteristiques que el cllster té descrit i ha de tenir. Els cllsters han de tenir assignat el tag de finops-
projecte per a la correcta assignacio de costos.

El primer que cal fer és obrir una peticio via Remedy:

» Servei: Plataforma Transversal de Dades

aportant la segtient informacio:

» Ultima versi6é del DA
» Valor del finops-projecte

Tasques a fer:

Creacio del Cluster

Creaci6 i Asignacio del tag de Finops

Recepcio de I'Gltim
document

d'arquitectura

Y

[ Creacio del Cluster ]

Y
[ Creacio i asignacio ]

del tag de Finops




PeticiO de laboratoris

Creacio de laboratoris per a usuaris interns (Generalitat)

Tiquet per a crear un laboratori en la PTD:

Quan un usuari intern o departament intern de CTTI necessiti la creacié d'un laboratori (entorn de sandbox) per a les proves d'un
cas d'Us s'haura de fer la peticié mitjancant una tiquet Remedy:

El primer que cal fer és obrir una peticio via Remedy:
» Servei: Plataforma Transversal de Dades
aportant la segtient informacio:

* Nom del Domini
+ valor de finops-projecte

Tasques a fer:

Creacio del cataleg de laboratori

Creacio del cluster per a les activitats del laboratori

Recepcid del nhom del
domini i el valor de

finops-projecte

Y
[ Creacio del cataleg ]

de laboratori

Y

[ Creacio del cluster ]




PeticiO de laboratoris

Creacio de laboratoris per a proveidors per a desenvolupar una POC

Tiquet per a crear un laboratori en la PTD:

Quan un proveidor externs necessiti la creacio d'un laboratori per a les proves d'un cas d'Us s'haura de fer la peticié mitjancant una
tiquet al Jira ACOPTD (en cas de no tenir acceés, cal cursar peticié de suport funcional a Remedy (Pautic) triant I'aplicaci6 CSTD
(Jira Arquitectura) i demanant acces al projecte Jira ACOPTD), indicant:

(Recepci() del nom del)
* Nom del Domini domini i el valor de

: : finops-project
+ Valor de finops-projecte inops-projecte

Tasques a fer: ] A 4 \
Creacio del cataleg
Creacio del cataleg de laboratori | delaboratori |

Es creara un cataleg amb la segiient nomenclatura: [ptdlab]_[dominio_[proveidor]
Y

' ™\

Creaci6 del cluster per a les activitats del laboratori
Al claster creat se li etiquetés amb el valor de finops-projecte per al control de costes.

Creacio del cluster

(. J

Realitzar peticié d’accessos

Y

Realitzacié de la
peticio d'accesos



https://cstd-ctti.atlassian.net/browse/ACOPTD

Peticio de components

Provisio de nous components ala PTD

Tiquet peticié per incorporar un component nou en la PTD

Quan hi ha la necessitat d'incorporar un component nou en la PTD, aquest ha d'estar acompanyat del DA del projecte que el
demanda. Aix0 es fa mitjan¢ant un tiquet a ISOL sol-licitant la modificacié del DA de la PTD adjuntant aquest hou component.

Tasques a fer: [ Recepcié del DA }

Analisis de finops per a aquest nou component
Es determinara com es distribuira els costos del consum segons els projectes que usin aquest nou component.

Y

Aprovisionament
Terraformar el nou component per als entorns de PRE/PRO

Infraestrucutura
Es construeix el script terraform d'aquest nou component i es puja al repositori GIT de la infraestructura de la PTD (Terraform)




Peticio d’accessos

Acceés a serveis de la PTD

Tiquet peticié per demanar permisos d’accés:

Aquesta peticio serveix per demanar I'accés al diferents serveis de la PTD (Databricks, MongoDB Atlas, Denodo, Sandbox, API,
Azure Functions, Azure Logic Apps, ...).

El passos son els seguents: Obrir ticket a remedy

Obrir ticket Remedy a: v
* Servei: Plataforma Transversal de Dades
especificant:

* Motiu de la necessitat.

* Responsables.

* Entorn i sistemes a on es volen accedir.

» Origen (on-premise, cloud CTTI, altres) i el seu rang d’IPs.

* Projecte, domini de la dada i casos d'Us.

» Usuaris que han d’accedir-hi, tant nominals com maquina.

» Funcionalitats que es volen executar (per exemple, quin métodes de les API es volen executar).

* Permisos de cadascun dels usuaris (lectura, escriptura, execucio, ...).

« Secrets a crear (per exemple, contrasenyes d’usuaris de sistemes tercers), i qui pot accedir als secrets i com.

Entrega dels accesos

asignats No

Resolucio:

» Els administradors de seguretat del sistema analitzaran la seva viabilitat i informaran al mateix ticket de la resolucié.



Peticio de nous productes

Peticio d'avaluacio de nous productes per integrar-los ala PTD

Tiquet peticié avaluacié de nous productes:

Aquesta peticio serveix per demanar I'avaluacié de nous productes candidats a integrar-se a la PTD (per exemple, BiglID, Fivetran, [
Obrir ticket a remedy

Mostly Al, etc.).

J

El passos son els seglents:
h,

Obrir ticket Remedy a: Analisi de viabilitat-
4 entrega informe CTTI

* Servei: Plataforma Transversal de Dades

A

especificant: Resolucio de la |
peticid
* Motiu de la necessitat. " ]
* Responsables. \
* Producte a valorar. s )
* Moduls, especificacions i funcionalitats que es volen analitzar. Tancament del ticket
- J

Resolucio:

* L’equip de la PTD s’encarregara de valorar la viabilitat, avantatges, inconvenients i preus del producte a avaluar. Es realitzara
un informe que es presentara al CTTI per a la seva aprovacio o descarti.



Disponibilitzacio de dades

Disponibilitzacio segura de dades

Tiquet peticié per demanar accés segur a les dades:

Aquesta peticio serveix per demanar I'accés a les dades de la PTD.

El passos son els segiients:

Obrir ticket Remedy a:

» Servei: Plataforma Transversal de Dades

especificant:

* Motiu de la necessitat.

* Responsables.

» Origeni destinacié de la dades (onpremise, cloud CTTI, altres) i el seu rang d’IPs.

* Projecte, domini de dades i casos d'Us.

Resolucio:

» Els administradors de seguretat del sistema analitzaran la seva viabilitat.

+ S’estudiara la sensibilitat de les dades demanades i s’establiran als processos de seguretat a dur a terme per a la seva
disponibilitat (anonimitzar, crear dades sintetiques, etc.).

* Un cop pressa la decisio, i degudament justificada, s'informara mitjangant el ticket remedy a 'usuari peticionari la resolucio i les
tasques a realitzar per poder accedir a la informacioé.

Obrir ticket a remedy

Analisi de viabilitat

Entrega passos per

accedir a les dades No




Activacio de public previews

Activar public previews a Databricks

Tiquet peticié d’activacié d'una nova funcionalitat en estat de public previews

Aquesta peticié serveix per demanar I'activacié d’'una nova funcionalitat disponible a Databricks, en estat de public preview, degut
a una necessitat del proveidor. Aquesta funcionalitat s’habilita a la plataforma per a tots els usuaris del tenant per part d’un usuari
administrador, tenint en compte que les public previews poden no ser 100% estables degut a que no és la versio final de la
funcionalitat.

El passos son els segiients:

Obrir ticket Remedy a:

» Servei: Plataforma Transversal de Dades

especificant:

* la public preview i I'entorn on es vol activar
» Especificar el motiu de la necessitat d’aquesta funcionalitat

Resolucio:
» Els administradors del sistema analitzaran el possible impacte sobre la plataforma.

* Un cop pressa la decisio, i degudament justificada, s'informara mitjangant el ticket Remedy a l'usuari peticionari sobre I'activacio
0 no, de la funcionalitat en public preview.

~

.

Obrir ticket a remedy

~

J

Y

Analisi d'impacte

Y

-

Activacié o no de la
funcionalitat

Y

.

Tancament del ticket

J




Virtualitzacio de fonts de dades

Virtualitzacio d’un origen a Denodo

Tiquet peticié de virtualitzacié d’una font al Denodo:

Ticked peticid nova

virtualitzacio

Quan un departament o proveidor vol virtualitzar una de les seves fonts al Denodo, per a ser consumida o actualitzada per la PTD
0 un sistema tercer, el primer que ha de fer és realitzar una petici6 via tiquet Remedy a:

* Servei: Plataforma Transversal de Dades

Mo existeix connecio

eSpeCIflcant Connexid ja existent
Chbrir connectivitat

+ fitxa de connexio a la font (incloent mecanisme d’autenticacio).

» el recurs a virtualitzar (BDD, taula, fitxer, configuracié HTTP, cataleg, etc.) segons la seva tipologia Vinualtzacis ja existent Eﬁr;@‘i
» configuraci6 de la base view Jerarquia directoris

Y
Tasques a fer: Crear data source

Obrir connectivitats amb el sistema origen v
L’oficina técnica s’encarregara d’obrir connectivitat amb I'origen de la informacié a virtualitzar.

Crear hase view

Crear Base de Dades i/o jerarquia de directoris
L’equip d’ingestes creara si no existeix ja la BDD a la que pertany 'origen a virtualitzar i la jerarquia de directoris en el Denodo.

Crear el Data Source
L’equip d’ingestes creara a partir de la informacio aportada el Data Source que apunta a I'origen a virtualitzar.

Crear la Base View
L’equip d’ingestes creara la Base View o virtualitzacié sobre el Data Source amb la configuracié especificada per a la virtualitzacio.




Activacio de noves politiques Cloud

Peticié d’activacio de noves politiques Cloud CTTI

Tiquet peticié avaluacié de nous productes:

Aquesta peticio serveix per demanar I'activacioé de noves politiques als diferents serveis dins la PTD (Azure, Databricks, MongoDB
Atlas, ...).

Obrir ticket a remedy

El passos son els segiients:

Obrir ticket Remedy a:

Analisi de viabilitat
* Servei: Plataforma Transversal de Dades
especificant:

* Motiu de la necessitat.

* Responsables.

+ Sistema a on implantar la nova politica.
» Politica a implantar.

Activacié noves
politiques

Resolucio:

* L’equip d’administraci6 de la PTD s’encarregara de valorar la seva viabilitat.
» Sila politica és viable, es creara al sistema per la que es demana.
* Un cop finalitzat, s'informara mitjangant el ticket remedy a 'usuari peticionari la seva resolucio.



Integracio amb sistemes de Bl

Petici6 d’integracié amb eines de Bl

Tiquet peticié permisos d’accés:

Aquesta peticio serveix per demanar I'accés a les dades de la PTD a través de sistemes Bl.

Obrir ticket a remedy

Obrir ticket Remedy a:

. Y
» Servei: Plataforma Transversal de Dades
Analisi de viabilitat

especificant:

* Motiu de la necessitat. X

* Responsables.

» Origen i destinacio de la dades (onpremise, cloud CTTI, altres) i el seu rang d’IPs.
* Projecte, domini de dades i casos d’Us.

» Usuaris a fer servir.

Si

Viable?

Adjudicacioé de
permisos de lectura
Resolucio: capes Silver y Gold
No
+ Els admir)istrgdors de seguretat i in_fraestructura del sistgma analitzaran la seva viabilitat. _ L ¥ T 1
* Es coordinard amb NUS per configurar I'accés a través de la NETO. S’han de demanar les apertures de port corresponents, omplint les '”d‘csgézgifsaslf;s pEr
pestanyes “Serveis Intranet PRE “ o “Serveis Intranet PRO®, segons sigui I'entorn, de I'Excel habilitat per NUS. e

* L’equip de la PTD creara un clister SQL Warehouse de Databricks, associat al domini d'informacié requerit, a on es connectara el sistema
BI. Al projecte del sistema Bl se li proporcionara la segiient informacio: server hostname del claster i HTTP path de la connexio. :
» Els sistemes Bl hauran d’indicar a I'equip de la PTD quin tipus de connexié faran servir: ODBC, JDBC o d’altra. 4>©
» L’equip de la PTD indicara com ha de ser la identificacio i autenticacié del Bl (usuaris nominals de GICAR o service principal d’Azure).
+ En quant a l'autoritzacié d’accés s’assignaran aquests usuaris als grups de només lectura i només a les capes Silver i Gold del domini
d’'informacio a fer servir.

» Un cop pressa la decisio, i degudament justificada, s’informara mitjangant el ticket remedy a l'usuari peticionari la resolucio i les tasques a
realitzar per poder accedir-hi, a la informacio.




Peticio de logs

Petici6 a informaci6 de logs

Tiquet peticié accés alogs

Aquesta peticio serveix per demanar I'accés als logs de la PTD. ( 3
Obrir ticket a remedy
El passos son els segiients: \ J
Obrir ticket Remedy a: i \ 4 N
Analisi i extraccio
» Servei: Plataforma Transversal de Dades | dels logs i
especificant:
s Y &
* Motiu de la necessitat. Enviament de logs
* Responsables. \ J
* Projecte.
+ Entorn i sistema dels logs (Azure, Databricks, MongoDB Atlas, Denodo). v
+ Rang de dates dels logs. ( ap |
Tancament del ticket
Resolucié: § ’

» Els administradors de seguretat del sistema analitzaran els logs demanats i es fara una extraccié anonimitzada de la informacié
(hi ha logs amb informacié dels usuaris nominals).
* En el mateix ticket o0 a on s’acordi, s’adjuntara la informacié demanada.



Peticio d’accés a auditoria

Peticio d’auditoria

Tiquet peticié d’accés a auditoria

Aquesta peticio serveix per demanar I'accés a I'auditoria de la PTD.

El passos son els segiients: {Obm o remedy]
Obrir ticket Remedy a: ’
g ‘ N
) Analisi | extraccio de
* Servei: Plataforma Transversal de Dades la informacié
(. J
especificant:
& " N
+ Motiu de la necessitat. Emiament de la
informacio
* Responsables.
* Projecte.
» Entorn i sistema de l'auditoria (Azure, Databricks, MongoDB Atlas, Denodo). . h 4 ]
* Rang de dates de l'auditoria. Tahcamment delticket

Resolucio:

» Els administradors de seguretat del sistema analitzaran l'auditoria demanada i es fara una extraccié anonimitzada de la
informacio.
* En el mateix ticket o0 a on s’acordi, s’adjuntara la informacié demanada.



Peticions d’ingesta | qualitat de dades

Data Quality sobre un nou origen

Tiquet peticié de Data Quality sobre un nou origen:

Quan un departament o proveidor vol integrar una nova font de dades a la PTD i requereix d’'un pas previ de validar o millorar la
qualitat sobre les seves dades ha d’obrir un ticket Remedy a:

» Servei: Plataforma Transversal de Dades

especificant:

+ tipus d’informacié que es vol integrar a la PTD sobre la que s’ha de passar el procés de qualitat (camps i descripcio).
+ fitxa de connexi6 a la font (incloent mecanisme d’autenticacio).

» domini al que pertany la informaci6, projecte i proveidor (pel FinOps).

+ tipus de publicacio ha realitzar pel sistema DQ, i tipus de regles a aplicar sobre els camps.

+ fregliéncia d’execucié (diaria, setmana, mensual, sota demanda, etc.) i horari en cas de ser necessari.

Tasques a fer:

Obrir connectivitats amb el sistema origen

Crear configuracié de qualitat per la nova font

Aprovisionar recursos

Desplegament a PRE/PRO
L’oficina técnica s’encarregara de realitzar el desplegament a PRE/PRO (veure flux desplegament).

Ticked peticid DQ
sobre un nou origen

Conexid?

Mo existeix connecio

Connexio ja existent
Chbrir connectivitat

h 4

D existnent i no hi ha canvis Crear configuracio de
qualitat
v
Aprovisionar recursos
v

1]

b

Desplegament a
PRE/PRO




Peticio de promocio de codi a PRE/PRO

Sol-licitud de desplegaments

Tiquet peticié del desplegament a PRE/PRO:

Aquesta peticié serveix per a promocionar artefactes sigui del ambit de Databricks (ETL, ELT, models de Machine Learning
models d’lA) o de Kubernetes (Aplicacion Web, Back, etc ), Azure Functions mitjan¢ant un flux de CICD de la PTD.

Creacid

repo git

Creacio

El passos son els segiients: cicD
Obrir ticket Remedy a:
» Servei: Plataforma Transversal de Dades

especificant:

» Excel amb les indicacions dels artefactes a desplegar. S'ha d'incloure els scripts (DML,DDL) si es requereix.
» Autoritzacio del responsable de CTTI.

Creacio Nou
Worspace

Craacio Nou

ARV

Tasques pe a fer:

» Execucio del Script si esrequereix.
» Executar els pipelines de CICD del projecte sol-licitat.

Estados:

* New

*En Curso

* Error Despliegue
* Marcha Atras

* Finalizado

Aprovisionament
MongodB -terraform

Usuaris

Solucion

Desplegament
{(Manual Desplegament)

Monitorizacio
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