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1. INTRODUCCIO

La gestio d’incidéncies relacionades amb dades forma part de l'operativa habitual de qualsevol
plataforma analitica.

Quan es detecten inconsisténcies, comportaments inesperats o dubtes sobre la integritat de la
informacio, és necessari disposar de mecanismes que permetin analitzar la situaci6 amb detall, de
manera controlada i sense posar en risc I'estabilitat de I'entorn principal.

Amb aquest objectiu, s’ha definit un entorn de manteniment dins de la PTD. Aquest entorn proporciona
un espai especific per a dur terme tasques de diagnostic i analisis sobre dades productives de manera
aillada, permetent als equips tecnics treballar amb més seguretat i tragabilitat.

El present document descriu I'is d’aquest entorn, quin és el seu paper dins de I'arquitectura global
i quins processos automatitzats el gestionen.

1.1 Objectiu

L’entorn de manteniment s’ha dissenyat com un espai controlat dins de la PTD amb el proposit de
permetre la investigacié, analisi i resolucié d’incidéncies que afecten dades en produccid, sense
intervenir directament sobre els actius productius.

L’objectiu principal no és dur a terme desenvolupaments ni proves funcionals, siné donar suport técnic
a produccid. La seva funcié és permetre que els equips puguin:

e Analitzar I'estat de les dades en el moment de la incidéncia.
e Validar hipotesis sobre possibles causes.
o Executar consultes i comprovacions sense afectar els sistemes en operacié.

D’aquesta manera, es redueix el risc operatiu, s’evita la modificacié accidental de dades productives i
es millora la tragabilitat de les accions realitzades durant el procés de diagnostic.

1.2 Context de I'arquitectura

La PTD disposa actualment d’'una arquitectura distribuida per dominis de dades on:
e Cada domini de dades té el seu propi workspace de Databricks.
e Cada workspace conté un o més catalegs de Unity Catalog, que poden ser o no accessibles
des d’altres workspaces.
e Cada cataleg esta associat a una storage location al seu propi Storage Account.

Per tant, I'entorn de manteniment s'implementa com un workspace addicional dins de la subscripcié de
produccio, que no conté dades propies persistents, sind copies controlades de dades productives
generades sota demanda.

El workspace de Databricks que correspon a aquest entorn de manteniment és 'anomenat pgc-tra-
dbs-man-pro-001 (https://adb-727588810011327.7.azuredatabricks.net/), dins de la subscripcié de
producci6 (PTD Pro).

Per accedir a aquest workspace, sera necessari estar connectat a la VPN del CTTI, utilitzant Cisco
AnyConnect.
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1.3 Principis de disseny

L’entorn es regeix pels seglents principis:

1. Aillament operatiu: Les accions d’analisi no es realitzen mai directament sobre taules de
produccio.

2. No duplicacié innecessaria de dades: S'utilitza la funcionalitat Shallow Clone de Delta Lake,
que permet replicar I'estructura i els metadades d’una taula sense copiar fisicament les dades.

3. Reproduibilitat de I'estat de la dada: Els clons es poden generar sobre una versi6 concreta
de la taula, fet que permet analitzar exactament I'estat en el moment de la incidéncia.

4. Governanga i seguretat: Tots els processos s’executen sota un Service Principal técnic,
evitant dependéncies d’usuaris individuals.

5. Entorn efimer: Un cop resolta la incidéncia, el cataleg de manteniment es neteja
completament.

2. ESTRUCTURA DE L’ENTORN DE MANTENIMENT

s . . . . atalog
Per a cada cataleg productiu existeix un cataleg

equivalent en manteniment, identificat amb el sufix
“_man”. Per exemple, el cataleg “A” en produccio
té el seu equivalent “A_man” en manteniment.

Serverless Starter Warehouse Serverless

N . For you
Aquests catalegs actuen com a contenidors de o)

treball. No s’han d'utilitzar com a repositoris de drganizatio
dades permanents. El seu contingut depén de les » [3 system
incidéncies actives i pot variar en el temps. B

_databricks_internal

| admin_govern_man

agric_aliment_man

| cataleg_comu_man

inform

21 Flux de gestié després d’una incidéncia

En primer lloc, un cop detectada la incidéncia, s’identifiquen els catalegs, esquemes i taules que caldra
replicar a I'entorn de manteniment.

A continuacio, s’obre un tiquet a ACOPTD indicant els catalegs, esquemes i taules que s’han de replicar
a I'entorn de manteniment.

Permisos de seguretat a les entitats (catalegs, esquemes i taules)

Posteriorment, I'equip de PTD genera I'entorn de treball en manteniment mitjangant I'execucié del job
corresponent.
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Quan aquest job hagi finalitzat I'execucid, es disposa d’una copia de les taules indicades. No obstant
aixo, aquest clonatge inclou Unicament les dades i I'estructura de les taules i no aplica els permisos
necessaris sobre les taules i els esquemes.

Per aquest motiu, un cop creat, I'equip de Seguretat s’"ha d’encarregar d’aplicar els permisos necessaris
per poder treballar amb aquestes taules i esquemes.

2.1.1 Job de clonatge

Aquest job, anomenat shallow-clone-tables, s’encarrega de generar les taules de treball necessaries al
cataleg de manteniment.

La seva funcid és crear els esquemes requerits i clonar les taules indicades des de produccié mitjangant
shallow clone. Aquestes copies conserven l'estructura i els metadades de les taules originals.

El job rep com a parametre un bloc de configuraci6 en format JSON que descriu els elements que s’han
de clonar. En aquest bloc s’hi indiquen els catalegs origen i desti, els esquemes implicats i les taules
concretes sobre les quals es necessita treballar.

catalogs: Array de configuracions de migracio de catalegs

e source_catalog: Cataleg d’origen des d’on es copiaran les taules

e target catalog: Cataleg de destinacio on es copiaran les taules

e schemas: Objecte que mapeja esquemes a llistes de taules

o Clau (ej: "cat_one"): Nom de I'esquema d’origen

o Valor (ej: ["'maintenance_tasks"]): Array de noms de taules a copiar des d’aquest esquema

{

"catalogs": [

{

"source_catalog": "manteniment_catalog",
"target_catalog": "manteniment_catalog_man",
"schemas": {

"cat_one": [ "maintenance_tasks" ],
"cat_two": ["reports","report_runs" ]

}

13

{

"source_catalog": "manteniment_catalog",
"target_catalog": "manteniment_catalog_man",

"schemas": {
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"cat_three": [ "ingestion_status" ]

}
}
]
}-
Eixample
{
"catalogs": [
{
"source catalog": "finops pro",
"target catalog": "finops man",
"schemas": |
"gld finops": [ "azure cost management" , "denodo invoice" ],
"slv_finops": [ "azure cost management" ]
\ } schemas a clonar tablas a clonar
]
}
:ttings X

Compute
© select tasks to run

Click individual task to select or select multiple tasks using the hover task controls performance-optimized mode improves startup and execution speed. Disabling performance
optimization gives you startup times similar to classic infrastructure and reduces your cost, Currently

only applies to certain Serverless workloads. Learn more

Parameters
Override job for this run. Any that are not dden here will have their
default values. Learn More

Key Value

finops_projecte inops 0 %

shallow_clone_task O

[ ..dbs/prod/filesfsic/shallow_clone_job.

i shallow_clone_cluster

2.1.2 Job de neteja

Aquest segon job, anomenat clean-up-catalog, t& com a objectiu retornar el cataleg de manteniment a

un estat buit un cop finalitzada la incidéncia.

Rep com a parametre el nom del cataleg de manteniment i elimina tots els objectes que conté, incloent-

hi taules, vistes, volums i esquemes.

El procés es duu a terme de manera controlada i seguint I'ordre necessari per evitar dependéncies

entre

objectes. Com a mesura de seguretat, aquest job només es pot executar sobre catalegs el nom dels
quals acaba en “_man”, evitant qualsevol risc sobre catalegs productius. Un cop executat, el cataleg

queda preparat per a futures incidéncies.
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Parametres d’entrada:

Aquest job, igual que I'anterior, també s’executa sota demanda, i cal assegurar-se que, en fer-ho, s’ha
indicat en el parametre target_catalog el nom del cataleg de manteniment sobre el qual es vol realitzar
la neteja i el finops-projecte.

sttings x

Compute
© select tasks to run

click individual task to select or select multiple tasks using the hover task controls Performance-optimized mede improves startup and execution speed. Disabling performance
optimization gives you startup times similar to classic infrastructure and reduces your cost. Currently
only applies to certain Serverless workloads. Leam more

Parameters

Override job parameters for this run. Any parameters that are not overridden here will have their
default values. Leamn More

Key Value
finops_projecte Finops 0 %

clean_up_task O

[ ..Ione_dbs/prod/files/src/clean_up_job

2 clean_up_dluster

2.1.3 Identitat per a I'execuci6 i seguretat

Ambdds jobs s’executen sota un Service Principal técnic. Aixd garanteix que el seu funcionament no
depengui d’usuaris individuals i facilita I'auditoria i el control de permisos.

Aquest principal disposa unicament dels permisos necessaris sobre els catalegs de manteniment.
Job details

32 )02868 [

{=) pgc-sp-dep-pro-ape

=) pgc-sp-clo-man-dts £

Add description

2.2 Flux operatiu després d’una incidéncia

En primer lloc, un cop detectada la incidéncia, s’identifiquen els catalegs, esquemes i taules que caldra
replicar a I'entorn de manteniment.

A continuaci6, es demana un tiquet a ACOPTD indicant els catalegs, esquemes i taules que s’han de
replicar a I'entorn de manteniment.
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Quan aquesta peticié estigui llesta, es disposara en aquest entorn de totes les entitats necessaries per

a la resolucio del correctiu

2.2.1 Configurar projecte Bundle pel mateniment

2.2.2 Crear la branca manteniment com a copia de master

3623.04-prdfinops-finops-databricks &

Branches

Default
Create a branch x

MNew branch name

([ manteniment @

Your branches
Source

P master -

2.2.3 Editar el fitxer databricks.yml y _init_.py
Afegir I'url del workspace de manteniment:

https://adb-727588810011327.7.azuredatabricks.net

© ChangeLog.md 13/ S EE U LI LS L L LU
[ Arlors e ; 158 - asaeza@minsait.com
I' databricks.yml M -
S 159
itsm-inputs,json 160 pro:
pytest.ini 161 mode: production
(@ README.md 162 workspace:
requirements-bkp.txt 163 ##host: hittps://adb-415924557256886.6.azuredatabricks.net
requirements-local.txt 164 host: https://adb-727588818811327.7.azuredatabricks.net

Modificar la versio canviant el tercer numero (ex.: 2.0.11).

EXPLORER ! databricks.yml M % _init_py X
~ OPEN EDITORS src > finops > @ _init_.py > [€] _
! databricks.yml M 1 __version__ = "2.0.10

X & _init_.py src\finops 2
 3623.04-PTDFINOPS-FINOPS-DATABRICKS  [& B8 C & ?

> .databri

> .github

> .vscode

>q

> fixtures

> resources

> scratch

v sre

v finops

>

>

> exception
> helper

>

log
| | oty |
Amb aquests dos > retebosks

canvis, juntament amb el

codi correctiu, es fa un “puch” a la branca de manteniment i es genera una PR des de la branca de

manteniment cap a master.
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¢ PR manteniment — master

3623.04-ptdfinops-finops-databricks &

11 Pull requests

Q Type (7)to searc

© Acions [0 wiki @ Secuntyandquality 21 | Insights &8 Settings

Comparing changes

Choose two branches to see what's changed of to start a new pull request. If you need to. you can also compare across forks or learn more about diff comparisons.

T besemaster v € compare: manteniment » . Able to merge. These branches can be automatically merged.

i e e o s i e i i

©-1commit [ 2 files changed A1 contributer

< Commits on Jun 3, 2026

correctivo 2.0.11

© s O
" GSPAINGOOS

call-reusable-workflow / databricks-ci-on-commit summary

w JFrog Job Summany

JFrog Job Summary

22 Wiew package details on the JFrog_platform

v *{ Published JFrog Build Info

Build Info

DataBricks Cl on Commit 69

v & Modules published to Artifactory b

Published Modules

DataBricks €l on Commit

@ raw-private
— 3623 .04
L finops
2.8.11

L — finops-2.e.11.zip
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2.2.4 Desplegament en manteniment

L’equip de Seguretat ha de revisar els permisos de grups i rols. Es clonaran els mateixos permisos
sobre les dades existents a PRO, associats al cas d’Us de les dades a clonar.

L'entorn de Manteniment tindra una copia de les dades de Produccio per poder investigar els possibles
problemes i errors que sorgeixin en produccié amb dades reals. Per tant, s'hi faran servir els mateixos
grups de dades que ja existeixen a I'entorn de Produccid, aixi com els usuaris.

Es crearan grups de workspace de Manteniment per accedir al workspace i executar recursos de
computacio, jobs, etc. D'aquesta manera, es controlara I'accés als recursos de I'entorn de Manteniment,
tenint en compte que els seus usuaris podran veure dades de produccid.

La copia de dades es fara a nivell de taula, emprant la utilitat SHALLOW CLONE de Databricks i es
destruira en acabar la investigacio. Per tant, el procés que executa la copia ha de tenir els permisos
seglents:

e Sobre l'origen:
o Cataleg origen: USE CATALOG
o Esquema origen: USE SCHEMA
o Taules origen: SELECT

e Sobre la destinacié:
o Cataleg desti: USE CATALOG, CREATE SCHEMA
o Esquema desti: USE SCHEMA, CREATE TABLE, MANAGE (per poder esborrar esquema
i taules)
o Si és una taula externa, a la ubicacié externa de destinacio: CREATE EXTERNAL TABLE,
MANAGE (per poder esborrar taules externes)

Els workflows es desplegaran utilitzant SIC+, igual que a I'entorn de Produccié. Els usuaris de SIC+ i
deployer hauran de tenir els mateixos permisos a I'entorn de Manteniment que a I'entorn de Produccid.
La configuracié d'usuaris i grups dels workflows sera igual que a Produccid, per tant, no es requerira
cap canvi en aquest sentit, excepte en la particula d'entorn dels grups de workspace, que sera "MAN".

Els recursos de computacio es crearan ad hoc a I'entorn de Manteniment i tindran els mateixos permisos
que els equivalents de Produccio. Els grups que s’utilitzaran seran els equivalents als de produccid,
perd amb la particula MAN, i inicialment amb els mateixos usuaris que a Produccio.
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= o ctti-dev | 3623.04-ptdfinops-finops-databricks &

Event ~ Status -~ Branch - Actor -

Run workflow -

Use workflow from

Branch: master =

Artifact version in semver format, i.e:

1.8.4-RC *

201
Environment *

pro -
Runner 05 *

{"group™: "databricks", "labels™: [*self-hosted”, " =

ITSM ID Change Coordinator

[ %9253128K ]

Run workflow

Q Type [7]to search

<> Code © Issues I Pullrequests ( Actions [ Wiki @ Securityandquality 21 |2 Insights 3 Settings

€D D

@ DataBricks CD #69
| @ summary Mancaly iggered T minutes 9 Tot dos

Aljobs = GSPNINOOD6 o 624fi2s master Success 4m 54s =

@ call-reusable-workflow v

databricks-cd.yaml
Run details S e
@ Usage

& Workflow file

@ call-reusable-workflow / itsm 19 ® ® @ call-reusab../ wait_for_approve 35 ® ® @ call-reusabl.../ databricks-cd 2m 65 @ ® © call../ execution_indicators 1m 46
® @ call-reusable-wo.../ cancel-itsm 0s
databricks Q search data i snd mare R pge-tra-dbs-man-pro-001 v (<]
Jobs & Pipelines
Jobs & pipelines  Runs © Send feedback
“ Create new
Ingestion pipeline ETL pipeline Job
B8 et data from aps, databases and fles " 50l ETL pipelines using SQL and Python = Orchestrate no pipslines, queries and mare
Hame =t Type Tags Run as. Trigger Recent runs m
clean-up-catalog 2 sob ) pge-sp-clo-man-dts L4
W FinOpsDailyPracess & Job pro finops ) pgc-sp-tps-pro-ape Scheduled L4
F Reprocess = Job finops =) pgc-sp-fps-pro-ape L4
FinOpsSourceExtractor = sob finops ) pge-sp-fps-pro-ape scheduled L
FinOpsSystemTableSync 2 10b pro  finops 2] pge-sp-fps-pro-ape Scheduled L4
NotebookExecutc 2 s0b finops ) pge-sp-dep-pro-ape [
shallow-clone-tables & Job =) pge-sp-co-man-dts L
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En aquest punt es pot continuar iterant sobre la incidéncia, sempre fent una PR des de la branca de
manteniment cap a la branca master, tenint en compte que cal modificar la versié amb cada PR cap a
master. Un cop finalitzada I'analisi i disposant de la correccid, s’ha de portar la correcci6 a la branca
master i desplegar-la.

2.2.5 Pujar la correccié a produccion (master)
Cal tornar a editar el target de PRO al fitxer databricks.yml amb les dades de produccid.

pro:
mode: production
workspace:

host: https://adb-415824557256886.6.azuredatabricks . net
#Hthost: https://adb-727588818811327.7.azuredatabricks.net

Modificar la versio:

—

® _init_py X ! databricks.yml !

src » finops > @ _init_py * ..
1 __wversion__ = "2.8.14"

Amb aquests canvis, cal fer una PR cap a master i, a continuacid, desplegar a PRO com es fa
habitualment.

Important

Després de pujar la correccié a PRO, cal baixar el fix cap a develop. Per fer-ho, s’han de seguir els
passos seguents:

e Crear una branca copia de develop o bé utilitzar una branca feature que estigui actualitzada
amb develop.

e Des de la nova branca (copia de develop o feature actualitzada), fer un merge amb la branca
master per incorporar tots els canvis.
e Ferla PR cap a develop.

Si no es segueixen aquests passos, es produiran conflictes en les PR cap a master.
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