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Seguretat

Acces ales capes en funcio de la finalitat

Cada capa tindra una politica d'accés depenent de la finalitat amb qué ha estat definida i les subdivisions funcionals permetran la gestié granular:

Capa explotable?

Tipus d'accés

Funcié6 de la
divisié
funcional

4

~

=

Divisio per
aplicacio origen

~

Divisio per domini,
subdomini i
aplicacio origen

_D
0609 BRZ

> _________
Domini 1
>  Subdomini
/ . App 1

K : A.pp 2
X

SLV

Divisié per domini i

subdomini
,,,,,,,, > .
Domini 1
. Subdomini 1
. Subdomini 2

M

Importar i exportar fitxers amb
informacio

Emmagatzemar informacio i
utilitzar-la com a origen del
processament de dades

* Emmagatzemar informacié
després de controls i DQ

+ Explotaci6 de dades (tant
visualitzacié com processament)

Divisi6 per aplicaci6 per seguir la
traca de la dada i coneixer-ne
I'origen

Divisio per aplicacié per seguir la
traca de la dada i conéeixer-ne
I'origen

* Divisio per domini i subdomini per
poder entendre i gestionar la

/ uada en funcié del seu signifiy

GLD

N

Divisio per domini,
subdomini i cas d’us

Domini 1

>  Subdomini
= Cas dus 1
= Cas dus 2

M

+ Emmagatzemar informacio
final (resultant de CdU)

+ Explotacio de dades
(visualitzaci)

* Divisio per cas d'Us per poder
compartir resultats analitics de
manera transversal i granular



Seguretat

Usuaris, funcions i permisos dins de la plataforma

La creacio d'usuaris i concessio de permisos es realitzara mitjancant grups i rols per facilitar-ne la gestié de manera agil:

Gesti6 de permisos i

usuaris
P
Usuari
.
4 l N
Grups
. J
4 . N
Rols
\_ J
( Y )
Permisos
\_ J

Tipus
d'usuari
Aplicacio Erlc-)]
Procés rQ]
&
Explotaci6 @
projecte @
Lectura o
projecte
Govern %
p
(@]
Data
Scientist éj

Funcio

Importacio de fitxers a la capa
Landing.

Gestio de carrega des de Landing
fins a Silver.

Explotacié i transformacio/
processament de dades entre Silver i
Gold.

Visualitzacid de dades de Silver i
Gold. Particularitzable en funcid cas
d’Us.

Control de la metadata i compliment
de politiques.

Creacid i gestio de models d'analitica
avancada.

Capes i permisos

Landing (read & write)

Landing (read & write)
Bronze (read & write)
Silver (read & write)

Silver (read)
Gold (read & write)

Silver (read)
Gold (read)

Landing (read metadata)
Bronze (read metadata)
Silver (read metadata)
Gold (read metadata)

Silver (read)
Gold (read)

Divisid de
permisos

Aplicacio origen
Nivell plataforma

Subdomini (SLV)
Cas d’us (GLD)

Subdomini (SLV)
Cas d’us (GLD)

Nivell plataforma

Subdomini (SLV)
Cas d’us (GLD)



Seguretat

Esquema de permisos d’usuaris al llarg de la plataforma

§

e e e e e -

O
< | LAN AW BRZ 72 SLV GLD —
o Divisié per domini i Explotacio
Divisié per aplicacié S O_FJ? _dO nini, Divisié per domini i Divisié per domini,
. subdomini i aplicacié subdomini 1 subdomini i cas d’us | >
origen origen
o Domini 1 Domini 1 — ®
Domini 1 -
..................... ............‘. - . > Subdom|n| '“““»
* Appl »  Subdomini *  Subdominil . ’
. Aop 1 c Subdomini 2 5 d,lfs ! o) e
pp . = Casdis2 \_
*  App2 . é]
. App 2 . | | I
Domini 2 Domini 2 Domini 2
»  Subdomini »  Subdomini
. App3 = Appl e Subdominil =  Casdis1l
"  App2 \ +  Subdomini2 / = Casd'Us2 %
/ \ / . x . 2
— : ; S
[ Data Lab / Sandbox (
Usuari % Usuari (Q] Usuari Explotacié (Q] E:;zrr'a % Usuari ,9] Usuari Data
Aplicacié @ Procés @ Projecte Projecte P Govern @ Scientist
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Seguretat

Sistema de permisos d’usuaris multiproveidor gestionat per subdominis

La distribucio6 funcional de la plataforma permet gestionar de manera granular I'accessibilitat de diferents usuaris i proveidors de serveis:

Projecte

,,/‘ """"""""""""""""""""" ‘\\ * A la capa Silver, la informacié esta dividida en dominis i subdominis, la qual cosa permet
,’ \ \\ donar permisos de forma granular als usuaris de proveidors, dotant la plataforma de la
% SLV n$_, GLD ‘= capacitat d'aillar i separar les dades visibles a cada perfil (els permisos seran només de lectura),
1
Divisi6 per domini i Divisio per domini, i « Ala capa Gold els usuaris proveidors tindran permisos de lectura (usuari lectura projecte) o de
subdomini subdominiicasd'us | ! lectura i escriptura (usuari explotacio projecte). Aquests permisos es podran gestionar a nivell
i de cas d'us, permetent controlar de forma granular la informaci6 a qué té accés cada proveidor
Domini 1 Domini 1 ! i la potestat de poder editar-la 0 només consultar-la.
1
*  Subdomini1 > Subdomini H _ ) ) L i
O D = Casd'us1 I+ Els rols permeten agrupar les combinacions de permisos de Subdominis i casos d'Us
. * Casdls2 i necessaries perque cada perfil pugui exercir les funcions. Per exemple, un usuari de lectura
Domini 2 - i projecte podra tenir accés de lectura simultaniament a diversos subdominis de dominis diferents
*  Subdomini 1 Domini 2 ! i a diversos casos d'Us.
- > Subdomini i
Domini 3 = Casdusl i . , . <. . . .
o = Casd’is?2 ! Tipus d’usuari  Funcio Capesi Divisio de
© Subdomini 1 / . .
\ - / ermisos ermisos
\\¥ . / ’,,I O p p
B Sttt - Explotacid Explotacio i transformacio/ + Silver (read) -
-i p @ processament de dades entre + Gold (read & g:l;ddotrgrzle(%;f)
_ ] Projecte Silver i Gold iched write)
Usuari de < > o sil g
proveidors Lectura () Visualitzacié de dades de Silver | : G'O‘I’gr g‘; ) Subdomini (SLV)
Gold (read) Cas d'us (GLD)
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Gestio de la seguretat

Es crearan grups d'usuaris als quals se'ls assignaran rols especifics, atorgant-los aixi determinats permisos:

)O JO __ )0

)O

_)O

Usuari 1

Usuari 2

Usuari 3

Usuari 4

Usuari 5

Usuari n

Grup 1

oJoXe,

Permisos

Permisos (Rol A)

[

=

1

Permisos

(Rol B)

[

=

0

4 N

* Els usuaris* sOn agregats en grups
d'usuaris i des de la plataforma es
concediran rols aquests  grups,
considerant un rol com un conjunt de
permisos.

* Aquest sistema permet separar la
gesti6 d’usuaris de la de permisos,
guan es crel un usuari i s’assigni a un
grup, aquest ja comptara amb els
permisos necessaris per operatr.

\_ /

*A excepcio d’'usuaris maquina
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Privacitat

Gestio de la privacitat basada en 4 accions

... ., Es minimitzara la informacié personal ingestada a
Minimitzacio la plataforma fent una analisi previ dels camps o
entitats que puguin estar subjectes a politiques o

regulacions i el seu Us potencial. En altres \

paraules, s'evitara carregar informacié personal

{ si aguesta no és necessaria. C

La informacié personal que sigui ingestada pero
no s'exploti directament (dades per creuar taules,

futurs casos d'Us...) s'emmagatzemaran utilitzant
funcions criptografiques.

L'agrupaci6 estadistica de dades implicala
supressi6 d'elements identificatius entre les

Agrupaci6 dades i els individus especifics, aixi les dades no Control
estadistica estan associades directament amb les d'accés
persones.

Es gestionara de forma dinamica i mitjangant

permisos qui pot visualitzar cada informacio
utilitzant el control d'accés.




Privacitat

Etapa del cicle de la dada s’apliquen les accions

~ @=

- _ Hi ha 3 nivells d'encriptacio:
Es sol-licitara a l'usuari que « Fisicament al disc.
no ingesti dades critiques si « L'encriptaci6 d’Azure.
no es necessarl. « De forma personalitzada en els
camps sensibles a I'aplicacio.

Mitjancant permisos d’accés es
controlara quins usuaris poden
visualitzar la informacié sensible.

Minimitzacié Criptografia Agrupacio estadistica Control d'accés
Les dades a la capa Gold es
desvincularan de les persones
amb el fi de suprimir tota relacio.
(*Aquesta acci6 es fara en funcio

de la necessitat del cas d'Us.)

¢ (] N (& ) : D (R |
_D
— | LAN R3S BRZ SLV S
Fonts de dades Explotacio
C .y, .. e e ., .. e e e, - X |
BBDD SQL Adquisicio Divisi6 per o Divisié per domini Divisio per domini = - Divisié per domini P
csv I?g.itrect)a aplicacio origen Aldanng'tf;O i aplicacio origen Ejittﬁz‘gfcj%r‘ i subdomini Enriqui- i cas d’us — ®
itxer ment -
B, | SRR » Domini 1 Domini 1 P ( Domini 1 .
JSON - Appl «  Subdomini 1 « Casdusl
* Appl «  App2 «  Subdomini 2 + Casdus?2
\ / . App 2 . . .
; aeEE Domini 2 Domini 2 Domini 2
\ / \ ./ipp 1 J \ I J k « Casdus1 /
\\\ ° -.-‘ - e ..---— ’/
v é v R
[ Data Lab / Sandbox

J




Privacitat
Minimitzacio6

La minimitzacio es basa en ingestar a la plataforma tunicament aquelles dades sensibles que calgui:

dades sensibles la plataforma
son necessaries xifrats

. Nyt — = L »
Quines problematiques m 5 gg‘%
volem evitar? 2 SG oo
— O C c>3 1)
2 rego
. ()
La presencia de dades 3 Omple la
sensibles implica riscos X plantilla . e dod
addicionals, que poden R dingesta Sg:;;zzisarls es dades
posar en perill la seguretat ) . 90 ' e Fi
de l'organitzacio b= co° g Avaluacié de E,S sol-licita
g . Ne) Oz cT I a l'origen que
o OO 0T es dades retiri la
S 0220 sensibles _ -
= r 59 informacio
=
£
=
(O]
©
(79}
‘O
8 52 P t i S'introdueix a
a ¢S Recepcio de la reguntar quines |
o @
o=

plantilla




Privacitat

Criptografia
La criptografia és la codificacié de la informacié de forma que es converteix intel-ligible per mantenint-la segura i privada a la vista de
persones que no tenen els permisos per visualitzar-la:

3 nivells d’encriptacio

Quines problematiques —
volem evitar?
La manca d'encriptacié A l'aplicacioé la informaci6 sensible es xifrara abans
deixaria les dades de ser emmagatzemada, adaptant-se segons les —
exposades i vulnerables necessitats del negoci.
a accessos no autoritzats. / Aplicacio \
De forma automatica Azure encripta sempre tota la
informacio. Azure
—_—
A més a més, també s'encripta automaticament la
informacio que s'emmagatzema al hardware, es a
dir, el disc.
Disc




Privacitat

Agrupacio estadistica

La agrupacié estadistica és una estratégia de desvinculacio de dades sensibles relacionades amb persones fisiques, per visualitzar les
dades de forma d'agrupacio Els usuaris autoritzats poden accedir i utilitzar aguestes dades a la capa Gold, on es mostraran agregades:

Quines problematiques

olem evitar? Exemple il-lustratiu
Y vitar”

No fer wuna agrupacioé

estadistica pot conduir a la

divulgacio d'informacio

personal i sensible, Ramoén Garcia 40 000
vulnerant la privacitat Guardiola

dels individus. Judith 35 000

Carrasco — 2 30 000 - 40000
Huertas

Pilar Mufioz 20 000 2 10 000 — 20 000

Fernandez

Francisco 14 000
Pérez
Domenech



Privacitat

Control d’accés

La agrupacié estadistica és una estratégia de desvinculacio de dades sensibles relacionades amb persones fisiques, per visualitzar les
dades de forma d'agrupacio Els usuaris autoritzats poden accedir i utilitzar aquestes dades a la capa Gold, on es mostraran agregades:

Quines problematiques
volem evitar?

El control d'accés ajuda a
prevenir que persones no
autoritzades  obtinguin
acceés.

Grup d'usuaris
no autoritzats

Visualitzacio de les taules

Dades sensibles

<

Grup
d'usuaris
autoritzats

XXUXXX

XXX

Carlos
Fossa Rosa

47934678A

Visualitzacio de les taules

Credencials
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