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1. Introduccié
1.1 Proposit

L’objectiu de l'arquitectura es posar en marxa una Plataforma Transversal de Dades per als
serveis de dades de la Generalitat de Catalunya i establir criteris, politiques i pautes de
caracter transversal per a les diferents necessitats de gestio i explotacié de dades.

1.2 Abast

Disposar d'un plataforma que permeti agregar dades de diverses fonts facilitant una visié
unificada d’elles, tant en temps real com en batch, amb parametres d’alta qualitat i confiabilitat,
publicades en un cataleg central i facilment accessibles per al seu consum autonom, amb
diferents nivells d’accés, visibilitat i seguretat. A més a més, servira de base per a realitzar els
diferents nivells d’analisi de les dades que posi a disposicié dels usuaris.

1.2.1 Necessitats fonamentals

Requisits subscripcions:

e Esrequereix d’'una subscripcioé a Microsoft Azure, AWS i Google Cloud Platform.
e Es requereix d’'una subscripcié a Databricks per cadascun dels clouds préviament
esmentades.
e Esrequereix d’'una subscripcié a MongoDB Atlas en Azure.
e Lesregions dels clouds i de tots els components han de pertanyer a la Unié Europea.
o Es requereixen permisos d’Administracido sobre les subscripcions cloud (Microsoft
Azure, AWS i Google Cloud Platform):
o Rol de propietari de la subscripci6.
o Rol de desenvolupador d’aplicacions o superior en el Active Directory.

Veure requisits amb més detall a la documentacié de Databricks [2] i MongoDB Atlas [1].

Restriccions i requisits no funcionals

Principals requisits de recursos i serveis necessaris per a la infraestructura:
e Requisits i restriccions de Databricks, veure [2].
e Requisits i restriccions de MongoDB Atlas, veure [1].

3/40



’@F Generalitat de Catalunya

Y Departament de la Presidéncia
Direccio General de Serveis Digitals
i Experiéncia Ciutadana

1.2.1.2 Restriccions i requisits no funcionals de Microsoft Azure

Private Links entre les VNets de Databricks i MongoDB Atlas.
Azure Key Vault.

Azure ExpressRoute entre les instal-lacions de CTTI i Azure.
Azure Active Directory

ADLS Gen2

O 0O O O O

1.3 Parts interessades

S’han identificat les seguients parts interessades en la solucio:

Promotor:
o CTTI /DGAD
o Gestor / Responsable de la solucié: Joan Duran Bofarull
Responsable del projecte: Gestor d’Integracié de Solucions: Joan Duran Bofarull
Equip de desenvolupament: Minsait
Equip de proves: Minsait, CTTI, departaments
Equip de projectes d’Infraestructura: CTTI, Cloud i MongoDB Atlas.
Equip d’administraci6 i explotacié de sistemes: CTTI, Cloud i MongoDB Atlas.
Equip d’administracié i explotacié de xarxes: Nus
Oficina de Seguretat: Agéncia de Ciberseguretat
Equip de Qualitat: Oficina de Qualitat CTTI
Equip d’administracio i operacions funcionals
Aplicaci6: Codi 3623- Plataforma Transversal de Dades del CTTI
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2. Vistes

2.1 Vista de Context

Els sistemes del CTTI i departaments de la Generalitat de Catalunya podran intercanviar
informacié amb la Plataforma Transversal de Dades, com es pot veure al diagrama de context
de la Figura 1. La Plataforma Transversal de Dades intercanviara informacié amb Informatica
Axon per poder dur a terme el govern de les dades de la plataforma.

La plataforma sera multicloud (Azure, AWS, GCP), pero en una primera iteracié s’implantara
nomeés sobre Azure.

Entitats externes a nivell funcional:

Data Lake Storage

Generalitat de Altres sistemes
Catalunya
; BI, Portal
Sistemes S Plataforma Transversal S Ba;ckngi?: gs
Departament - de Dades - . :
epartaments Sistemes de tercers
<--> Informatica Axon
Diagrama de Context a nivell funcional
Fonts de dades Consumidors
Plataforma de Dades —
CPD Privats CPD Privats
 g—
‘ r A Departamentals
i Bl
: Desl)l:t:a"::m ‘ Eventhub
—
Data Lake NoSQL Disponibilitzacio )
aws APIs ETL/DQ Delta Lake & A
~— =t - o N7 Atlas e —
2 J Sistemes
3 Directa databricks L-‘;Z/\;T'I .j,:; nect
Gonioot I

SFTP v ‘

Google Cloud

Govern de Dades (EDC/AXON/IDQ) (é Informatica

o Figura 1 — Diagrama de context de I’arquitectura

Descripci6 dels diferents sistemes externs utilitzats:
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Sistema | Descripcio | Localitzacié (CPD)
Eventhub Plataforma Kafka del CTTI. Encara que | CPD4

formalment és part de la Plataforma
Transversal de Dades, sera un dels
principals sistemes emprats per a la
ingesti6 de dades dins la mateixa. Les
aplicacions dels departaments publicaran
esdeveniments (amb les dades a
ingestar), que seran consumits i tractats
pel modul ETL/DQ de la plataforma.

EDC / Axon / IDQ Plataforma de govern i qualitat de les | Cloud Azure
dades del CTTI. Obtindra i actualitzara
metadades de la plataforma.

Sistemes Departaments Sistemes i aplicacions del CTTI o d’altres | Dependra del
departaments de la Generalitat que es | sistema.

troben dins els seus CPDs. Seran els
encarregats de publicar informacié a la
Plataforma Transversal de Dades. En
alguns casos, també podran consumir
dades de la plataforma.

Bl Departamentals /| Sistemes de Business Intelligence, tant | Dependra del BI.

Corporatius dels diferents departaments com a
corporatius del CTTI.
Portals Portals que puguin fer servir els diferents | Dependra del portal.

departaments per a recollir informacio de
la Plataforma Transversal de Dades.
Backoffices Backoffices que puguin implantar els | Dependra del
diferents departaments per a recollir | backoffice.
informacio de la Plataforma Transversal de

Dades.

Sistemes tercers Sistemes de tercers o fora de 'ambit de | Dependra del
CTTI. sistema.

Altres Clouds Interaccié amb altres clouds, com Amazon | N/A

AWS i Google Cloud Platform.

Detall de la interacci6 entre el sistema / solucid i els sistemes externs:

Informacio Caracteristiques interaccio
intercanviada
[0 Web Service
O Api
Estil integracié 0 Sftp
(Principi O Rpc
Plataforma arquitectura 1.3) | 0 Cues _
Sistemes . O Altres:  topics
Departaments Transversal Esdeveniments (esdeveniments)
de Dades

Cada cop que es
produeix un
esdeveniment nou.

Actualment existeix ja
aguesta integracio.

Temporalitat o
periodicitat

Consideracions
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Origen

Desti

Informacié
intercanviada

Caracteristiques interaccio

Cada nova aplicacié
que s’hi vulgui integrar,
ha de realitzar una
petici6 a I'Oficina
Teécnica d’Eventhub.

0 Web Service

O Api
Estil integraci6 0 Sftp
(Principi O Rpc
arquitectura 1.3) | 0 Cues
0 Altres: HTTPS,
Plataforma EDC / Axon / _ JDBC
Transversal de IDQ Metadades Temporalitat o
Dades periodicitat
EDC / Axon
s’encarrega de fer
. . peticions  d’extraccio
Consideracions de metadades sobre la
Plataforma
Transversal de Dades.
Estil integracio [0 Web Service
(Principi O Api
arquitectura 1.3) | O Sftp
J Rpc
Arxius de dades 0 Cues
Sistemes _I?Iataforma i documents a U Altres
ransversal : -
Departaments de Dades ingestar en la | Temporalitat o
plataforma. periodicitat
Consideracions | La PTD podra fer servir
SFTP per tal d’ingestar
dades. Ha de poder
accedir a I'SFTP.
Plataforma BI Dades de les | Estil integracio 0 Web Service
Transversal de taules de Delta, | (Principi O Api
Dades col-leccions arquitectura 1.3) | O Sftp
MongoDB Atlas O Rpc
i taules 0 Cues
PostgreSQL. 0 Altres: JDBC,
Denodo, Delta Share
Temporalitat o
periodicitat
Consideracions | Els BI realitzara
queries contra la
Plataforma
Transversal de Dades.
Plataforma Portals dels | Dades ADLS, Estil integraci6 0 Web Service
Transversal de | sistemes de les taules de | (Principi O Api
Dades d’'informacié | Delta, arquitectura 1.3) | O Sftp
col-leccions O Rpc
MongoDB Atlas 0 Cues

7/40



MMM Generalitat de Catalunya

Y Departament de la Presidéncia
Direcci6 General de Serveis Digitals
i Experiéncia Ciutadana

Origen

Desti

Informacioé
intercanviada
i taules
PostgreSQL.

Caracteristiques interaccio

O Altres:

JDBC,
Denodo, Delta Share,
SMB/NFS

Temporalitat o
periodicitat

Consideracions

Els portals realitzaran
peticions contra la
Plataforma

Transversal de Dades.

Plataforma Backoffices Dades ADLS, Estil integracié O Web Service
Transversal de de les taules de | (Principi O Api
Dades Delta, arquitectura 1.3) | O Sftp
col-leccions O Rpc
MongoDB Atlas 0 Cues
i taules 0 Altres:  JDBC,
PostgreSQL. Denodo, Delta Share,
SMBI/NFS, topics
(esdeveniments)
Temporalitat o
periodicitat
Consideracions | Els Backoffices
realitzaran  peticions
contra la Plataforma
Transversal de Dades.
Plataforma Sistemes de | Dades ADLS, Estil integracio 0 Web Service
Transversal de | tercers de les taules de | (Principi O Api
Dades Delta, arquitectura 1.3) | O Sftp
col-leccions 0 Rpc
MongoDB Atlas O Cues
i taules O Altres: Delta Share,
PostgreSQL. Denodo
Temporalitat o
periodicitat
Consideracions | Els sistemes de tercers
realitzaran  peticions
contra la Plataforma
Transversal de Dades.
Gestor d'APIs | Plataforma Dades ADLS, Estil integracio [0 Web Service
del CTTI Transversal | de les taules de | (Principi 0 Api (REST)
de Dades Delta, arquitectura 1.3) | O Sftp
col-leccions O Rpc
MongoDB Atlas O Cues
i taules 0 Altres: JDBC
PostgreSQL. Temporalitat o
periodicitat
Consideracions | Possibilitat de treballar
amb WS.
Preferiblement  anar
cap a APl REST.
Altres Clouds Plataforma . Estil integraci6 0 Web Service
Transversal Arxms de dades (Principi O Api (REST)
de Dades | documents a arquitectura 1.3) | O Sftp
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Origen

Desti

Caracteristiques interaccio

Informacié
intercanviada

ingestar en la O Rpc

plataforma. O Cues
O Altres:  JDBC,
Denodo, topics

(esdeveniments)

Temporalitat o
periodicitat

Consideracions

Plataforma Altres Clouds | Arxius de dades | Estil integracio 0 Web Service
Transversal de i documents a | (Principi O Api (REST)
Dades ingestar en la | arquitectura 1.3) | O Sftp
plataforma. O Rpc
U Cues
0 Altres:  JDBC,
Denodo, topics
(esdeveniments)
Temporalitat o
periodicitat
Consideracions
Perfils d’Actors:
| Perfil Actor | Descripcio
Aplicacio Escriptura i lectura dinformacié al Data Lake (Delta, ADLS,
MongoDB Atlas, PostgreSQL, Neo4j, etc.).
Carrega Gesti6 de carrega: extraccio, transformacio i carrega a la plataforma.
Explotaci6 Explotacid, transformacio i processament de dades.
Lectura Visualitzacio de dades tractades a la Plataforma.
Aquests usuaris poden ser d’aplicacions externes que consumeixen
la informacié de la Plataforma Transversal de Dades (ODI, OBIEE,
Bl, Notebooks, portals, etc.).
Govern Control de les metadades i compliment de politiques de la

Plataforma.

Data Scientist

Creacit i gestié de models d’analitica avangada.

Administradors

Administracié de les diferents plataformes que conformen la
Plataforma Transversal de Dades: Azure de CTTI, Databricks,
MongoDB Atlas i Eventhub.

Departaments

Usuaris dels departaments que han de treballar amb les dades de

referéncia de la plataforma.
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2.2 Vista Funcional

Fonts de dades Consumidors
. Plataforma de Dades
CPD Privats CPD Privats
- T B
. A 6 @ (?) Disponibilitzacio [ Departamentals |
Sistemes J — 5 |
Dep ‘ et e Costhanapemen: S Azure AD  Azure KeyVault Z\< Corporatius
) ® conrLuen : i " o |
Data Lake < databricks  Data Lake NoSQL Portals
vontnut
Seguretat | Govern Data Lake . iy sty Plataforma Kafk Backoffices
aws & S [ J
* 2 Databricks Unity Catalog . — 37 Atlas & L
-+ = = Sistemes
neodyj s
) (i T ETL/DQ Deita Lake Processament ==
Google Cloud ‘_—__L > N L « = Spar Data Lake Relacional aws
: S g w A » WS
gl oETA LAKE mmm o R -
Nefebocks Clusters AR
- - PostgreSaL denodo** 3
@ Azure Storage Account . | | Azure Kubemetes Service '.If.‘.i.'.l Google Cloud
I»Iw
Govern de Dades (EDC/AXON/IDQ) (.) Informatica
. . . f .
o Figura 2 — Diagrama funcional de I'arquitectura

(2 Unity Catalog

p— — Mitjiancant la  funcionalitat  Databricks

Control Management SRR Workspace, que proveix Unity Catalog, els
departaments tenen la possibilitat de mantenir
els seus processos i dades aillats de la resta
de departaments, sense afectar a nivell de
recursos a la resta d’execucions.

Databricks Databricks
Workspace Workspace . .
P P Les dades també estaran separades i cada
departament veura per defecte només les
Clusters SQL Clusters SQL

Endbgints: Erdpoits seves, excepte quan explicitament es
decideix compartir-les.

o Figura 3 — Esquema de Unity
Catalog

Estructura de moduls funcionals interna del sistema:

Modul funcional Descripcio

Ingesta El modul d’ingesta permet la ingestié de dades des dels sistemes
fonts. En aquesta fase estara format per la plataforma Eventhub
(Plataforma Kafka del CTTI), desplegada a les instal-lacions de
CTTI, SFTP,...
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Modul funcional Descripcio

Eventhub Plataforma Kafka del CTTI. Un dels principals sistemes emprats
per a la ingesti6 de dades dins la Plataforma Transversal de
Dades. Les aplicacions dels departaments publicaran
esdeveniments (amb les dades a ingestar), que seran consumits
i tractats pel modul Flow Management de la plataforma.

La comunicaci6 entre Eventhub i PTD hauria de passar a través
d’'una connexié6 ExpressRoute que permeti [Iintercanvi
d’informacioé entre Eventhub, la NETO i la VNET de la PTD.

SFTP La PTD s’ha d'integrar amb el servei SFTP corporatiu del CTTI,
a on els seus clients podran deixar arxius a ingestar. Aquests
fitxers es copiaran dins 'emmagatzemament Azure de PTD, que
seran recollits i tractats pel seu modul d’'ingesta.

JDBC/ODBC La PTD s’ha d’'integrar a origens de bases de dades mitjangant
JDBC/ODBC
API La PTD s’ha d’integrar a fonts d’informacié publicades amb API
Rest o WS.
Data Lake NoSQL Aquest modul estara implementat sobre MongoDB Atlas i neo4j

(AuraDB), que permeten el tractament de BBDD NoSQL en
cloud. El cloud seleccionat de MongoDB Atlas sera el de
Microsoft Azure.

Azure Active Directory Sera el corporatiu del CTTI.

Azure Storage Account Comptes d’emmagatzematge d’Azure que contenen els objectes
de dades necessatris per estojar les dades de la PTD i MongoDB
Atlas, que els gestionaran. S’hauran de configurar perqué emprin
les claus de xifrat en repds guardades a Azure Key Vault,
gestionades per CTTI.

Azure Key Vault Permet administrar les claus criptografiques de les plataformes i
serveis desplegats sobre el cloud de Microsoft Azure. Les claus
criptografigues hauran de ser gestionades, custodiades,
arxivades i destruides en tot moment pel CTTI, només per usuaris
autoritzats per aquest; mai per Azure ni MongoDB Atlas.

Azure DevOps Proporciona un conjunt integrat de serveis i eines per gestionar
els vostres projectes de programari, des de la planificacio i el
desenvolupament a través de proves i desplegament.

Azure Cost Management | Proporciona informacié sobre els costos generals i la utilitzacié
en tots els serveis d'Azure.

Databricks Plataforma d'analisi oberta i unificada per construir, desplegar,
compartir i mantenir dades, analisis i IA a gran escala.

Seguretat i Govern Data | Format per Unity Catalog que proporciona capacitats de control
Lake d'accés centralitzat, auditoria, llinatge i descobriment de dades a
través dels espais de treball d'’Azure Databricks.
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Modul funcional Descripcio

ETL/DQ Conjunt d'eines destinades a l'extraccio, carrega i transformacié
de dades. De la mateixa manera es disposa de DQ que comprova
la qualitat d'aquestes.

Delta Lake Capa d'emmagatzematge que proporciona la base per a
I'emmagatzematge de dades i taules a la Plataforma Databricks.

Processament Modul encarregat de la transformacié de les dades.

Azure Kubernetes | Component que facilita la implementacio, administracié i escalat

Services d'aplicacions en contenidors. AKS s'encarrega de tasques

complexes com la configuracié i el manteniment del clUster,
permetent enfocar-te en el desenvolupament i l'operacié de les

aplicacions.
Data Lake Relacional Base de dades relacional: PostgreSQL, Azure SQL, etc.
Disponibilitzacio La disponibilitzacié de les dades es fara per diverses opcions:

Delta Share, Eventhub, SFTP, IBM API Connect i Denodo.

Serveix Externs:

Serveis externs Opcions

SGDE 00 Formularis PDF
0 Formularis HTML5
[0 STD (Transf. documents)
0 No
GECO+ 0 Si
0 No
PICA 0 Si
[J No
Altres Integracions

Justificacions de les decisions del model funcional

Justificacio (Avantatges i Inconvenients)
Segregacio  funcional |Aplicacié del principi d’Unica responsabilitat per els components de
dels moduls la plataforma.
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2.3 Vista d’Informacio

Dada a proporcionar Opcions

Dades de caracter

personal

o Si
0 No

Finalitat i Us de les dades
(RGPD)

S’estan definint els maxims nivells de seguretat de les dades,
perqué preveiem que es puguin tractar i consolidar tots els
nivells definits a la RPGD. L'objectiu és centralitzar
lemmagatzematge i gestid d’informacié a ser utilitzada per
diferents sistemes. No es posen limits al grau de sensibilitat
que pugui allotjar.

Nivell de RGPD assignat
al fitxer

[0 Dades Basiques
[0 Especialment protegides

Nivell de sensibilitat de
les dades

Public
Intern
Sensible
Critic

Molt Critic

I A

Requeriment legal de
retencio de les dades

1 any

2 anys

3 anys

4 anys

5 anys: dades financeres

Altres: el que marqui la llei en cada cas.

I o o A

Model d'emmagatzemat
de la Informacio

Operacional
Analitiques
Documentals
Textuals
Cache

I A

Totes les dades seran xifrades en repds, emprant les
técniques d’Azure i amb les claus de xifratge gestionades per
CTTI a Azure Key Vault.

Volumetries
d’informacio

esperades

No tenim especificat unes volumetries perqué s’estan
estudiant els casos d’'Us. El dimensionament definit en la vista
de desplegament es una linia base minima per desplegar en
el cloud. Lemmagatzemament i el processament son elastics.
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Entitats de referéncia:

Dada a proporcionar Opcions

Entitats de referéncia | No aplica
utilitzades
Grup | Entitat | Versi6
Noves entitats a afegir O Si, les seglents:
0 No

2.4 Vistade Concurrencia

Dada a proporcionar Opcions / Detall

Usuaris simultanis La Plataforma Transversal de Dades albergara diferents
serveis que poden ser consumits per transaccions
d’'aplicacions, sistemes de Bl, processos d’analitica. Per tant
els usuaris simultanis poden contemplar-se com el total
d’usuaris, transaccions 0 processos externs que consumiran
serveis de la plataforma.

Identificacio de | No s’identifiquen processos interns que generin pics de
processos consum. En qualsevol cas, la plataforma és elastica i
s’ajustara a les necessitats en cada moment.

Pel que fa als processos de govern, cal identificar possibles
procediments de clients que poden afectar a la resta dels
serveis.

Relaci6 / comunicacié | No hi ha col:lisié entre processos.
entre processos
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2.5 Vista de Desenvolupament

Dada a proporcionar Opcions / Detall

Tecnologies de

desenvolupament

Productes de Databricks (Spark, Delta), MongoDB Atlas,
Confluent Kafka i llenguatges de programacié com Scala,
Python i Java.

software /
de tercers

Identificar
Llibreries
utilitzades.

Productes de Databricks (Spark, Delta), MongoDB Atlas,
Confluent Kafka, entre d’altres.

Principis i estandards
seguits en el disseny i
desenvolupament del
codi

Indicar els Principis d’Arquitectura que es segueixen respecte
al disseny i el desenvolupament.

[0 Segregacio de funcions
[ Arquitectura desacoblada
O Arquitectura orientada a Serveis
[0 Reutilitzacio de funcions
0 Altres:
Arquitectura d’esdeveniments

Repositori de codi

Informacié del repositori on es puja el codi font.

Repositoris generals:

00 Git Corporatiu (GitLab — Per al codi que es desenvolupara
amb Scala, Python, Java i Terraform, entre d’altres)

0 Host, SAP o paquets

Repositoris particulars departamentals:
Bamboo de Salut

SVN d’Agaur

SVN de I’Agencia d’Habitatge

SVN de TSF

SVN d’Incasol

SVN d’Interior

Quickbuild de Presidéncia

I o A o A

00 Altres / Excepcions:
Les parts propietaries de la plataforma no faran servir cap
repositori.

Identificar de

caracters

jocs

Indicar quin sera el joc de caracters que s'utilitzara.

O UTF8
O UTF16
[J 1S0O8859-P15
O Altres:

Nota: En un servei nou s’ha de fer us dUTF8
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Justificacions de les decisions de la vista de desenvolupament

Databricks Entorn d’execucio distribuit i multicloud.

Decisio Justificacio

donara suport a sistemes critics.

MongoDB Atlas Compleix amb els requisits d’excel-léncia técnica i suport
empresarial que es requereix per a una instal-lacio transversal que

donara suport a sistemes critics

Confluent Kafka Compleix amb els requisits d’excel-léncia técnica i suport
empresarial que es requereix per a una instal-lacié transversal que

2.6 Vista de Desplegament

Es desplegara la solucié de Databricks allotjat al nivol de Microsoft Azure de CTTI mitjancant
la filiacié de la subscripcié del CTTIl en Azure amb una relacié de confianga. També s’ha de
desplegar la soluci6 MongoDB Atlas en la modalitat SaaS de cloud public allotjat al navol de
Microsoft Azure. Es realitza la subscripcié directament amb MongoDB Atlas. A la Figura 4
s’observa I'esquema detallat de desplegament. Pel que fa a la relacié entre els components,

es pot veure a I'esquema de la Figura 2.

Xarxa CTTI
[(—— Plataforma de Dades
P N _
[
Coporatios .
[ portas h @ (?) I ans A 3% Atlas
1
| cackoftces CTTI Azure CostManagement Azure AD Azure KeyVault :
[ ) H ! Data Lake NoSQL (SaaS)
tocars e N A
e @ s @is Data Lake databricks an ;
Eventhub Lo -] Seguretat | Govern Data Lake H

Plataforma Kafka
(®) CONFLUENT

() conm té Databricks Unity Catalog . .
§€ i " ‘, ’, i" Azure Private Link
I ETL/DQ Delta Lake Processament 4D -

(&)

e n B A € = spai 3 :
an » R = =
el o ) = ; = !
Notebooks Clusters =/ ! P |
: !
o ! R |
Sistemes - - £ ] :
Departaments denodo’ ™ | Az Storage Account ' Azure Kubemetes Service (B BB g [
— ]
B Comunicacié segura a través 'Express Route.
A Comunicacio segura a través d’un Azure Private Link entre les VNETs de la plataformai el clister MongoDB Atlas. No surt a Internet.
< - - -»  Comunicacio segura dins la mateixa infraestructura d/Azure. No surt a Internet.
. . , .
o Figura 4 — Diagrama de desplegament de I’arquitectura

2.6.1 Prerequisit per a la creaci6 de I’entorn

Veure apartat 1.2.1.
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2.6.2 MongoDB Atlas

El prerequisits per poder donar d’alta i treballar amb el servei SaaS MongoDB Atlas sén els
seguents:
e Enviar a Mongodb el tenant id del compte d’Azure de la PTD.
e MongoDB retornara un codi d'activacié per tal de que sigui activat des de la seva
plataforma.
¢ A MongoDB Atlas es crea una organitzacio i dos projectes diferents, un per a PRE i
I'altre per a PRO.

Encara que MongoDB Atlas és un SaaS, aquest obliga a que el client defineixi la segtient
informacié minima per a un replica set de 3 nodes:

Proveidor del cloud i regio: Microsoft Azure i West Europe.

Tamany de la maquina sobre el que es desplegara el servei.

Versié de MongoDB.

Backup i tipus de backup.

Entorn Preproduccio
Cloud Public:
Preproducci6 - SaaS

CONTENIDORS

Identificador | Nombre Programari i | Memodria Ram | Disc Administrat
d’instancia Pods/ versio /i Persistent | per CPD
Contenidors | Imatge Recursos (Si/No)
Docker addicionals

Capa Aplicacions
1 3 MongoDB 6 2 vCPUs - 8| 128 GB No
GB

A les dues imatges seguents es pot veure la configuracio requerida per a aquest entorn:
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Dedicated Clusters for high-traffic applications and large datasets

* additional hardware configurations available for specialized workloads

Tier RAM Storage VvCPU Price

V] M30 §GB 32GB 2wvCPUs from $0.68/hr

Class General

Storage 32 GB s included in the bose price.

8GE — 512 GB 128 GB

Auto-scale Cluster Tier Scaling  View docs (4

Minimum cluster size M30_~ Maximum cluster size M40 ¥

Allow cluster to be scaled down

storage Scaling
10OPS 500 IOPS (48 MB/s throughput)

Additional Info 3000 max connections | High network performance

Additional Settings MongoDB &.0, Backup, Encryption at Rest
Cloud Backup

Select a Version MongoDB 6.0 v

All clusters launch with the WiredTiger™ storage engine.

Turn on Cloud Backup (M2 and up)

Snapshots are taken automatically and stored according to your bockup and retention
policy. Meets recovery point objective (RPO) of 6 hours by defoult, configurable down 101
hour.

You can disable backups at any time. Learn more about backup options

Pricing Varies

Continuous Cloud Backup

This additional option also records the full oplog for a configured window, permitting a
restore to any point in time within that window. Meets recovery point objective (RPO) of 1
minute.
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Entorn Produccio

Cloud Public:

Produccio - SaaS

CONTENIDORS

Identificador | Nombre Programari i | Memoria Ram | Disc Administrat
d’instancia | Pods/ versio /] Persistent | per CPD
Contenidors | Imatge Recursos (Si/No)
Docker addicionals

Capa Aplicacions
2 3 MongoDB 6 2 vCPUs - 8|512GB No
GB

A les dues imatges seguents es pot veure la configuracié requerida per a aquest entorn:

Dedicated Clusters for high-traffic applications and large datasets
* additional hardware configurations available for specialized workloads

Tier RAM Storage vCPU Price

V] M30 8GB 32GB 2vCPUs from $0.68,/hr

Class General
Storage 32 GB is included in the base price.
8GE — 512 GB 512 =B
Auto-scale Cluster Tier Scaling  View docs [

Minimum cluster size M30 ~ Maximum cluster size M40 ~

Allow cluster 1o be scaled down

Storage Scaling
10PS 2300 1OPS (48 MB/s throughput)

Additional Info 3000 max connections | High network performance
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Additional Settings MongoDB 6.0, Backup, Encryption at Rest
Cloud Backup

Select a Version MongoDB 6.0 v

All clusters launch with the WiredTiger™ storage engine.

Turn on Cloud Backup (M2 and up) (,)

Snapshots are taken automatically and stored according to your bockup and retention
policy. Meets recovery point objective (RPO) of 6 hours by defoult, configurable down 101
hour.

You can disable backups at any time. Learn more about backup options

Pricing Varies

Continuous Cloud Backup

This additional option also records the full oplog for a configured window, permitting a D
restore to any point in time within that window. Meets recovery point objective (RPO) of 1
minute.

2.6.3 Azure Databricks i Unity Catalog

La implementaci6 de Databricks es realitza eficientment a través de Terraform, aprofitant els
moduls especialitzats dissenyats per crear de manera integral tots els components essencials
de la instancia o workspace. Posteriorment, un cop aprovisionat Databricks, es procedeix a
habilitar I'Unity Catalog per gestionar les dades emmagatzemades a la plataforma. Per dur a
terme aquesta tasca, €s fonamental comptar amb un usuari designat com a Global Admin del
tenant al compte d'Azure.

S~ Databricks
Spcwr‘i(\Z
$Scala
@ python
<S5
Clister & Job Cluster Claster & Job Claster %
batabricks Notebook
I NN
— —
P i
Azure Data Lake DELALAS
Storage
Store
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L'habilitacié de I'Unity Catalog implica la creacié d'un metastore sobre un storage acount
d’Azure, tot recordant que només es pot crear un metastore per regid. Aquest Unity Catalog
atorga una visio integral de tots els espais de treball creats sota el tenant, possibilitant un
govern efectiu de la informacio a través de fronteres i assegurant-ne una administracio
coherent i centralitzada. Els noms dels atributs seguiran les directrius del llibre blanc CTTI

& databricks Account

Create metastore

e Workspace: Es un contenidor que agrupa i organitza els recursos relacionats amb un
projecte, aplicacid o iniciativa. Proporciona un entorn unificat per a I'administracio,
col-laboracio i desenvolupament de solucions al navol.

e Cluster: Un cluster a Azure Databricks és un conjunt de maquines virtuals que treballen
juntes per processar grans volums de dades. Son utilitzats per a la col-laboraci6 i
exploracio interactiva des de notebooks de Databricks. Aquests clUsters estan destinats a
ser utilitzats per multiples usuaris de manera col-laborativa. Els usuaris poden executar
cel-les de codi a quaderns de forma interactiva i realitzar analisi exploratoria de dades.

e Job Cluster: Es un cluster temporal utilitzat especificament per executar una feina o tasca
en particular. Quan el treball es completa, el clister es pot tancar, el que ajuda a optimitzar
els recursos i controlar costos. Aquests clusters executen feines com Spark o un flux de
treball d'ETL.

e Storage Account: Un compte d'emmagatzematge a Azure és un servei que proporciona
emmagatzematge al navol altament disponible i durador. S'utilitza per emmagatzemar
dades com blobs, fitxers, taules i cues. Es agui on s'emmagatzema les metadades
generades per l'unity catalog

e Delta Lake: Es unatecnologia de gestié de dades desenvolupada per Databricks. Es basa
en el format d'emmagatzematge de dades parquet i afegeix una capa de control de
versions transaccional, cosa que permet I'administracié de dades a nivell de taula amb
transaccions atomiques i confiabilitat en entorns de big data.

e Azure Data Lake Storage: Es un servei d'emmagatzematge al nivol optimitzat per a
analisi de big data. Ofereix escalabilitat massiva, seguretat millorada i capacitat per
emmagatzemar i analitzar dades no estructurades i estructurades a gran escala. S'integra
amb eines i serveis d'analisi de dades a Azure.
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Als entorns de Pre i Pro els cluster estaran classificats per talles small, medium, large. Els
Clusters seran efimers el que vol dir que es crearan i destruiran acabat el procés o tasca.
Cal recordar que si trobem projectes que requereixin una demanda més gran de recursos
(Memoria o CPU) es podra disponibilitat de manera particular mitjancant la definicio del
Workflow.

Aquests talles estan disponibles a eleccio per als entorns de DES, PRE i PRO.

Cloud Public:

Talla S — Databricks SaaS

Clusters - Microsoft Azure i West Europe

Identificad | Nombre Databricks Worker Type | Workers  Driver type
or Clusters runtime
d’instancia
Capa Aplicacions
1 1 13.3 LTS | Memory : | Min: 2 Memory:14G
(Scala 2.12, | 14Gb Max:8 b
Spark 3.4.1) Cores : 4 Cores: 4

Talla M — Databricks SaaS

Clusters - Microsoft Azure i West Europe

Identificad | Nombre Databricks Worker Type | Workers  Driver type
(o] Clusters runtime
d’instancia
Capa Aplicacions
2 1 13.3 LTS | Memory D Min: 2 Memory:28G
(Scala 2.12, | 28Gb Max:8 b
Spark 3.4.1) Cores : 8 Cores: 8

Talla L — Databricks SaaS

Clusters - Microsoft Azure i West Europe

Identificad | Nombre Databricks Worker Type | Workes Driver type
or Clusters runtime
d’instancia
Capa Aplicacions
3 1 13.3 LTS | Memory © | Min: 2 Memory:56G
(Scala 2.12, | 56Gb Max:8 b
Spark 3.4.1) Cores : 16 Cores: 16
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2.6.4 Denodo

El prerequisits per poder donar d’alta i treballar amb el servei laaS de Denodo 8.0 Enterprise
Plus son els seguents:

e Enviar a Denodo el tenant id del compte d’Azure de la PTD.

e Denodo retornara un fitxer amb la llicéncia per tal de que sigui activat a la plataforma.

Entorn DES

Cloud Public:

Desenvolupament - laaS

Clusters - Microsoft Azure i West Europe

Identificador | Nombre Programari i | MemoriaRami Disc Administrat
d’instancia | VM versio Recursos Persistent per CPD
addicionals (Si/No)

Capa Aplicacions
1 2 Denodo 8.0 | 4 vCPUs — 32 | 256 GB No
Enterprise Plus | GB

Entorn Preproduccio
Cloud Public:
Preproduccié - laaS
Clusters - Microsoft Azure i West Europe
Identificador | Nombre Programari i | MemoriaRami Disc Administrat

d’instancia | VM versié Recursos Persistent per CPD
addicionals (Si/No)

Capa Aplicacions
1 2 Denodo 8.0 | 4 vCPUs — 32 | 256 GB No
Enterprise Plus | GB

Preproduccié6 - SaaS

Base de Dades - Microsoft Azure i West Europe

Identificador | Nombre Programari i | MemoriaRami Disc Administrat
d’instancia BDD versio Recursos Persistent per CPD
addicionals (Si/No)

Capa Aplicacions

2 1 Azure SQL Min: 1 vCPUs — | 128 GB No
Max: 2 vCPUs
RAM: 6 GiB
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Entorn Produccio
Cloud Public:

Produccio - laaS

Clusters - Microsoft Azure i West Europe

Identificador | Nombre Programari i | MemoriaRami Disc Administrat
d’instancia | VM versio Recursos Persistent per CPD
addicionals (Si/No)

Capa Aplicacions
3 2 Denodo 8.0 | 4 vCPUs — 32 | 256 GB No
2 Enterprise Plus | GB

Produccio - SaaS

Base de Dades - Microsoft Azure i West Europe

Identificador | Nombre Programari i | MemoriaRami Disc Administrat
d’instancia BDD versio Recursos Persistent per CPD
addicionals (Si/No)

Capa Aplicacions

4 1 Azure SQL Min: 1 vCPUs — | 128 GB No
Max: 2 vCPUs
RAM: 6 GiB

2.6.5 Altres recursos a desplegar

Per cobrir altres necessitats sera necessari el desplegament del seglients recursos:

Recurs | Descripci6 | Localitzaci6
Azure Key Vault Gestiona i mantén claus de l'aplicacid, entre | Azure.

elles les de xifratge de les dades que
s’emmagatzemen a Azure i MongoDB Atlas.

Azure Active Directory Emprar el que ja té CTTI a Azure. Azure

VNet Private Links Links privats entre les VNets d’ Azure iles de | Azure
MongoDB Atlas.

Azure Kubernetes | Entorn totalment gestionat que permet | Azure

Services executar microserveis i aplicacions en
contenidor en wuna plataforma sense
servidor.
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2.6.6 Altres dades rellevants pel desplegament

Dada a proporcionar | Opcions / Detall

Xarxes d’accés

M Internet

M Intranet

v Extranet
Servei transversal .
SMTP M Si

O No
ProxyPass .
(Sortida a Internet) ¥ Si

O No

Altres serveis
técnics utilitzats

Justificacions de les decisions de la vista de desplegament:

Entorn DES, PRE
PRO

Decisio Justificaci6

Entorn de desenvolupament, preproductiu i productiu.

Desplegament
cloud public

a

Inicialment, es considera desplegar al Cloud public de Microsoft
Azure.

2.6.7 Vista Operacional

Gesti6 de logs | Opcions / Detall

Indicar [Pactivitat a

registrar

S’enregistrara com a minim:

Intents d'accés al sistema (exitosos i fallits).

Altes, baixes i canvis en els permisos dels usuaris.
Canvis en la configuracié de I'aplicacié.

Accessos i modificacions a dades sensibles.

Politica de rotacio i
retencio dels Logs.

El periode de retencié de logs sera de 6 mesos disponibles en tot
moment i de 12 mesos disponibles sota demanda, el que implica
un total de 18 mesos de retencié.

Ubicaci6 dels logs

Els propis de la plataforma.
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Sondes | Descripcié

Detall de les Sondes | Azure, MongoDB Atlas i Databricks implementen eines que
permeten monitoritzar la plataforma de dades. S’han d’integrar
amb Talaia.

Politiques de | Descripcio
retencié

Identificar quina de | O Estandard

les politiques | 0 Avancada
s’ajusta més al que | [ Especial
es requereix. Més informacid respecte a cada Politica
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3. Perspectives Transversals

3.1 Seguretat

Dada a proporcionar | Opcions / Detall

Mesures de
seguretat basiques
de [IPAgéncia de

Ciberseguretat

Mesures de sequretat.

M S’ha llegit i es tindran en compte les mesures de seguretat
vigents a I'hora d’'implementar I'arquitectura del servei / solucid.

Sistema
d’autenticacio

M Usuari Intern (Gicar)

[ Usuari Extern (VALid)

[ Accés Hibrid (Gicar i VALid)

[0 No requereix Autenticacio

M Altres: usuari/password (usuaris tecnics de BDD de MongoDB
Atlas i Denodo i usuaris dels servidors SFTP), Microsoft Entra ID
del CTTI per als usuaris d’Azure Databricks, aplicacions
empresarials per al usuaris maquina de Databricks.

Els usuaris SFTP seran engabiats i empraran usuari/password per
autenticar-se.
tecnics

Els passwords o secrets dels usuaris

emmagatzemats a Azure Key Vault.

seran

Modalitat
d’integracioé
Gicar

amb

O SiteMinder

00 Agent de Shibboleth

M SAML Out of the box

0 Canigbé SAML2

O ADFS-GICAR

O AD, LDAP, o BBDD aprovisionada per GICAR
v Altres:

Usuaris especials

Un usuari amb permisos de Global Admin de Microsoft Entra ID per
poder activar el Databricks Unity Catalog de la PTD. Posteriorment
I'usuari ha de crear el administradors de comptes de Databricks.

Xifrat infraestructura

Les dades en repos s’han de xifrar als magatzems d’Azure definits
per a Databricks, Denodo i MongoDB Atlas, fent servir Azure Key
Vault com a repositori de claus de xifratge, que seran gestionades
pel CTTI.

https://docs.microsoft.com/es-
es/azure/security/fundamentals/encryption-overview

Les dades en transit sempre aniran xifrades amb protocols segurs,
TLS i SFTP.
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Certificacions

CERTIFICACION DE
CONFORMIDAD CON EL

Sequridad

Categoria ALTA

RD 3/2010

La categoria ENS és ALTA. La molta criticitat de les dades implica
que aquest sera ALT a nivell ENS i per tant la categoria de la
plataforma es considera ALTA segons article 40 i Annex | de 'ENS.

Microsoft Azure esta certificat en el compliment de 'ENS, nivell
ALT, com <s’indica a la pagina Web de [I'ENS
(https://gobernanza.ccn-cert.cni.es/certificados). Els  Sistemes
d'Informacié que suporten els serveis de Microsoft Azure sén
enumerats a la pagina de I'Annex del Certificat, que es pot veure
al seguent document:

ES_Certificado de
conformidad ENS M

MongoDB Atlas esta certificat, entre d’altres, en: ISO 27001/2013,
CSA Start Level 21 SOC 2 Type 2, perd no en 'ENS, encara que
en un correu enviat a Minsait indiguen que estan realitzant els
tramits adients.

Certificat ISO 27001, MongoDB -2022  MongoDB Atlas -
2013 CSA STAR Certificatit SOC 2 + HITRUST M

En el seglient arxiu es pot veure una comparativa realitzada per
Minsait entre SOC 2 Type 2 i 'ENS:

[
3
mapping-soc-2-ENS

xIsx

Denodo esta certificat en ISO 27001/2013, perd no s’ha trobat el
certificat corresponent. No esta certificat en 'ENS, perd indiquen
gue estan en tramits, com es pot veure al correu adjunt:

&

cumplimiento
Denodo certificado

Informatica esta certificat en el ENS:

o

Informatica_Certifica
do de conformidad EM
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3.2 Rendiment i escalabilitat

Dada a
proporcionar
Requeriments de
rendiment
continuat i davant
pics

Mesures adoptades | L'aplicacié esta preparada per I'escalabilitat horitzontal?
per tal d’assolir el | 41 Si

rendiment 0 No

necessari

Opcions / Detall

Perqué:
El sistema esta desplegat al navol de Azure i tindra opcié a comptar
amb recursos auto escalables.

3.3 Disponibilitat

Dada a | Opcions / Detall

proporcionar

RTO del Sistema Temps que pot estar el negoci amb el servei aturat.
00 2 hores

M Entre 2 i 24 hores

[0 Més de 24 hores

0 Altres:

RPO Punt de | En cas d'incidéncia quin es desitja que sigui el punt de recuperacio:
recuperacio
Objectiu 00 Zero: No hi ha pérdua d’informacio, el sistema de recolzament ha
de tenir exactament la mateixa que hi havia abans de I'incident.

M Darrer Backup: En cas d’incident, el sistema es recupera amb
I'dltim backup conegut.

00 Altres:

Definir horari de | O Laboral (12x5)
servei habitual M Continu (24x7)
O Altres

Afectacio per la indisponiblitat d’entitats externes:

Sistema extern | Descripci6

29/40



MMM Generalitat de Catalunya

Y Departament de la Presidéncia
Direcci6 General de Serveis Digitals
i Experiéncia Ciutadana

3.4 Localitzacio

No aplica
Dada a | Opcions / Detall
proporcionar
Idiomes que | I Catala
suporta el sistema M Aranes

M Castella

00 Anglés

[0 Francés

0O Altres:

Definir com es | U Mitjangant la réplica d’'un conjunt de pagines per a cada idioma.
resol I'as
multilingte M Mitjangant un unic conjunt de pagines que obtenen diferents literals
de forma externa segons l'idioma.

M Altres: Col-leccid dades de referéncia.
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4. Informacio especifica pel projecte d’aprovisionament
4.1 Informacié relativa al context
No aplica

4.2 Informacio relativa al SIC

Dada a proporcionar Opcions / Detall

Entorns a gestionar pel | Desenvolupament, Preproduccié i Produccio.
SIC

Organitzacié de | dev, pre, master
branques
Artefactes Es generaran els artefactes corresponents els projectes

desenvolupats.

4.3. Informacio relativa a xarxes i dominis DNS

A continuacio es llista la informacio relativa als entorns de preproduccié i producci6. La
configuracié és practicament idéntica, per tant s’agrupa en la mateixa taula i només es
distingira quan sigui menester.

i s g
o) O =
— o o £
2 S e
T o =
Databricks
DES: Denodo
el XXX XIXX Azure Container
ol E Instances
8 O | PTD via Azure | PRE: TCP MongoDB Atlas
a | & |ExpressRoute 172.29.22.0/24
E 8 A MongoDB Atlas s'hi
o PRO: accedira via una VNET
172.29.23.0/24 a través del Private Link
configurat.
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=
0
5]
(@)
4+
()
o
I

Protocol
Integracio
amb

DES:

Azure O
XXX XIXX
MongoDB [
Intern

PRE:
MongoDB Atlas | Azure [ 1024
Cluster via Azure | 172.29.22.0/24 a | TCP
Private Link MongoDB O 1173
Intern

Cluster de MongoDB
Atlas.

Azure PTD

PRO:

Azure O
172.29.23.0/24
MongoDB O
Intern

PRE:
Informatica O
XXX XIXX
PTD O
172.29.22.0/24

PRE/PRO/DES

PTD via Azure

Private Link TCP

PRO:
Informatica O
XXX XIXX
PTD U
172.29.23.0/24

Informatica AXON/EDC/IDQ
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Mongo DB Atlas Cluster

Azure Key Vault

Intern Azure

TLS

Adreces de MongoDB
Atlas des de les quals
es poden fer peticions
a Azure Key Vault:

3.92.113.229
3.208.110.31
3.211.96.35
3.212.79.116
3.214.203.147
3.215.10.168
3.215.143.88
3.232.182.22
18.214.178.145
18.235.30.157
18.235.48.235
18.235.145.62
34.193.91.42
34.193.242.51
34.194.7.70
34.196.80.204
34.196.151.229
34.200.66.236
34.235.52.68
34.236.228.98
34.237.40.31
34.238.35.12
35.153.40.82
35.169.184.216
35.171.106.60
35.173.54.44
35.174.179.65
35.174.230.146
35.175.93.3
35.175.94.38
35.175.95.59
44.206.200.18
44.207.9.197
44.207.12.57
50.19.91.100
52.7.232.43
52.71.233.234
52.73.214.87
52.87.98.128
52.203.106.167
54.145.247.111
54.163.55.77
54.167.217.16
100.26.2.217
107.20.0.247
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107.20.107.166
107.22.44.69

Kafka Broker Cluster
6000 ->
LEVHIFX60:6001,
LEVHIFX61:6002,
LEVHIFX62 :6003

6001 ->
LEVHIFX60:6001
6002 ->
IhI:J Eventhub PRE 6000 LEVHIFX61:6002
a | (preproduccio.event 6001 6003 ->
O | hub.intranet.gencat. 10.53.194.11 6002 s LEVHIFX62:6003
-
a | cat) 6003

La connexi6 entre
ambddés endpoints es
realitzara a través
d’Azure ExpressRoute.

L’autenticacio es
realitzara mitjangant
mTLS.
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Kafka Broker Cluster
6000 ->
LEVHIFT60:6001,
LEVHIFT61:6002,
LEVHIFT62 :6003
6001 ->
LEVHIFT60:6001
6002 ->

6000 LEVHIFT61:6002
Eventhub PRO 6001 6003 ->

(eventhub.intranet.g | 10.52.194.10 6002 TLS LEVHIET62:6003
encat.cat) 6003

PTD PRO

La connexio entre
ambdoés endpoints es
realitzara a través
d’Azure ExpressRoute.

L’autenticacio es
realitzara mitjancant
mTLS.

S’ha de crear un VNet
Peering entre la VNet
d’EDC/AXON i la de la
Plataforma de Dades.

Per a PRE, la
configuraci6 de la VNet
dEDC/AXON és |la
seglent (manca la de
172.31.246.32/2 PRO, que encara no

EDC/AXON 7 443 | TLS existeix):

PTD

Subscripcio6: Gencat
CTTI preproduccio
8e572353-4a3f-40cf-
8698-cea015266df3
RG: tdd-common-rg
Vnet: tdd-pre-vnet
Address Space:
172.31.246.32/27
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PTD

INT
PowerBI (10.51.111.209)

172.29.22.0/24

443

JDBC

Databricks

PTD

PRE
PowerBl (10.51.193.41)

172.29.22.0/24

443

JDBC

Databricks

PTD

PRO
PowerBI (10.50.193.38)

172.29.23.0/24

443

JDBC

Databricks

36/40




MMM Generalitat de Catalunya

Y Departament de la Presidéncia
Direcci6 General de Serveis Digitals
i Experiéncia Ciutadana

Host Desti
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w Origen de dades de
x CPD2/REU 10.51.228.20 1591 | TCP | bEU PRE.
o Origen de dades de
o CPD2/REU 10.50.228.24 1591 | TCP REU PRO.

Databricks PTD (172.29.23.64/27)|Databricks PTD (172.29.22.64/27) Jelgls[=]y]

Font de les regles per MongoDB Atlas: Security Features and Setup — MongoDB Atlas

S’han de configurar les seglients necessitats de connectivitat:
e Crear d'un enllag tipus Private Link entre la VNET d’Azure a on es troba desplegat el
Databricks i la VNET de MongoDB Atlas.

DEGE a | Opcions / Detall

proporcionar

Dominis DNS PRE:
preproduccio.ptd.ctti.intranet.gencat.cat
172.29.22.85 preproduccio.api.ptd.ctti.intranet.gencat.cat
172.29.22.85 preproduccio.govern.ptd.ctti.intranet.gencat.cat
172.29.22.85 preproduccio.denodo. ptd.ctti.intranet.gencat.cat
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172.29.22.134 adb-7139081274934771.11.azuredatabricks.net
172.29.22.134 adb-dp-7139081274934771.11.azuredatabricks.net
172.29.22.133 adb-5780738585396366.6.azuredatabricks. net
172.29.22.133 adb-dp-5780738585396366.6.azuredatabricks.net
172.29.22.165 adb-3807468366949474.14.azuredatabricks.net
172.29.22.165 adb-dp-3807468366949474.14.azuredatabricks.net
172.29.22.167 adb-589894607047291.11.azuredatabricks.net
172.29.22.167 adb-dp-589894607047291.11.azuredatabricks.net
172.29.22.168 adb-2316150342427455.15.azuredatabricks.net
172.29.22.168 adb-dp-2316150342427455.15.azuredatabricks.net
PRO:

ptd.ctti.intranet.gencat.cat

172.29.23.85 api.ptd.ctti.intranet.gencat.cat

172.29.23.85 govern.ptd.ctti.intranet.gencat.cat

172.29.23.85 denodo.ptd.ctti.intranet.gencat.cat

172.29.23.133 adb-3160202689475972.12.azuredatabricks.net
172.29.23.133 adb-dp-3160202689475972.12.azuredatabricks.net
172.29.23.134 adb-1917381938162982.2.azuredatabricks.net
172.29.23.134 adb-dp-1917381938162982.2.azuredatabricks.net
172.29.23.165 adb-415924557256886.6.azuredatabricks.net
172.29.23.165 adb-dp-415924557256886.6.azuredatabricks.net
172.29.23.167 adb-4258240250330622.2.azuredatabricks. net
172.29.23.167 adb-dp-4258240250330622.2.azuredatabricks.net
172.29.23.168 adb-52672067831854.14.azuredatabricks.net
172.29.23.168 adb-dp-52672067831854.14.azuredatabricks.net

Urls a assegurar

MongoDB Atlas: https://cloud.mongodb.com

amb Gicar
PRE:
https://preproduccio.govern.ptd.ctti.intranet.gencat.cat/*
https://preproduccio.denodo.ptd.ctti.intranet.gencat.cat/*
PRO:
https://govern.ptd.ctti.intranet.gencat.cat/*
https://denodo.ptd.ctti.intranet.gencat.cat/*

CIDR DES: XXXX/XX  (direccionament CTTI) i 10.10.0.0/16
(direccionament intern plataforma)
PRE: 172.29.22.0/24 (direccionament CTTI) i 10.10.0.0/16
(direccionament intern plataforma)
PRO: 172.29.23.0/24 (direccionament CTTI) i 10.10.0.0/16
(direccionament intern plataforma)

Azure DES: X.X. X.X/XX

ExpressRoute PRE: 172.29.22.0/24

PRO: 172.29.23.0/24
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4.4 Informacié relativa a I'aprovisionament d’Infraestructura

[No aplica]

Capa Identificador | Explicacio
d’instancia
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