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1. Context, objecte i destinataris
1.1. Context

El Marc de gesti6 de riscos d’intel-ligéncia artificial (d’ara endavant, el Marc) s’ha de situar
en I'escenari normatiu i estratégic actual, en qué I’Administracié de la Generalitat i el seu
sector public estan immersos en un procés de transformacié digital amb I'impuls de
tecnologies com ara la intel-ligéncia artificial (I1A).

El Decret 76/2020 de 4 d’agost, d’Administracio digital és I'instrument juridic que persegueix
la maxima eficiéncia en 'ambit de les relacions internes i externes, estableix el marc de la
governanca de les dades com a element estructural del funcionament de I’Administracié
digital i, per tant, I'estratégia de governanca de les dades, de la qual aquest marc forma part.

El Model de governanca de les dades ha estat aprovat per Acord de Govern 158/2023, de
25 de juliol i, d’entre els seus ambits regulatoris, es troba I'analitica i I'ética de les dades. En
aquest sentit, en desenvolupament del Decret 76/2020 de 4 d’agost, s’ha d’aprovar un
protocol de governancga de les dades que organitza i desplega aquest model, incloent-hi
aspectes técnics i organitzatius. Aquest protocol es concreta en politiques que permeten als
rols involucrats desenvolupar les seves funcions de manera transversal i homogeénia; i
aquestes estan acompanyades de guies que detallen la metodologia i els procediments
operatius.

Aixi doncs, la politica d’analitica, que desenvolupara també la politica d’intel-ligéncia
artificial, preveu el desenvolupament de nous serveis digitals analitics i predictius que
permetin donar resposta a necessitats concretes i ajudar en la presa de decisions.
L’analitica de dades té per objectiu desenvolupar les actuacions relacionades amb el
governancga de les dades en relacié amb I'analitica, el tractament massiu de dades i la
intel-ligéncia artificial, entre d’altres, a 'organitzacio.

Al seu torn, la Politica referida a I'ética contribueix a alinear el Model de governancga de les
dades amb els principis étics de governancga, gestid i consum de dades, que aporta més
transparéncia, qualitat i equitat de les dades per a la ciutadania.

Aixi mateix, el Reglament (UE) 2024/1689 del Parlament Europeu i del Consell, de 13 de
juny de 2024, conegut com a Reglament europeu d’Intel-ligéncia Artificial (RIA), estableix la
necessitat de gestionar i controlar de forma diligent els riscos durant tot el cicle de vida
d’aquests sistemes.

1.2. Objecte

El document té com a objectiu facilitar que I’Administracio de la Generalitat de Catalunya
adopti sistemes d’intel-ligéncia artificial (1A) fiables i centrats en les persones, tot garantint la
proteccio dels drets fonamentals de la ciutadania. En aquest sentit, es vol minimitzar els
impactes negatius i maximitzar els positius dels sistemes d’lA, a través de la gestié efectiva
dels riscos per generar confiancga i proporcionar beneficis a la ciutadania. També pretén
capacitar els desenvolupadors i persones usuaries d’lA per entendre els impactes,
responsabilitzar-se de les limitacions dels seus sistemes i millorar-ne el funcionament.
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El marc esta dissenyat per ser flexible i adaptatiu davant nous riscos, caracteritzant-se per la
innovacié i iteracié constants. Els resultats s’integraran en les politiques, guies, directrius i
orientacions de I'estratégia de governanca de dades de I’Administracio de la Generalitat i el
seu sector public.

Per a dubtes sobre la terminologia, es pot consultar 'Annex I.
1.3. Destinataris

El Marc ha d’establir un dialeg constructiu entre tecnologia, govern i societat. Per aixo,
identificar i entendre els destinataris del document és essencial perqué les intervencions i
politiques proposades siguin pertinents i efectivament implementades, amb I’objectiu
d’assegurar que els beneficis de la |IA es maximitzin mentre que els seus riscos es
minimitzen.

En aquest sentit, el principal destinatari és el conjunt de I’Administracié de la Generalitat
i el seu sector public, aixi com els proveidors de I’Administracié en matéria d’'lA. En
qualsevol cas, la ciutadania també ha de poder incorporar les seves perspectives i
preocupacions per assegurar que el desenvolupament i implementacié de la IA es realitzi de
manera transparent i justa, a través de la cocreacié de serveis.

2. Rols i responsabilitats

Per desenvolupar un model de governanca de la IA adequat, cal establir una estructura
organitzativa que inclogui els agents implicats i les linies jerarquiques corresponents. Els rols
i responsabilitats presentats sén una primera aproximacié centrada en la gestié de riscos,
que caldra actualitzar i adaptar a mesura que es treballin, desenvolupin i provin les
politiques i guies de manera col-laborativa.

En I'ambit central, dins la Direccié General competent en matéria d'intel-ligéncia artificial, ha
d’existir:

e Suport transversal a la governanga algorismica: Identifica els riscos en I'ambit
algorismic i proposa mesures mitigadores, a peticioé dels responsables de sistemes IA i
altres algorismes. Aixi mateix, aplica els criteris étics i els requeriments previstos a la
Politica i Guia metodologia d’ética de les dades i s’encarrega d’escalar al Comité d'Etica
de les Dades els riscos nous identificats. En aquest sentit, ha de comptar amb el suport
d’'una oficina externa experta pel que fa a I’'avaluacié algorismica.

En I'ambit federal, com a minim, s’hi impliquen els seglents rols:

¢ Responsable del sistema d’lA: Perfil operatiu que té un coneixement profund del seu
ambit de negoci, per la qual cosa és el responsable directe d’aplicar i aterrar el Marc de
gestio de riscos al seu sistema d’lA.

¢ Referent de Governanca de les dades i IA: Assessora i dona suport als responsables

del sistema d’IA, vetlla i supervisa que es compleixin les directrius i els estandards de
governanga i la gestio de riscos en tot 'ambit departamental i el seu sector public.
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¢ Responsables de proteccié de dades i ciberseguretat: Rols departamentals
encarregats de vetllar per la proteccié de dades i la ciberseguretat, que han de tenir un
paper imprescindible en la implementacié dels sistemes i la gestio dels seus riscos.
Acompanyen, en I'ambit de les seves competéncies, els responsables dels sistemes d’lA
en el procés.

¢ Rols de suport: Existeixen altres perfils que habitualment ofereix el proveidor tecnoldgic
que poden intervenir en la gestié de riscos. En aquest sentit, sense voluntat exhaustiva,
poden ser persones arquitectes de dades, enginyeres de dades, cientifiques de dades,
enginyeres d’aprenentatge automatic, entre d’altres.

3. Procés de gestio de riscos

La gestio efectiva de riscos d’IA és un procés continu que s’estén per totes les etapes del
cicle de vida dels sistemes d’lA, adaptant-se oportunament a les evolucions i canvis de
I'entorn.

En aquest sentit, el Marc de gestié de riscos d’lA esta integrat per cinc fases clau amb una
série d’accions i resultats concrets per cadascuna:

¢ Governanga.

¢ Identificacio i analisi.
e Avaluacio i estimacié6.
¢ Monitoratge.

e Mesures de control.

Identificacioi
analisi de
riscos

Monitoratge de Marc de gesti6 de asrgtlil:ggfgédie
riscos riscos d’lA

riscos

Mesuresde
control

%

~ -

e

IlI-lustracié 1: Marc de Gestioé de Riscos d’IA
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D’acord amb el Marc, I'ordre de les fases es pot adaptar en funcié del valor que aporti i de
les necessitats i prioritats de cada responsable del sistema d’IA consideri. Habitualment,
després de definir els resultats en la fase de Governanca, es pot comencar per la fase
d’Identificacié i analisi, seguit de I'’Avaluacio i estimacio i les Mesures de control.

S’adoptara un enfocament proactiu en la implementacié de mesures de gestio de riscos, que
asseguri un procés de mitigacio de riscos integral i continu al llarg del desenvolupament i
desplegament de sistemes d’lA.

En qualsevol cas, el procés ha de ser iteratiu, a través de la revisio i ajustament de les fases
i 'establiment de connexions transversals per garantir una gestio de riscos d’lA eficient.

3.1. Identificacio i analisi de riscos

En aquesta fase, es duu a terme una identificacié i una analisi sistematica dels riscos
coneguts i previsibles associats a cada sistema d’lA.

3.1.1. Comprensio holistica del sistema d’lA

En primer lloc, és imprescindible, per a cada sistema d’lA, detectar i definir les capacitats, Us
especific, beneficis esperats i costos per a una correcta gestié dels riscos.

Tota aquesta comprensié s’ha de documentar de tal manera que es faci ’'analisi i
determinacié de les seguents questions:

¢ Necessitats i actors: Identificacio de les necessitats concretes que condueixen a la
decisio d'implementar el sistema d’lA, aixi com de la conveniéncia d’usar aquesta
tecnologia digital avangada i de les alternatives existents. Igualment, s’ha d’analitzar i
determinar els possibles actors o parts interessades impactades per la implementacio i Us
d’aquest sistema.

o Ambit d’aplicacié: Determinacié dels sectors o ambits en qué s’implementara i
s’utilitzara cada sistema, aixi com de les tasques especifiques a dur a terme.

e Cost-benefici: Analisi i constatacid que els beneficis identificats justifiquen els costos que
suposara el desenvolupament, la implementacio i el manteniment del sistema d’IA en
conjunt, aixi com dels costos en un sentit ampli que poden sorgir a causa del seu mal
funcionament.

¢ Rols implicats i supervisiéo humana: Definicid, diferenciacio i documentacié clara dels
diversos rols i responsabilitats humanes en usar, interactuar o administrar sistemes d’lA,
aixi com els processos de supervisio relacionats.

3.1.2. Identificacio i nivell de risc del sistema d’lA

D’acord amb l'article 3 del RIA, el risc és “la combinacio de la probabilitat que es produeixi
un perjudici i la gravetat d’aquest perjudici’. La identificaci6 i analisi de riscos implica I'Us
sistematic de la informacié disponible per identificar perills, és a dir, qualsevol “font potencial
de dany”. Un “dany” és “qualsevol efecte advers sobre la salut, seguretat i drets
fonamentals”.
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El RIA estableix una classificacié dels riscos associats amb I'Us i la implementacio de
tecnologies d’intel-ligéncia artificial, amb I'objectiu de garantir la seguretat i la proteccié dels
drets fonamentals dels individus.

Aquesta classificacio es divideix en quatre categories principals de nivell de risc, de més a
menys limitacions:

¢ Inacceptable (article 5): Sistemes d’lA que presenten riscos tan elevats que la seva
utilitzacié no es considera admesa dins d’una societat democratica, per la qual cosa
estan prohibits.

e Alt (article 6 i annex Ill): Sistemes d’IA que presenten riscos molt rellevants per a la
salut, la seguretat o els drets fonamentals de les persones fisiques. En aquest sentit,
s’estableix una regulacié meés estricta i controls més detallats per mitigar els possibles
impactes adversos.

e Limitat: Els sistemes d’IA inclosos en aquesta categoria poden tenir un impacte
significatiu en els drets individuals. En qualsevol cas, sén considerats gestionables
mitjangcant mesures de proteccio i controls adequats, basades essencialment en accions
de transparéncia (article 50).

¢ Minim: Aquesta categoria engloba sistemes d’'lA que tenen un impacte minim o nul

sobre els drets i llibertats de les persones. Son la majoria dels sistemes d’'lAi es
recomana I'adopcié de codis de conducta voluntaris (article 95).

RISC INACCEPTABLE

MODELS D'IA DE PROPOSIT GENERAL
(GPAI)

IlI-lustracio 2: Piramide de riscos del RIA
3.1.3. Identificacio de riscos

En primer lloc, cal identificar tots els riscos passats, presents i futurs. En aquest sentit, el
RIA diferencia entre el risc conegut i el risc previsible perqué s’incloguin ambdds casos en la
identificacié dels riscos:
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e Un risc és conegut quan el dany s’ha produit en el passat o és segur que ho fara en el
futur. A meés, sera conegut si ’Administracié de la Generalitat ho pot saber amb un esforg
raonable.

e Unrisc és previsible si encara no s’ha esdevingut, perd ja pot ser identificat. En aquest
sentit, com més gran sigui I'impacte potencial del risc, més esforg haura d’invertir
I’Administracio a preveure’l.

Si bé el RIA no especifica com s’han d’identificar els riscos, el Marc es basa en técniques i
meétodes existents com taxonomies de riscos, bases de dades d’incidents o analisi
d’escenaris. Aixi mateix, a ’Annex Il hi ha una relacio de riscos classificats pel moment del
cicle de vida del sistema d’lA en qué es poden produir i possibles mesures de control.

Addicionalment, en cas que el sistema d’lA impliqui el tractament de dades de caracter
personal també s’ha tenir en compte I'establert als articles 32, 35 36 de 'RGPD per a la
identificacié del nivell de risc. En aquests sup0sits, s’ha de considerar tant el Marc de
Ciberseguretat per a la Proteccié de Dades com la metodologia d’avaluacié d’impacte
relativa a la proteccié de dades desenvolupades per 'Agéncia de Ciberseguretat de
Catalunya.

Per altra banda, en cas que el sistema d’'lA sigui d’alt risc, s’haura de dur a terme
'avaluacio d’impacte de drets fonamentals, d’acord amb l'article 27 del RIA. Segons
'apartat quart de I'article, si ja s’ha complert amb les obligacions amb I'avaluacié d’'impacte
de proteccio de dades, aquesta avaluacio de drets fonamentals sera complementaria de la
primera.

3.2. Estimacio i avaluacio de riscos

Després d’haver identificat i analitzat els riscos, aquests s’han d’estimar i avaluar. D’aquesta
manera, s’ha de considerar que el risc és resultat de la combinacié entre probabilitat i
severitat:

¢ Probabilitat: La freqliéncia amb quée s’espera que es produeixi un fet de risc.

e Severitat o acceptabilitat: L'impacte potencial o les consequéncies negatives de la
materialitzacié d’aquest risc.

Aixi doncs, per a cadascun dels riscos identificats, s’ha d’avaluar si és probable i si és sever.
Per tant, 'operacié consisteix a estimar la probabilitat, avaluar la severitat i determinar el risc
a través de la formula “risc = probabilitat x severitat”.

En funcié del resultat de 'operacio, el risc sera més o menys critic, i haura d’'implicar una
major o menor gestid. Una forma senzilla d’identificar-ho és a través d’'una matriu
d’avaluacid, un instrument visual per categoritzar els riscos en funcié d’aquests dos
parametres.

Per altre costat, una bona manera d’assegurar que tots els riscos s’han considerat
degudament sén les llistes de comprovacié. En aquest sentit, 'Estratégia d’ intel-ligéncia
artificial de Catalunya, Catalonia.Al, té entre els seus pilars fonamentals I'Observatori d’Etica
en Intel-ligéncia Artificial de Catalunya (OEIAC). Aquest ha desenvolupat el Model PIO
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(Principis, Indicadors i Observables), una eina pionera que conté recomanacions étiques i
obligacions legals, i afavoreix el compliment de la normativa i regulacio actual sobre la IA a
través d’un procés de verificacid exhaustiu.

Aquest model es basa en set pilars: transparéncia i explicabilitat, justicia i equitat, seguretat i
no maleficiéncia, responsabilitat i retiment de comptes, privacitat, autonomia i sostenibilitat.
A més, és una eina que afavoreix el compliment de la normativa i regulacié actual sobre
riscos associats a la IA a través d’un procés de verificacidé exhaustiu; permet identificar
accions adequades o inadequades i sensibilitzar a través dels usos étics i responsables de
les dades i sistemes d’lA.

3.3. Mesures de control

Es poden identificar practiques comunes aplicables de manera general, tot i que cada risc
identificat exigeix un pla d’accié adaptat a les seves caracteristiques i contextos concrets. En
aquest sentit, les estratégies generals de control de riscos son:

o Evitacié dels riscos: Si el risc potencial sobrepassa el valor esperat o les conseqliéncies
negatives sén inacceptables, pot ser necessari no desenvolupar aquest sistema d’lA.

o Prevencié dels riscos: Implementacié d’accions proactives per evitar que els riscos es
materialitzin.

¢ Mitigacio dels riscos: Implantacio de practiques de disseny i desenvolupament que
minimitzin la probabilitat de fallades o limitin la severitat dels errors.

¢ Transferéncia dels riscos: Se suma un tercer que pugui controlar el risc.

e Acceptacio dels riscos: El risc és baix o les mesures per mitigar-lo sén
desproporcionades en relacié amb el benefici que s’obté.

Per altra banda, s’ha de considerar I'existéncia del risc residual, és a dir, la part del risc
restant després d’haver aplicat les mesures de gestio i control en el risc inicial. En aquest
sentit, cal tenir en compte que no sempre és possible eliminar per complet el risc després de
I'aplicacio dels controls pertinents.

Aixi mateix, les mesures de control seran diferents en cada cas. Tot amb tot, sera util tenir
en compte les seglients mesures per a tots els sistemes:

¢ Transparéncia: L’accés al Registre intern per part dels empleats publics i de la versi6
publica per a la ciutadania permet implicar altres actors, més enlla de la unitat i del seu
ambit departamental, en la deteccio de riscos.

¢ Supervisiéo humana: Tant si el sistema requereix intervencio directa en el disseny
humana (human-in-the-loop) o no (human-over-the-loop), aquests han de tenir un control
huma al darrere que vetlli pels possibles riscos, I'ética i el compliment normatiu.

o Manteniment de les garanties administratives habituals: Les decisions administratives
tenen un sistema de garanties per assegurar els drets de les persones, essencialment a
través dels recursos. En aquest sentit, els casos en qué intervé un sistema d’lA han
d’aplicar les mateixes garanties que en una actuacié ordinaria.

8/22



Generalitat de Catalunya

Departament de la Presidéncia
Direccio General de Serveis Digitals
i Experiéncia Ciutadana

En aquesta fase, s’establiran els indicadors i el pla de recuperacié que s’assenyalen a
I'apartat 3.4.

3.4. Monitoratge de riscos

3.4.1. Eines de monitoratge

El monitoratge és la fase que implica el procés continu de seguiment i revisié dels riscos per
mantenir una vigilancia efectiva, aixi com per garantir una resposta adequada davant
qualsevol canvi d’estatus o impacte potencial. En aquest sentit, es monitora per a facilitar:

¢ Generaci6 d’alertes: L’'automatitzacié d’alertes i la seva revisié permet anticipar riscos.
Per exemple, monitorar el consum d’un sistema respecte de la poténcia contractada al
navol pot ajudar a detectar la necessitat de contractar-ne més.

e Millora continua: El monitoratge ha de permetre una revisié peridodica exhaustiva del
funcionament del servei.

La selecci6 de I'eina de monitoratge s’ha de fer en funcioé de la criticitat, tenint en compte
que tots els sistemes amb un risc alt n’hauran de tenir obligatdriament. Aquest seguiment
s’ha de dur a terme per a cada sistema d’'lA, perd en alguns casos es podran agregar les
dades. Per exemple, a través d’un quadre de comandament de tots els bots de conversa de
I’Administracié de la Generalitat.

En aquest sentit, els indicadors claus de rendiment sén una eina per mesurar I'efectivitat
de les estratégies de mitigacio de riscos implementades en els sistemes d’IA. Aquests
indicadors monitoraran per a cada sistema, com a minim, les seguents questions:

e Funcionament del sistema.

¢ Riscos associats (per exemple, el cost del navol contractat o I'is de llenguatge agressiu
d’un bot de conversa).

¢ Funcionament del sistema de gestié de riscos.
¢ Incidéncies i temps de reaccio.

Més enlla dels indicadors claus de rendiment, existeixen altres eines de monitoratge que
poden ser utils en diferents casos, com ara els informes de seguiment, I'elaboracié de taules
i grafics, panells de control interactius o matrius de risc, entre d’altres.

3.4.2. Pla de recuperacioé

Un pla de recuperacio és un conjunt de protocols i procediments dissenyats per restaurar la
funcionalitat i les operacions d’un sistema d’lA després d’un incident o crisi:

¢ Un incident es defineix com qualsevol esdeveniment inesperat o no planificat que afecta

la funcionalitat o I'operativitat normal d’un sistema d’lA, perd que es pot gestionar i
resoldre amb procediments establerts i genera un minim impacte en el servei.
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Una crisi és la condicio inestable que implica un canvi abrupte o significatiu imminent que
requereix atencié i mesures urgents, especialment per a protegir els drets fonamentals de
les persones.

En aquest sentit, els incidents es gestionen de forma federal, en 'ambit de cada
departament. En canvi, les crisis caldra abordar-les de manera coordinada entre els rols
federals i els rols centrals que es determinin, als quals s’haura d’avisar al més aviat possible.

S’establira un pla de recuperacié marc, que cada unitat adaptara a cadascun dels seus
sistemes. En qualsevol cas, cada pla ha de contenir, com a minim, els seguients elements
comuns:

Avaluacié de danys: Determinacié de I'extensié de I'impacte en els sistemes d’lA i les
seves causes.

Mitigacié dels efectes: Aplicaciéo de mesures immediates per afrontar i reduir els danys
causats.

Restabliment d’operacions: Represa de les operacions critiques a través de sistemes
de suport o solucions alternatives.

Comunicacioé: S’informa els actors implicats de la incidéncia, de I'estat de recuperacio i
del restabliment de les operacions. S’ha d’avisar els rols centrals quan la situacié es
produeixi en un sistema amb el nivell de risc identificat com a alt.

Revisio de seguretat: Cal assegurar que els sistemes d’lA siguin segurs i estables, i que
la crisi no es pugui tornar a produir.

Tot amb tot, si es vol assegurar el seu éxit, s’han de dur a terme simulacres per avaluar la
capacitat de resposta del pla davant els diferents escenaris d’incidéncia. Aixi mateix, la
planificacié ha de ser avaluada periddicament en funcio dels canvis tecnologics i
I’'experiéncia acumulada.

3.4.3. Millora continua, retroalimentacié i lligons apreses

L’objectiu d’aquesta etapa és capturar, analitzar i aplicar lligons apreses de la gestio de
riscos d’'lA per millorar continuament les practiques i politiques de riscos. Aquest cicle de
retroalimentacié assegura que I’Administracié no només reaccioni als incidents de riscos,
sind que proactivament ajusti els seus métodes de gestié a partir de les experiéncies.

En aquest sentit, I'etapa consta dels seglents passos ordenats:

Recol-leccié de dades: Compilacié sistematica de dades i observacions de totes les
fases del procés de gestio de riscos, inclosos incidents, mitigacions exitoses i fallides, i
retorn de les parts interessades.

Analisi d’informacié: Avaluacio de les dades recollides per identificar patrons, causes
subjacents d’éxits o fracassos, i oportunitats de millora.

Disseminacié de coneixements: Sistematitzacié i comparticié de les llicons apreses
amb el conjunt de I’Administracio per garantir que el coneixement influeixi en la practica.
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¢ Implementacié de millores: Aplicacié practica de les lligons apreses per ajustar les
estratégies i processos de gestio de riscos.

¢ Avaluacio de I'impacte: Mesurar I'efectivitat de les millores implementades per tancar el
cicle de retroalimentacio.

3.5. Governanca

La governanga de riscos és un component transversal que impregna tot el procés de gestid
de riscos d’'lA, a través de la facilitacio i reforc de les altres fases del procés.

El canvi de cultura i organitzacio administratives és imprescindible per implementar
correctament els principis i practiques d’lA. Aquest fet es materialitza a través de:

e L’establiment d’uns principis étics de I’Gs de la IA a '’Administracio.

e La capacitaciod i sensibilitzacié dels empleats publics en I'ambit de les implicacions
etiques de la IA.

¢ La definicié de bones practiques, a través de la cocreacio dels sistemes d’IA, el
compliment de la normativa vigent i la perspectiva ética.

En el context de 'Administracio de la Ger]eralitat, aquest enfortiment es duu a terme en
consonancia amb el treball del Comité d’Etica de les Dades i el Model de governanga de la
dada, i del Pla de capacitacié digital del personal.

En qualsevol cas, la coordinacié amb el Comité d’Etica de les Dades és clau. Per aixo,
s’haura de definir un flux entre aquest drgan i la gestié de riscos per a respondre les
necessitats i situacions noves que apareguin i presentin dubtes o calgui avaluar des
d’aquesta perspectiva.

3.5.1. Principis

La governanca ética constitueix un eix central de I'estratégia de la governanca de les dades
de I’Administracio de la Generalitat, per la qual cosa és necessari disposar i aplicar principis i
conductes étiques garanteix un Us de la IA fiable, segur i étic.

En aquest sentit, la Comissié d’Intel-ligéncia Avrtificial, a proposta del Comité d’Etica de les
Dades, va aprovar els principis i criteris étics en I’Us de les dades i la intel-ligéncia
artificial '11 de desembre de 2024, que sén els segients:

e Justicia, equitat i no-discriminacié. Assegurar I'Us equitatiu, just i respectuds de les
dades (equitat, no-discriminacié i respecte als drets humans).

e Accié i supervisio humana. Garantir la proteccié dels drets fonamentals mitjancant la
intervencié humana i I'is responsable de les dades.

e Confidencialitat, privacitat i seguretat. Protegir la informacié personal, garantir la
seguretat digital i custodiar la informacié confidencial.
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e Governanga de les dades avancgades i de sistemes d’lA. Supervisar que el disseny,
desenvolupament, implementaci6 i Us avangat de dades i de sistemes d’'lA i algorismes
es porta a terme en coheréncia amb la proteccié dels drets humans i la responsabilitat
publica, i que els sistemes d’lA sén transparents.

e Governanga dinamica de I’ética. Fomentar una avaluacié constant de I'ética mitjangant
I'is de dades i tecnologies d’lA i garantir 'actualitzacié del desenvolupament étic de la IA,
la seva implementacié i el seu foment.

¢ Transparéncia i retiment de comptes. Fomentar la difusié amb caracter permanent i
actualitzat i la claredat i el retiment de comptes en I'Us de dades, |A i altres algorismes,
aixi com la participacié ciutadana i els processos de treball transparents.

¢ Desenvolupament sostenible i proteccié del medi ambient. Promoure practiques
tecnologiques que suportin la sostenibilitat i protegeixin el medi ambient.

Aquest és el marc de referéncia en aquest ambit de I’Administracio de la Generalitat i el seu
sector public. En aquest sentit, d’'acord amb el Model de governanca de les dades de
I’Administracio de la Generalitat, la implementacié d’aquests principis es facilitara a través de
directrius i protocols especifics, que inclouen auditories regulars per detectar i corregir
biaixos, aixi com processos de revisid que assegurin I’'adequacié i I'actualitzacié permanent
dels algorismes utilitzats.

3.5.2. Capacitacié i sensibilitzacid

Per tal de capacitar, formar i sensibilitzar els empleats publics en 'ambit de la IA, I'éticai la
gestio de riscos cal:

¢ Desenvolupament d’itineraris formatius: Cada rol ha de disposar de la formacié
continua adequada per a la seva implicacié. En aquest sentit, els itineraris formatius han
de ser inclusius i accessibles, a través d’'una varietat de formats i plataformes per
maximitzar el seu abast i efectivitat. En funcié dels rols:

o Tots els empleats publics: Han de comprendre d’'una forma basica com
funcionen els sistemes d’lA i com hi interactuen en les seves tasques del dia a dia.

o Perfils especifics: Necessiten estar al dia de les darreres tecnologies i practiques
de I'ambit, per la qual cosa els caldra una formacié més avancgada.

¢ Programacioé d’accions de sensibilitzacié: Les accions han d’identificar i comunicar
riscos potencials, promoure una cultura d’ética de la IA i proporcionar orientacié sobre la
gestio de riscos.

3.5.3. Bones practiques

La participacié i involucracié dels actors implicats en el cicle de vida d’un sistema d’lA és
cabdal per a una gestio de riscos efectiva i responsable. D’aquesta manera, per a cada
sistema els actors seran diferents, perd sovint els seus perfils seran molt diversos: des de
juridics, a tecnoldgics; i d’'unitats de caracter transversal a unitats amb competéncies
especifiques. Aquest fet, que podria semblar una dificultat, ha de servir per impulsar
projectes amb una mirada transversal i multidisciplinaria.
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Per aix0, s’estableix la cocreacio, és a dir, el disseny participatiu, com a metodologia per a
la creacio i posada en servei dels sistemes. D’aquesta manera, totes les parts s’involucren
en el procés, hi contribueixen de manera significativa, en coneixen el context i abast i,
d’aquesta manera, fomenten una gestio de riscos del sistema en els seus ambits respectius.

Com que el sistema neix de la implicacié dels diferents actors, respon a les seves
necessitats i, per tant, és més util i usable. Aixi mateix, pel caracter multidisciplinari, s’hi
incorporen les diferents perspectives que cal tenir en compte, cosa que pot afavorir la
reduccio del risc de biaixos i problemes futurs.

Tots els sistemes d’|A han d’operar dins dels parametres de la normativa vigent, a través
del foment dels drets fonamentals de les persones, aixi com han de poder adaptar-se
rapidament als canvis normatius. Per aix0, els equips encarregats del disseny i
desenvolupament de sistemes d’IA han de treballar amb les assessories juridiques de les
unitats corresponents, aixi com amb les persones delegades de proteccié de dades i
responsables de ciberseguretat.

Aixi mateix, més enlla de I'imprescindible compliment de la legalitat, és essencial incorporar
la perspectiva de I’ética des del disseny en tot el procés de gestid de riscos. L'ética
implica pensar en les consequéncies de les accions que es duen a terme i té una relacié
directa amb la presa de decisions i els criteris i valors que s’hi incorporen.
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Annex l. Definicions

Per facilitar una major comprensié del Marc es presenten a continuacié una série de
definicions del document, la major part de les quals basades en el RIA:

Criticitat: Importancia d’un risc potencial associat amb I'is d’'un sistema d’IA, tenint en
compte la probabilitat que es produeixi multiplicada per la seva severitat. La criticitat ajuda a
prioritzar les accions de mitigacio i els recursos destinats a la gestié dels riscos.

Dades personals: les dades personals definides a I'article 4, punt 1, del Reglament (UE)
2016/679.

Finalitat prevista: I'is al qual el proveidor destina un sistema d’lA, inclosos el context i les
condicions d’'us especifics, tal com es determina en la informacio facilitada pel proveidor en
les instruccions d’Us, el material promocional o de venda i les declaracions, aixi com en la
documentacié técnica.

Human-in-the-loop: Procés en qué una persona humana participa activament en la presa
de decisions d’un sistema d’lA, a través de la supervisio i ajustament dels resultats generats
per la maquina per garantir que siguin precisos i adequats.

Human-over-the-loop: Procés en qué una persona humana supervisa el funcionament d’'un
sistema d’lA a un nivell més alt, i intervé només en casos excepcionals o quan el sistema
necessita correccions per assegurar que funciona correctament i d’acord amb els objectius
desitjats.

Incident greu: qualsevol incident o fallada de funcionament d’un sistema d’lA que provoqui
directament o indirectament qualsevol de les seglents situacions:

(a) la mort d’'una persona o un dany greu per a la salut d’una persona.
(b) pertorbacio greu i irreversible de la gestio i el funcionament d’infraestructures critiques.

(b bis) incompliment de les obligacions derivades del Dret de la Uni6 destinades a protegir
els drets fonamentals.

(bb) danys greus a la propietat o al medi ambient.

Indicacio: Sequiéncia de text o linia de codi que I'usuari introdueix en un model
d’intel-ligéncia artificial amb I'objectiu d’obtenir una resposta. Conegut en anglés com a
“prompt’.

Model d’lA de proposit general: un model d’lA, fins i tot quan s’ha entrenat amb una gran
quantitat de dades utilitzant 'autosupervisio a escala, que mostra una generalitat
significativa i és capag de realitzar de forma competent una amplia gamma de tasques
diferents, independentment de la forma en qué es comercialitzi el model, i que pot integrar-
se en una varietat de sistemes o aplicacions posteriors. Aixd no inclou els models d’'lA que
s’utilitzen abans de la seva comercialitzacié per a activitats de recerca, desenvolupament i
creacio de prototips.

Posada en servei: el subministrament d’un sistema d’IA per al seu primer Us directament a
l'usuari o per a us propi a la Unié per a les finalitats previstes.
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Prioritzacioé de risc: selecci6 especifica i ordenada dels riscos detectats segons el seu
nivell de preponderancia i impacte, amb I'objectiu d’enfocar els recursos existents a primar el
tractament d’aquells riscos més importants i danyosos enfront d’altres més lleus. La creacio
d’expectatives poc realistes sobre els riscos pot portar les organitzacions a localitzar
recursos de manera ineficient per solucionar els riscos. Tanmateix, adoptant una cultura de
gestio de riscos d’lA pot ajudar les organitzacions a adonar-se que no tots els riscos son
igualment importants. Es per aixd que es proposa una prioritzacié de riscos, d’aquells més
rellevants i el dany dels quals pot ser més gran per als actors implicats o impactats.
D’aquesta manera, els recursos es distribueixen eficientment per solucionar i rebaixar i o
mitigar els possibles danys derivats d’aquells riscos més rellevants.

Proveidor: una persona fisica o juridica, autoritat publica, agéncia o un altre organisme que
desenvolupi un sistema d’IA o un model d’IA de proposit general o que faci desenvolupar un
sistema d’lA o un model d’IA de proposit general i els comercialitzi o posi en servei sota el
seu propi nom o marca comercial, sigui a titol oneros o gratuit.

Rendiment d’un sistema: la capacitat d'un sistema d’intel-ligéncia artificial per aconseguir
la seva finalitat prevista.

Risc residual: risc que roman després d’haver acomplert les tasques de mitigacié de riscos.
Caldra documentar els riscos residuals perquée el proveidor d’aquest sistema consideri els
riscos de desplegar el producte d’lA i pugui informar els seus usuaris finals dels impactes
negatius d’interactuar amb ells.

Risc: combinacié de la probabilitat que es produeixi un dany i la gravetat d’aquest dany.

Sistema d’lA: sistema basat en maquines dissenyat per funcionar amb diversos nivells
d’autonomia i que pot mostrar capacitat d’adaptacié després del seu desplegament i que,
per a objectius explicits o implicits, infereix, a partir de I’entrada que rep, com generar
sortides com ara prediccions, continguts, recomanacions o decisions que poden influir en
entorns fisics o virtuals.

Tolerancia al risc: preparacié d’'una Administracié o actor de la IA per suportar prou risc per
a aconseguir els seus objectius. Pot ser influenciat per requisits legals o regulatoris
establerts per organitzacions, industries, comunitats o governs. Diferents organitzacions
poden tenir diferents tolerancies al risc. Les organitzacions han de seguir les regulacions
existents i guies per a definir els criteris de risc, tolerancia i resposta establerts per requisits
organitzatius, de domini, disciplina, sector o professionals.

Us indegut raonablement previsible: I'Us d’un sistema d’IA d’'una manera no conforme
amb la seva finalitat prevista, perd que pot resultar d’'un comportament huma raonablement
previsible o de la interaccié amb altres sistemes, inclosos altres sistemes d’IA.
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Annex ll. Riscos del cicle de vida d’un sistema d’lA i mesures de control aplicables

A continuacié es presenten els riscos associats a les cinc etapes del cicle de vida d’un sistema i les mesures de control que s’hi

poden aplicar.

1. Descobriment de I'oportunitat

Fase de definicié dels objectius i resultats desitjats del projecte, a la vegada que se seleccionen i alineen les expectatives de les
parts implicades. Aixi mateix, es defineixen els recursos i passos decisius i els indicadors per mesurar-ne I'éxit. Aquesta
presenta els segients riscos i possibles mesures de control a aplicar:

Nom del risc

Descripcié del risc

Responsabilitat del sistema

Si no es documenten adequadament les decisions, pot ser
dificil determinar la responsabilitat per un comportament
inesperat 0 un us indegut.

Mesures de control del risc

Implementar documentacié detallada i
assignacio clara de responsabilitats.

Responsabilitat juridica

Cal determinar qui és responsable del model fundacional,
amb l'objectiu de respondre davant els organismes
reguladors corresponents.

Definir la propietat i responsabilitats
operacionals per a models fonamentals.

Propietat intel-lectual

El fet de no determinar la propietat del contingut generat
per IA pot generar inseguretat juridica sobre els drets de
propietat intel-lectual relacionats amb els continguts
generats.

Revisar i ajustar estratégies davant canvis
en lleis de propietat intel-lectual.
Desenvolupar estratégia per al contingut
generat per IA de compliment normatiu en
aquest ambit.

Funcions i responsabilitats poc
clares de la governancga de les
dades

La manca de claredat dins dels processos de governancga
de les dades, la qual cosa dona lloc a un impacte
regulatori, financer, de resiliéncia i de reputacio.

Establir estructures clares de governanga
i responsabilitats, d’acord amb el Model
de governanca de les dades i els
instruments que el desenvolupen.

Impacte en el medi ambient

El consum de grans quantitats d’energia i d’aigua per a
I'entrenament d’'IA generen una petjada de carboni i hidrica
que cal tenir en compte.

Implementar practiques d’eficiéncia
energetica i Us d’energies renovables per
reduir la petjada de carboni i hidrica dels
centres de dades.

Manca d’alineament estrategic

Sense una estrategia clara en I'ambit de la IA, pot ser
problematic exposar I’Administracié de la Generalitat a un
risc significatiu al voltant de I'is inadequat de la IA. A més,
pot existir una manca d’alineament entre els sistemes d’lA i

Desenvolupar i mantenir una estratégia
clara per a la implementacio de la IA que
alinei els objectius tecnolodgics amb els de
les politiques publiques.
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els objectius estrategics de I’Administracié, aixi com una
manca de confianga en I'is d’aquests sistemes, la qual
cosa pot dificultar la seva implementacio i Us. Aixi mateix,
la manca de coneixement sobre els processos i context de
I’Administracié pot obstaculitzar la correcta implementacio i
us de la IA.

Desalineament amb els valors
culturals i étics de
I’Administracioé de la Generalitat

Les decisions preses per la solucié d’lA han d’estar
alineades amb els valors culturals i étics de I’Administracid,
0 provoquen decisions dolentes o incorrectes de les quals
s’ha de fer responsable I'organitzacio.

Establir revisions periddiques dels models
d’lA per garantir que les seves decisions
reflecteixin els valors i ética de
I’Administracio.

2. Descoberta i recollida de dades

Fase de recollida de dades rellevants i preparacié per a 'aprenentatge del sistema d’lA. Aquesta fase acostuma a ser la que
requereix més temps i té els seglents riscos:

Nom del risc

Descripcio del risc

Mesures de control del risc

Biaixos de les dades

Els biaixos historics, de representacio i socials (incloent-hi
linglistics) presents en les dades utilitzades per entrenar i
afinar el model poden afectar negativament el
comportament del model. L’entrenament amb dades
esbiaixades podria conduir a resultats esbiaixats que poden
representar injustament o discriminar determinats grups o
individus per diverses raons, fets prohibits per la legislacié
vigent.

Implementar eines d’avaluacid i mitigacié
de biaixos durant la preparacié de dades.

Cura de les dades

Si no es recopilen o preparen les dades d’entrenament o
ajustament de forma correcta, el resultat pot ser una
desalineacio dels valors o la intencid desitjats d’'un model i
el resultat real.

Alinear les dades amb intencions del
model mitjangant gestié rigorosa.
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Procedéncia de les dades

En cas de manca de procediments estandarditzats i
establerts per verificar d’on provenen les dades, no hi ha

garanties que les dades disponibles siguin el que diuen ser.

Si les dades s’han recopilat, manipulat o falsificat de forma
poc ética, I'is d’aquestes pot donar lloc a comportaments
no desitjats en el model.

Adoptar métodes estandarditzats per a la
verificacié de la fiabilitat de les dades.

Reentrenament posterior

La reutilitzacio del resultat per tornar a entrenar un model
no es pot dur a terme sense implementar una investigacié
humana adequada, que minimitzi les possibilitats que
s’incorporin outputs no desitjats a les dades d’entrenament
0 ajust del model.

Integrar la supervisié humana en el
procés de reutilitzacié de dades.

Corrupcio de dades a causa de
la interaccioé no intencionada
amb altres sistemes

La interaccio entre la solucié d’'lA i altres entitats, fonts de
dades o sistemes basats en el nuvol pot donar lloc a canvis
no desitjats en I'entrada o sortida de dades.

Desenvolupar protocols per gestionar
interaccions entre sistemes d’lA i altres
fonts.

No compliment de limitacions de
transferencia, Us i adquisicié de
dades

La normativa vigent pot limitar o prohibir la transferéncia,
I’Us o la recopilacié de certs tipus de dades per a casos
d’'Us especifics d’'lA. Aquestes restriccions poden afectar la
disponibilitat de les dades necessaries per entrenar un
model d’lA i poden donar lloc a dades mal representades,
pero el seu Us no és possible per part de I’Administracio i
s’han de buscar alternatives per suplir aguesta mancanca.

Establir politiques que compleixin amb
lleis de transferéncia, Us i recopilacié de
dades.

Vulneraci6 dels drets de les
persones sobre les seves dades
personals

La identificacio o I'iis indegut de les dades pot donar lloc a
la violaci6 dels drets en aquest ambit, per la qual cosa s’ha
d’incorporar la proteccié de dades personals des del
disseny.

Implementar practiques de gestié de
dades i privacitat per protegir informacio
de les persones usuaries, sota la
supervisio i assessorament del Delegat o
Delegada de Proteccié de Dades (DPD).

Inclusié d’informacio
confidencial en la indicacio

Divulgacio d’'informacio personal o confidencial com a part
d’una indicacié (prompt) que s’envia al model. Les dades
de la indicacié es poden emmagatzemar o usar
posteriorment per a altres finalitats, com I'avaluacio i el
reentrenament del model, perd aquest fet s’ha d’analitzar
des d’una Optica de proteccié de dades. Si el sistema no es
desenvolupa adequadament, el model podria revelar
informacioé confidencial o IP en el resultat generat, o la
informacioé confidencial dels usuaris finals es podria
recopilar i emmagatzemar de forma involuntaria.

Protegir la informacié confidencial a
través dels protocols de gestio i
emmagatzematge de dades.
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Fins i tot amb I'eliminacié de la informacié d’identificacié Emprar técniques avangades
personal (PIl) i la informacié personal confidencial (SPI) de | d’anonimitzacio i gestioé de dades.
les dades, és possible que encara es puguin identificar les
persones a causa d’altres caracteristiques disponibles en
les dades. Les dades que poden revelar dades personals o
confidencials s’han de revisar adequadament.

Existeix el risc que les recopilades per a I'entrenament de Mantenir estandards étics que assegurin
models d’lA no tinguin el consentiment informat del el consentiment informat per a la
propietari de les dades. De vegades aquest Us és recopilacié de dades.

compatible amb la normativa vigent, perd també pot ser
poc étic i generar riscos de manca de confianga ciutadana.

Reidentificacio

Manca de consentiment
informat

Un sistema d’'lA pot rebre diversos tipus d’atacs interns i Enfortir la ciberseguretat del sistema per

externs mitjangant els quals es pot manipular, corrompre, defensar-se contra atacs com

introduir o extreure informacio i dades emprades o enverinament de dades i atacs

generades pel sistema, cosa que pot generar impactes molt | adversaris, d’acord amb les directrius i
Atacs al sistema d'IA significatius i nocius, aixi com revelar i comprometre sota la coordinacioé de I’Agéencia de

informacio personal i confidencial. Hi ha diferents tipus Ciberseguretat de Catalunya.

d’atacs als sistemes d’lA: data poisoning, atac d’inferéncia
de pertinenga, atac d’interferéncia d’atributs, atac d’evasio,
atac d’extraccid, injeccié de la indicacio, filtracié de la
indicacio, prompt priming i jailbreaking.

3. Desenvolupament del model

Fase iterativa que inclou la neteja de dades, enginyeria de caracteristiques, disseny algorismic en detall, prova i execucié d’un
conjunt de models per tractar de predir comportaments, aixi com el desenvolupament de documentacio relacionada. En aquest
sentit, un cop entrenat, el model ha d’avaluar-se per a veure’n el rendiment i poden dur-se a terme multiples rondes de
desenvolupament i refinament d’aquest. Els riscos d’aquesta etapa soén:

Nom del risc Descripci6 del risc Mesures de control del risc
A causa de diferents factors, un sistema d’lA generar Fer proves i validacions extenses per
: contingut erroni que derivi en diferents impactes nocius. detectar i corregir sortides perjudicials o
Errors de funcionament S )
Per exemple, un llenguatge no adequat o amb prejudicis, incorrectes.

informacio incorrecta.
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Al-lucinacio

Generacio de contingut facticament inexacte o fals, que
poden induir a error les persones usuaries i incorporar-se a
sistemes posteriors.

Implementar controls de validacio i
verificacié de la informacié generada per
la IA per evitar la difusié de dades falses
o incorrectes.

Manca de tragabilitat

Existeix el risc que el disseny no garanteixi que les
activitats executades per o a través d’'un bot de conversa o
un model d’lA puguin rastrejar-se fins a un bot o un compte
d’usuari especifics, la qual cosa limita I'eficacia de les
activitats de registre i supervisio.

Implementar sistemes de registre i
auditoria que permetin rastrejar les
activitats i decisions de la IA.

No divulgacié

No explicar que el contingut és generat per un model d’'lA
redueix la confianga i és enganyds, especialment si esta fet
intencionalment.

Implementar politiques de transparéncia
que exigeixin la divulgacio de I'is d’lA en
la generacio de continguts i decisions.

Atribucio de fonts poc fiables

L’atribucio de fonts és la capacitat del sistema d’lA per
descriure a partir de quines dades d’entrenament ha
generat els resultats. Atés que les técniques actuals es
basen en aproximacions, aquestes atribucions poden ser
incorrectes. En aquest sentit, les explicacions de baixa
qualitat dificulten que les persones usuaries, validadores de
models i auditores entenguin i confiin en el model.

Millorar els métodes de validacio de les
dades per assegurar I'atribucio fiable de
les fonts utilitzades en I'’entrenament de
models.

Manca de transparéncia de les
dades i del procés de
desenvolupament del model

Cal disposar d’informacié precisa sobre com s’han
recopilat, conservat i usat les dades d’'un model per
entrenar-lo, aixi com de la resta de processos de
desenvolupament. En cas contrari, podria ser més dificil
explicar satisfactoriament el seu comportament i
s’augmenta el risc d’un Us indegut del model. A més, és
clau per al compliment normatiu, I'ética de la IA i per guiar
I'Gs adequat dels models.

Documentar exhaustivament 'origen, la
gestid i I'us de les dades utilitzades per
entrenar els models d’lA. Augmentar la
documentacioé i explicabilitat dels models
d’lA per facilitar la comprensié del seu
funcionament i metodologia.

Manca de seguiment de la
metodologia de disseny i
desenvolupament

La metodologia de disseny i desenvolupament pot no estar
configurada de manera consistent per garantir un bon
lliurament d’'un programa d’automatitzacié d’'lA. En aquest
cas, s’haura de seguir el procediment establert per evitar-
ho.

Establir un protocol estandard per al
disseny i desenvolupament de models
d’lA que asseguri la coheréncia i qualitat
de les solucions.

Proves insuficients de la solucid
d’automatitzacio

Les proves dels models poden no haver estat exhaustives i
el resultat seria un sistema que no compleix amb els
requisits i els objectius estratégics.

Augmentar la rigorositat i freqiiéncia de
les proves al llarg del cicle de
desenvolupament d’lA.
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4. Desplegament i consum del model

Fase d’'implementacié del model en un entorn de produccié. Aquesta etapa pot implicar la integracié del model amb els sistemes
existents, la creacio d’'una aplicacio o servei que usi el model o I'aprofitament de la informacié a través d’'un context sense
connexié simultania, com un informe. Els riscos que presenta son:

Nom del risc

Descripcio del risc

Mesures de control del risc

Deriva del model (model drift)

Reduccio del rendiment del model per canvis en les dades
o en les relacions entre les variables d’entrades i sortides,
que pot conduir a una presa de decisions defectuosai a
prediccions incorrectes. En molts casos, sempre estan
arribant nous punts de dades (noves variacions, nous
patrons, noves tendencies, etc.) que les dades historiques
antigues no poden capturar. Pot aparéixer per diferents
causes: deriva del concepte, deriva de la dada o canvis en
la segmentacié de dades.

Implementar el monitoratge continu per
detectar i corregir la deriva del model.

Riscos en la posada en
produccio

Poden sorgir riscos a causa de la dificultat per complir amb
els requisits de rendiment del model i de la capa del servei.
Aixo es pot agreujar pel fet que la precisié de la produccié
sempre sera desigual de la precisié de I'equip de prova i
encara divergira mentre el model no s’actualitzi. En aquest
sentit, s’haura d'implementar una arquitectura de
manteniment elaborada.

Abordar les discrepancies de rendiment i
actualitzar models regularment.

Errors en la implementacio

Fallades que s’esdevenen quan el model desenvolupat i
avaluat s’integra en un entorn operatiu real. Aquests errors
comprometen la funcionalitat i seguretat del model,
demanen proves exhaustives i monitoratge continu per a la
seva identificacio i correccié efectives.

Utilitzar protocols rigorosos de
desplegament i proves per minimitzar
errors durant la integracié de models d’lA.

Dependéncia excessiva o
insuficient

En les tasques en que les persones prenen decisions
basades en suggeriments basats en la IA, la dependéncia
excessiva o insuficient pot conduir a una mala presa de
decisions a causa de la confianca inadequada en el
sistema d’lA. Les conseqliéncies negatives poden
augmentar amb la importancia de la decisio.

Desenvolupar programes de capacitacio i
sensibilitzacié en matéria d’lA que
equilibrin la confianca i dependéncia en
aquests sistemes.
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5. Monitoratge del model

Fase de supervisié del model una vegada desplegat per poder introduir, provar, entrenar i implementar-ne de nous que permetin
canviar estratégies i adaptar-se a altres entorns o necessitats. Sovint caldra mantenir i actualitzar el model, la qual cosa pot
implicar tornar a una fase anterior i s’ha de considerar una part normal del cicle de vida. Els seus riscos son:

Nom del risc

Descripcio del risc

Mesures de control del risc

Manca de supervisio dels
resultats dels models d’IA

Sense una supervisié adequada dels resultats del model, el
sistema podria no comportar-se segons el previst quan es
va dissenyar i implementar (supervisié dels resultats en
relacié amb els requisits originals de I’Administracio, els
requisits etics, els valors corporatius, etc.) o tenir males
respostes o temps de decisio.

Establir un marc de monitoratge continu
gue avalui els resultats de la IA enfront
dels estandards i objectius originals.

Impactes d’un monitoratge
inadequat en I'eficacia general

Pot existir el risc que no s’apliquin els requisits
d’auditabilitat o supervisio de les operacions d’IA, la qual
cosa afecta la capacitat de supervisar I'eficacia continua de
les operacions, aixi com 'analisi o la resposta oportuna a
possibles incidents.

Desenvolupar un sistema integral de
monitoratge i resposta per ajustar i
millorar continuament I'eficacia dels
sistemes d’lA.

Ineficiéncies en els mecanismes
de monitoratge

Pot existir el risc que els mecanismes implementats per
monitorar el funcionament i els resultats dels sistemes d’lA
no siguin plenament efectius i no permetin detectar aquells
riscos que no sigui han detectat en fases prévies del cicle
de vida del sistema.

Desenvolupar mecanismes efectius de
monitoratge per assegurar que els models
d’lA funcionin segons el previst i s’alinein
amb estandards étics i de negoci.
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