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1.1 Que fa MostlyAl?

Utilitat d'un sintetitzador anonim de dades

MostlyAl és una plataforma dissenyada per generar conjunts de dades sintétiques que

reprodueixen fidelment les caracteristiques estadistiques, la coheréncia interna i les relacions entre

taules de les dades originals, tot garantint:

« Una proteccio total de la privacitat, mitjancant la substitucié completa de la informacio real per
dades sintétiques indistingibles a nivell analitic.

« El compliment dels requisits tecnics i normatius necessaris per a la generacio de dades
sintetiques en entorns complexos amb multiples bases de dades.
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1.2 Com funciona MostlylA?

Passes a alt nivell del procés de sintetitzacié

Recollida de dades Entrenament i prova d’un Generar dades Avaluar la qualitat del generador

nou generador sintétiques
Es recopilen les dades reals Avaluar la qualitat i la fidelitat de les dades
que serviran com a base per Es desenvolupa i entrena el Un cop validat el model, es sintétiques generades. Es realitzen proves
entrenar el model generador. model generatiu procedeix a la generacié exhaustives en tres dimensions principals:
sintétic mitjangant técniques automatica de dades Fidelitat estadistica, privacitat i seguretat.

d’aprenentatge profund (deep sintetiques.
learning) que permeten al model Aquestes dades son ficticies,
aprendre les relacions perd estadisticament coherents
estadistiques presents a les amb les reals.
dades reals.
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2.1 Com accedir-hi?

Passos per a accedir a I’eina

# 1 Accedir a I'enllag de Databricks en qué estiguin treballant

gtz Qualsevol persona amb correu electronic de GICAR, que estigui

en I'entorn de Databricks i amb la VPN activada, pot accedir a
Databricks, introduint el correu electronic i la contrasenya

habituals.

#3 Al principi del quadern, instal-la MostlyAl amb la segient comanda
a Python. %pip install -U mostlyai[local]

També pots instal-lar-lo directament al cluster per assegurar que

estigui disponible en tots els quaderns utilizats per el cluster.
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2.2 Possibilitats d’us de MostlyAl
Quines son les possibilitats d’utilitzar MostlyAl?

Hi ha 2 possibilitats d’utilitzar Mostly.Al per a la generacié de dades sintétiques:
1. Us del Synthetic Data SDK, sota una llicéncia totalment permissiva Apache v2;

2. Us de la plataforma Mostly.Al.

L'us del SDK és gratuit (llicencia de codi obert) i, per a la plataforma d’lA, hi ha 4 opcions de llicéncia: Starter, Business, Unlimited i
Enterprise.

Package Options Starter Business Unlimited Enterprise

Platform Instances/agents 1 Upto 4 Unlimited Unlimited

Data Creators 1 Unlimited Unlimited Unlimited

Platform License Term 12 months 12 months 12 months Minimum 3 years

Initial Data Usage term 6 months unlimited 6 months unlimited 12 months unlimited

Professional Services n/a n/a n/a Deployment, Onboarding and Training included
Data Credit Cost $5/€5 $4/€4 n/a $4/€4

Annual Subscription ($/€) 100.000 150.000 250.000 250.000
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2.2 Introduccio del cas d’us eSocial com a exemple

Introduccio d’'un cas d’us base

Com a base d’aquest manual d’usuari, s’ha utilitzat el cas d’us de taules d’eSocial, un ecosistema de dades i aplicacions que
gestiona i coordina la informacio de les diferents arees dels serveis socials de la Generalitat.

Aquests sistemes comparteixen dades i fluxos d’informacié mitjangant bases de dades comunes i taules relacionades, com la
coneguda tSocial, que sovint s'utilitza com a cas de prova per a processos de validacié o generacié de dades sintéetiques.

tSocial: tramitador d'expedients

Plataforma eSocial
L'ecosistema d’informacié d’eSocial esta format per 12 sistemes que donen suport als sSocil
processos del Departament de Drets Socials. Per fer proves d’integracid, és necessari " o _
] . L. uSocial: gestio de les urgencies socials
treballar amb dades representatives pero totalment anonimitzades. MR .

preSocial. prevencio de risc social

vSocial: sistema de valoracid i
orientacio (discapacitat, dependéncia)

i

* Objecte de I'estudi: Verificar el correcte funcionament de MostlylA aplicant la

sSocial: gestio de serveis (places,
facturacio, llistes espera...)

pSocial: provisio de serveis
(acreditacio i contractes)

hSocial: Historial Social amb forta
dependencia amb Salut

generacio de dades sintetiques a les taules tSocial, un dels 12 sistemes que et consolac et o e, RSN
conformen la Plataforma eSocial. ‘

« Solucié: Amb MostlyAl es vol generar conjunts sintétics basats en les taules de ecoSocial esté econdmica | e
tSocial, preservant la seva estructura i correlacions originals. e oesos 16 |

+ Resultat esperat: Generacio de dades sintetiques representatives per escenaris wSocia nfervencé social (st § >

&

de prova realistes | la integracié i validacio de sistemes.

Social; relacio amb mon local WSodal | 1ol NS

plaSocial: Programacio, planificacié i
avaluacid de serveis

@

(Contracte Programa,...)

&
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2.3 Per que utilitzar dades sintetiques?
Utilitat de MostlyAl

Les dades sintéetiques sén conjunts de dades generades artificialment mitjangant models d’intel-ligencia artificial o tecniques
estadistiques avancgades, que reprodueixen fidelment les caracteristiques i patrons de les dades reals sense contenir cap
informacio identificable o confidencial.

Principals avantatges: Principals casos d’us

Proves de desenvolupament de programari: Les dades sintétiques
permeten als equips técnics validar aplicacions, processos i fluxos
d’informacio en entorns de desenvolupament sense utilitzar dades reals.

Privacitat: no hi ha cap dada real;
s’eliminen riscos de filtracions.

Compliment legal: s’alinea amb el

Reglament Europeu d’lAi el GDPR. Productes de dades i integracié entre sistemes: Les dades

sintetiques son essencials quan es desenvolupen nous serveis basats en

Representativitat: es mantenen dades, o quan cal integrar diferents fonts o sistemes.

patrons, correlacions i distribucions

originals. Entrenament de models d’intel-ligéncia artificial: Els models d’'lA

necessiten grans volums de dades per ser precisos. Les dades
sintétiques permeten entrenar i validar models d’lA sense utilitzar dades
reals, mantenint el valor estadistic i reduint els riscos.

Eficiéncia: permet fer entrenament
sense restriccions d’acceés.

MostlyAl > Manual d’usuari > Per que utilitzar MostyAl? 10



2.4 Procés general de MostlyAl
Com és el procés de generacio de dades sintetiques?

El flux de treball de MostlyAl consta de quatre etapes principals:

. Entrenament i Avaluacio de la
Recollida i processament L EE.

de dades prova d’ un nou

qualitat del
generador

generador

. % *MOSTLY Al > @
Importar dades des de

ases de cades ocals — Jartabricks s databricks

(on-prem)

Un generador de MostlyAl agrupa I'entrenament de models d’lA generativa i la definici6 de metadades sobre dades tabulars,
incloent-hi esquemes de taules, relacions entre taules i tipus de dades. Aprofiten técniques avangades d’|A com Transformers,
GANSs, Autoencoders variacionals i xarxes autoregressives per garantir precisio, privacitat i flexibilitat.
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2.5 Recollida i processament de dades

Diagrama de relacions entre taules per als exemples de codi.

En el cas d'us d’eSocial, es parteix de les taules reals del sistema tSocial —com ara PagamentNomina, ActuacionsNomina o Titular—, i
s’entrena el model de MostlyAl per generar versions sintétiques d’aquestes dades.Aquestes dades sintétiques es faran servir després per
validar integracions entre sistemes, fer proves de rendiment o entrenar models d’lA per predir o optimitzar processos socials.

Original tables

tSocial.ActuacionsNomina ) : tSocial.Titular
tSocial. pagamentnomina

N_Procediment e identificador

N_Expedient || Usuari_Solicitant -
' Pr irmen .
Data_actuacio | N_Procediment cognomPrimes

M_Expedient

Efecte Nomina correuElectronic

t.Social. PagamentNomina — tSocial. Titular
« Camps relacionats: UsuariSolicitant, identificador

tSocial. ActuacionsNomina — tSocial. pagamentNomina
« Camps relacionats: N_Procediment, N_Expedient

MostlyAl> Manual d’usuari > Relacions entre taules: tSocial



2.5 Recollida i processament de dades
Carrega de dades i interpretacié d’aquestes

El primer pas per utilitzar MostlyAl consisteix a preparar adequadament les dades originals, garantint que el model pugui aprendre’n
correctament I'estructura i les relacions. Tasques principals:

Original tables

» Carregar les dades originals al Unity Catalog de Databricks ' .
‘e . . s . N_Procediment .- identificador
» Verificar la presencia de claus primaries (PK) i foranes (FK) N Bxpecient Usuari_Solicitant e
+ ldentificar la taula d’entitat principal i les taules associades e oo menn
. . . . . ecte_Nomina = correuElectronic
* Les dades han de complir els requisits de qualitat (format, tipus, valors).

Exemple: A I'entorn eSocial, la taula Titular pot actuar com a entitat principal, mentre que PagamentNomina i ActuacionsNomina hi estan
relacionades com a taules secundaries.

Taula de transaccions
o registres

Taula d'entitat
principal

Taula de seguiment o
actuacions

» Descripci6: Registra informacioé sobre
operacions/processos associats (pagaments, » Descripcié: Fa el seguiment de 'estat i
sol-licituds o moviments financers..) I'evolucio dels processos, proporcionant

+ Atributs clau: referencies externes (FK) cap a actualitzacions i informacié procedimental.
la taula d'entitat principal i altres taules » Atributs clau: numero de procediment,
relacionades, com identificador, numero de numero d’expedient (claus primaries).
procediment, numero d’expedient.

» Descripci6: Conté informacio detallada
sobre individus, organitzacions o altres
entitats rellevants, funcionant com a taula
principal per a la identificacio.

 Atributs clau: identificador (clau primaria),
informacio personal (nom, adrega, etc.).

MostlyAl > Manual d’usuari > Recollida de dades 13



2.5 Recollida i processament de dades

Com es processen les dades

preprocessament de dades

El processament i la neteja de dades garanteixen que el model generador aprengui
patrons consistents i fiables, assegurant la coherencia i la qualitat de les dades
sintetiques resultants.

Avaluacié de la Qualitat de les Dades
» Valors Absents: Identificar dades mancants amb técniques d’imputacié o exclusié per mantenir la integritat.

 Valors Extrems: Detectar i corregir outliers que poden distorsionar el model sintétic, utilitzant metodes
estadistics de normalitzacio o transformacio.

Transformacio de Dades

* Normalitzacié: Escalar dades numeriques per garantir uniformitat entre conjunts.

+ Codificacié Categorica: Convertir variables qualitatives en formats numérics (p. ex. one-hot encoding).
» Transformacié de Dates: Extreure components (any, mes, dia) per millorar I'analisi temporal.

ajustament del disseny
de I'esquema

Processed tables (nested schema approach)

tSocial. pagamentnomina tSocial.Titular
Usuari_Solicitant N_Procediment identificador (PK)
. N_Procediment N_Expedient nom
Esquema | Claus N_Expedient Data_actuacio cognomPrimer
. . . . . \_Exp_Pro (FK) I—+—— Efecte_ Nomina correuElectronic
+ Esquema Imbricat: Connectar taules amb claus externes (Actuacionsnomina « Titular) per gestionar — = dentificador () |
relacions complexes. ———{NBprro (P

+ Claus Compostes: Utilitzar N_Procediment + N_Expedient per garantir granularitat i unicitat.

I New attributes

Taules processades

MostlyAl > Manual d’usuari > Processament de dades 14



2.6 Entrenament i prova d’ un nou generador amb varies taules

Com s’entrena amb varies taules

Un cop les dades estan preparades i processades, comenga la fase d’entrenament, on MostlyAl aprén les caracteristiques estadistiques i
les relacions entre variables. El model generador no memoritza dades reals, apren les distribucions estadistiques i les dependeéncies
entre variables. Durant I'entrenament, el sistema analitza i codifica les correlacions per poder reproduir-les en el conjunt sintétic. Un cop

completat, el model es desa i pot reutilitzar-se o combinar-se amb altres generador.

El nom de la taula Un temps maxim d’entrenament de
"actuacionsnomina"i la 90 minuts, garantint prou temps per a
Configuracié inicial | passos principals: seva font de dades la convergéncia del model.

1) Definir les estructures de taules i relacions (PK, FK,
context).

2) Especificar les propietats de cada taula: font, nom, tipus de
dades, codificacions.”

3) Seleccionar parametres d’entrenament: Temps maxim (ex.
90 minuts, Mida del model (Small, Medium, Large) | Batch
size i estrategia d’aprenentatge.

4) Identificar relacions de context (taules dependents que
mantenen correlacions estadistiques).

Exemple técnic: La taula ActuacionsNomina s’entrena amb
una clau primaria (N_Exp_Pro) i una relacié contextual amb Configuracio de columnes amb tipus de
Titular per mantenir correlacions entre titulars i actuacions. codificacié adequats per a cada camp,

incloent caracter, data-hora, categoric i
formats detectats automaticament.

Una relacio de clau externa amb la
taula "titular" amb "is_context: True",
indicant que és una relacio de context
que preservara completament les
correlacions.

*Garantir la correspondéncia del tipus de dades de la taula quan construim les columnes de configuracié que donarem al generador.

MostlyAl > Manual d’usuari > Entrenament del generador

La clau primaria
"N_Exp_Pro" que
identifica de
manera uUnica cada
registre.
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2.6 Entrenament i prova d’un nou generador amb una taula

Com s’entrena amb una taula

El MostlyAl és capag de funcionar amb relacions forga complexes i diverses taules, pero també permet fer la sintetitzacié amb una sola
taula. A continucacié disposeu d'un exemple de configuracié d’'un generador per a una sola taula sense relacié amb altres.

personas_table config
“name”: "personas”,
"data": df_per
"tabular_model_configuration": {
"max_training_time": 45

Nom de la taula i la seva

"primary_key": "ROWID_OBJECT_PERSONA", font de dades respectiva_
"celumns™: [{"name" : "ROWID_OBJECT_PERSONA", "model_encoding_type":

ModelEncodingType.auto},
Primary key "name” : "NOM", "model_encoding_type": ModelEncodingType.
tabular_character},
"name"™ : "COGNOM1", "model_encoding_type": ModelEncodingType.
tabular_character},

"name" : "COGNOM2", "model_encoding_type": ModelEncodingType.
tabular_character}]

Columnes de la taulai la
seva codificacio
respectiva.

MostlyAl > Manual d’'usuari > Com s’entrena amb una taula 16



2.6 Entrenament i prova d’ un nou generador

Com es configura, entrena i registra

Després de configurar cada taula individualment, s’agrupen en una configuracié de generador multi-taula que estableix les relacions entre les taules:

generator_config = {
: = "h,',‘l‘, table Ger ‘,-‘-:J' 4 . . ‘ . ‘ # Export with a specified filename
} ": [titular_table_config, pagamentnomina_table_config, actuacionsnomina_table_config], generatsg. export_to_file(' /Nolumes/admin_govern_sta_des/tmp _mostlyai/generator/")
En aquest cas d'exemple, aquesta configuracié multi-taula permetra Un cop completada la conflg'ura’mo, es pot entrenar Després de | er_1t_renament, _eI model es
el model generador. El procés d’entrenament desa per ser utilitzat posteriorment.

establir relacions entre les tres taules. s’inicia utilitzant el métode train de MostlyAl:

MostlyAl > Manual d’usuari > Configuracio, entrenament i registre del generador
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2.7 Generacio i desament de dades sintetiques

Com generar dades sintéetiques

Un cop el model generador ha estat entrenat i validat, es pot utilitzar per crear conjunts de dades sintétiques que reprodueixin les
propietats de les dades originals, mantenint-ne la coheréncia, la distribucid i la utilitat analitica — perd sense incloure cap dada real.
Aquesta fase consolida el valor del procés: convertir dades originals en dades segures i aprofitables per a proves, entrenament i analisi.

Procés pas a pas

1. Importar el generador entrenat

El model préviament entrenat es carrega des del fitxer ZIP desat
a Databricks (Unity Catalog) amb tota la informacio d’estructures,
relacions entre taules i tipus de codificacio.

2. Definir els parametres de generacioé

» Es pot especificar el nombre de registres o mostres a generar
(per exemple, 86.000).

+ S’ajusten els parametres de control com Temperatura
(determina fins a quin punt la generacio pot ser meés creativa o
conservadora) | Top-p (controla la probabilitat acumulada de
valors més frequents)

3. Execucio de la generacié

El model crea noves taules sintétiques mantenint la mateixa
estructura i les relacions entre taules.— El procés es pot executar
de forma individual per taula o com a conjunt multi-taula.

MostlyAl> Manual d’'usuari > Generacié de dades sintetiques

> +* 23 hours ago (43m)
g = mostly.generators.import_from_file('/volumes/admin_govern_sta_des/tmp_mostlyai/generator/generator-7eb2ade3.zip')
df samples test = mostly.generate(g, size-86_0@8)

Imported generator 337ec6f6-8e45-4387-a73b-68771eb8b39

Created synthetic dataset b528117@-297b-4085e-8aeb-bd61fe21ffba with generator 337ec6f6-8ed5-4307-a73b-68771eb8b396

started synthetic dataset generation

v

sImportacié: Carregar el generador entrenat des d’un fitxer ZIP a Databricks

Unity Catalog.

Configuracioé Inclosa: Relacions entre taules i codificacio de columnes.
*Generacio: Crear conjunt sintétic amb 86.000 mostres (parametre ajustable
segons necessitats).

*Taules Enllagades: Nombre de registres definit per les relacions configurades.

18



2.7 Generacio i desament de dades sintetiques

Desar les dades sintetiques

L'objectiu és garantir que les dades generades quedin accessibles i tracables dins de I'entorn corporatiu.

Procés
1. Les dades sintetiques generades

s’extreuen per taula utilitzant el df syntetic titular = df samples.data()[ 'titular’]

meétode data() del conjunt creat df syntetic actuacionsnomina df samples.data()['actuacionsnomina’]
df syntetic_pagamentnomina df samples.data()[ " pagamentnomina’ ]

2. Els conjunts es converteixen de
DataFrames de Pandas a
DataFrames de Spark, facilitant la
seva manipulacio dins de Databricks. e S LT T o £ T T TG T

df syntetic_actuacionsnomina_spark = spark.createDataFrame(df_syntetic_actuacionsnomina)
df syntetic pagamentnomina_spark spark.createDataframe(df _syntetic_pagamentnomina)

3. Finalment, s'’emmagatzemen al Unity

. df_syntetic_titular_spark.write.mode("overwrite™).saveAsTable("admin_govern_sta_des.tmp_mostlyai.syntetic_titular_preprocessed™)
Cata|Og com a taUIeS Independents, df syntetic_actuacionsnomina_spark.write.mode("overwrite”).saveAsTable("admin_govern_sta des.tmp mostlyai.
. . syntetic_actuacionsnomina preprocessed™)
amb el matelx eSquema I noms df_syntetic_pagamentnomina_spark.write.mode("overwrite”).saveasTable("admin_govern_sta des.tmp_mostlyai.

syntetic_pagamentnomina_preprocessed™)

versionats.

MostlyAl> Manual d’'usuari > Desar dades sintetiques 19



2.8 Avaluacio de la qualitat del generador

Avaluacioé de diferents parametres
Model Report for actuacionsnomina:tabular

Per validar el rendiment del generador, MostlyAl crea un informe automatic que compara les dades sintetiques
amb les dades originals, mitjangant diverses métriques de precisio i similitud.

Tenint el generador guardat en una variable g, per generar els informes fem g.reports(display=True). 6% o D L2 e ——
Meétrica Qué mesura Valor optim / Interpretacio
Precisié (TVD) Diferéncia entre distribucions originals i Com més proper a 0, millor.
sintétiques (Total Variation Distance). L'exactitud = 100% - TVD.

Similitud (Cosine  Grau de semblanca entre embeddings - N

T ) o Proper a 1 indica alta similitud.
Similarity) d’entrenament i sintetics.
Discriminator Capacitat del model per distingir dades Proper a 50% = indistingibles
Accuracy (AC) reals i sintétiques. (resultat optim).
Distancies Comprova que les dades sintetiques Distribucions verdes = grises —

estiguin tan a prop de les mostres

d’entrenament com de les de validacio. model equilibrat.

(Holdout)

Resultat esperat

+ Discriminator Accuracy = 50% — el model no pot distingir dades reals de sintétiques.

» Cosine Similarity propera a 1 — alta similitud estadistica.

+ Distribucions verdes i grises solapades — el model reprodueix correctament els patrons
originals.

MostlyAl> Manual d’usuari > Avaluacio de la qualitat del generador 20
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3. Bones practiques
Bones practiques a tenir en compte

_.I_ 1. Preparacio de les dades

Validar tipus de dades: assegura que cada columna
tingui el format correcte (numeéric, text, data,
categoric).

Tractar valors nuls o absents: utilitza técniques

d’imputacio o exclusié segons la naturalesa del camp.

Detectar i gestionar valors extrems: elimina o
ajusta valors que puguin distorsionar les distribucions
estadistiques.

Normalitzar i codificar variables: aplica
transformacions consistents per facilitar
I'aprenentatge del model.

Revisar coheréncia relacional: comprova que les
claus primaries i foranes coincideixin entre taules
relacionades.

m
ir -l 2. Defln_lmo d’estructures i
relacions entre taules

» Definir correctament les claus
primaries (PK): cada taula ha de tenir
un identificador unic.

» Establir claus foranes (FK) i
relacions entre taules: permeten que
el model mantingui la coheréncia entre
entitats i processos.

» Classificar les taules segons el seu
rol

» Definir relacions de context: identifica
quines taules aporten informacio
contextual que cal preservar durant la
generacio sintetica.

4. Generacié i desament de dades sintétiques

* Definir clarament els parametres de generacio: Temperatura | Top-p

» Verificar la coheréncia multi-taula: comprova que les taules generades mantinguin la mateixa estructura relacional.

+ Guardar totes les versions generades: desa cada conjunt amb identificador de versio i data de generacio.

+ Controlar ’accés a les dades: encara que siguin sintétiques, mantén un sistema de permisos i registres d’auditoria.

+ Documentar els parametres utilitzats: facilitara la reproduibilitat del procés en futurs projectes.

MostlyAl > Bones practiques > Bones practiques

3. Entrenament del model
generador

* Definir correctament la configuracio per

columna:

*Dades categoriques — codificacié adequada
(p. ex. one-hot encoding).

*Dades numeriques — preservacio de la
distribucio original.

*Text — gestio de longitud i contingut.

*Dates — descomposicio per components
(any, mes, dia).

+ Seleccionar la mida del model adequada:
*Small per conjunts simples o proves.
*Medium (per defecte) per conjunts mitjans.
sLarge per conjunts complexos amb moltes
relacions.

+ Ajustar temps d’entrenament: comenga amb
valors predeterminats i amplia’ls segons la
complexitat del conjunt.

+ Supervisar la convergeéncia del model: evita
sobreentrenament (overfitting) i comprova els
grafics d’evolucio.

» Verificar relacions entre taules després de
I’entrenament: comprova que no s’hagin perdut
correlacions clau.



3.1 Més informacio

Com obtenir més informacio?

Per obtenir més informacio, heu de consultar el lloc web seguent: https://docs.mostly.ai/, on podeu trobar
tota la documentacio de MostlyAl, incloent-hi tutorials, API, totes les versions i suport.

»

MOSTLY-‘Al @ Synthetic Data SDK  REST API »  Tutorials Q

Usage and credits

Notifications 9 Quick start

* Datasets

* Connectors M
Installation > * Generators
Administration > - B EEE

Releaselnotes <4 Assistant EB Tabular synthetic data
Release support lifecycle

s Configuration * Multi-table synthetic data
Support * Manage chats * Subject tables
Cookie settings * Manage artifacts o Linked tables

* Prompt examples ¢ Context foreign key
[ * Python sessions * Time-series and events data

MostlyAl > Bones practiques > Més informacio


https://docs.mostly.ai/
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