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INTRODUCCIÓ
1. Objectiu del document
Definir el marc de govern específic dels recursos de la plataforma EventHub, establint normes, criteris de validació, responsabilitats i mecanismes de control (artefactes obligatoris i checklists) per a cada tipus d'actiu, garantint la qualitat de la dada, la seguretat, la traçabilitat i la sostenibilitat operativa de la plataforma.
Les normes, criteris i mecanismes de control definits en aquest document són d’aplicació obligatòria per a totes les aplicacions i equips que utilitzin la plataforma EventHub.
L’incompliment d’aquestes normes podrà implicar la no provisió del recurs demanat, la seva modificació obligatòria o la seva retirada controlada, conforme als criteris establerts per l’Oficina de Govern d’EventHub.
Abast del document
El present document cobreix el govern dels recursos següents:
Topics
Schemas (Schema Registry)
Connectors (Kafka Connect)
Cluster Linking
Stream Processing (Flink i ksqlDB)
Inclou: normes de govern per tipus de recurs, criteris de validació (checklists) i artefactes obligatoris per assegurar traçabilitat, qualitat i control.
Exclou: procediments operatius detallats i passos de tramitació (veure entregable de Fluxos operatius i cicle de vida complet), així com la definició completa de rols/RACI, principis del marc i model d'escalat/decisió (veure entregable de Model de Govern).


Marc general de govern de recursos EventHub
Aquest document aplica els principis del marc de govern de la plataforma EventHub (govern com a habilitador, autoservei controlat, responsabilitat distribuïda i traçabilitat). La definició completa del marc, incloent principis, rols, comitès, RACI i model de decisió/escalat, es troba en el lliurament de Model de Govern.
Enfocament de facilitació del govern de la plataforma EventHub
Objectiu de l’enfocament de facilitació
L’objectiu de l’enfocament de facilitació del govern és dotar l’Oficina de Govern d’EventHub dels mecanismes necessaris per garantir el compliment efectiu de les normes definides en aquest document, evitant dependències del coneixement individual i reduint la càrrega operativa manual.
L' enfocament està dissenyat per a:
Facilitar el compliment de les normes per part de les aplicacions.
Garantir homogeneïtat en la validació.
Escalar el govern sense convertir l'Oficina de Govern d'EventHub en un coll d'ampolla.
Assegurar traçabilitat i auditabilitat.
Rol de l’Oficina de Govern d’EventHub
L’Oficina de Govern d’EventHub no és un executor tècnic, sinó un validador i facilitador del compliment del marc.
Les seves responsabilitats principals són:
Validar que les sol·licituds compleixen les normes de govern.
Resoldre excepcions i desviacions (segons el model de decisió i escalat vigent).
Mantenir els artefactes de govern.
Garantir coherència global del marc de govern.
L’execució tècnica dels recursos per entorn correspon a l’equip d’operacions de la plataforma EventHub, i pot estar automatitzada.
Les decisions de l’Oficina de Govern d’EventHub en matèria de validació, aprovació o rebuig de recursos són vinculants per als equips sol·licitants i per als equips d’operacions.
Cap recurs no pot ser creat, modificat o posat en producció sense l’aprovació corresponent i el control de canvis aplicable, d’acord amb el procés operatiu i de cicle de vida definit en el lliurament de referència de Fluxos operatius i cicle de vida complet.
Govern basat en artefactes obligatoris
El compliment del marc de govern s’articula mitjançant artefactes normalitzats, que actuen com a contracte entre les aplicacions i l’Oficina de Govern d’EventHub.
Artefactes oficials
Fitxa de Topic
Fitxa de Connector
Fitxa de Stream Processing
Fitxa Client Kafka
Fitxa Cluster Link
Regla fonamental de l’enfocament:
No hi ha validació sense fitxa de govern emplenada.
No s’acceptaran sol·licituds:
Verbals.
Informals.
Sense els artefactes definits.
Govern basat en llistes de verificació
La validació per part de l’Oficina de Govern d’EventHub es realitzarà mitjançant llistes de verificació tancades i normalitzades per tipus de recurs.
L' Oficina de Govern d' EventHub:
No interpreta normes.
Verifica criteris objectius.
Aprova o retorna la sol·licitud.
Aquest enfocament:
Elimina subjectivitat.
Facilita auditoria.
Permet delegació i rotació de personal.
Govern per excepció
Les excepcions al marc de govern:
Han d' estar explícitament documentades en la fitxa del recurs.
Requereixen justificació funcional i tècnica.
Han de comptar amb aprovació expressa conforme al model de decisió i escalat definit en el lliurament de Model de Govern.
Les excepcions:
Són temporals.
Queden registrades.
Poden ser revisades o retirades.
Criteris de rebuig de sol·licituds
L'Oficina de Govern d'EventHub podrà rebutjar sol·licituds de creació, modificació o ús de recursos quan es doni algun dels següents supòsits:
El cas d' ús no estigui clarament definit o no estigui alineat amb l' estratègia de la plataforma EventHub.
Existeixin recursos o esdeveniments equivalents ja disponibles a la plataforma.
L' impacte operatiu, econòmic o de seguretat sigui desproporcionat respecte al valor aportat.
No se solucionin els incompliments detectats després d’una o diverses devolucions.
La sol·licitud no compleixi les normes de govern definides en aquest document.
Els rebuigs hauran de quedar registrats i degudament justificats, garantint traçabilitat i transparència en la presa de decisions.
Separació entre validació i execució
Aquest enfocament separa clarament:
Validació funcional i de govern → Oficina de Govern d’EventHub.
Execució tècnica → equips d' Operacions.
Això permet:
Automatitzar la creació de recursos.
Reduir temps de provisió.
Mantenir control sense fricció.
Beneficis de l' enfocament
L' enfocament de facilitació permet:
Govern escalable.
Autoservei controlat.
Reducció d' errors.
Traçabilitat completa.
Alineament entre equips tècnics i funcionals.
Govern de tòpics
Els topics constitueixen l’actiu fonamental de la plataforma EventHub, en representar els canals oficials d’intercanvi d’esdeveniments entre aplicacions.
Un govern incorrecte dels topics genera riscos de:
Creixement descontrolat.
Duplicitat d' esdeveniments.
Problemes de rendiment.
Riscos de seguretat i compliment normatiu.
Per aquest motiu, tot topic ha de ser considerat un recurs governat.
Normes de govern
Les següents normes regulen la creació, configuració i ús dels topics dins de la plataforma EventHub, amb l' objectiu de garantir la coherència, escalabilitat, seguretat i correcta explotació de les dades publicades.
Creació
Tot topic ha de complir obligatòriament les condicions següents abans de la seva alta a la plataforma:
Justificació funcional i cas d' ús associatCada topic ha d' estar vinculat a un cas d' ús concret, documentat i aprovat.
No es permetrà la creació de topics genèrics, exploratoris o sense finalitat clara en entorns productius.
El cas d' ús haurà d' identificar:
El domini funcional al qual pertany.
El propòsit de l' intercanvi d' esdeveniments.
L' equip responsable de l' ownership del topic.
Convenció de naming corporativa
El nom del topic s' haurà d' ajustar a la convenció corporativa actualment definida, que estableix:
Identificació de l' aplicació owner del topic.
Identificació de l'entorn (sufix int/pre per a entorns no productius).
Fora d' aquests elements obligatoris, l' estructura interna del nom podrà ser definida per la pròpia aplicació, sempre que:
No entri en conflicte amb noms existents.
No indueixi a ambigüitat funcional.
Sigui coherent amb el domini funcional declarat.
No s' imposarà al naming:
Classificació de tipus de dada.
Identificació de productor o consumidor.
Versionat explícit en el nom del topic.
Definició obligatòria d' ownership
Tot topic haurà de tenir un owner clarament identificat.
L' owner del topic:
És responsable funcional del recurs.
És responsable de la seva evolució i cicle de vida.
Actua com a interlocutor davant l' Oficina de Govern d' EventHub.
No té per què coincidir amb el productor.
No té per què coincidir amb el consumidor.
Pot existir model N a N entre productors i consumidors.
No es permetran topics sense ownership definit.
Model N a N entre productors i consumidors
Els topics a la plataforma EventHub segueixen un model N a N:
Un topic pot tenir múltiples productors.
Un topic pot tenir múltiples consumidors.
L' owner no implica exclusivitat de producció ni consum.
La plataforma no exigeix associació única entre topic i aplicació productora.
Particionat
El particionat és un element crític del disseny del topic i s' ha de definir de forma explícita en el moment de la seva creació.
Cal tenir en compte que Kafka únicament garanteix l' ordre dels missatges dins d' una partició, no a nivell global del topic. Per tant, el nombre de particions i l' ús de claus s' han de definir considerant les necessitats reals d' ordre i rendiment.
Definició del nombre de particionsEl nombre de particions es determinarà principalment en funció de:
Volum esperat de missatges (throughput).
Capacitat de processament requerida.
Necessitats de paral·lelisme en el consum.
Requisits d' ordre dels missatges.
Volum esperat de missatges (throughput).
Capacitat de processament requerida.
Necessitats de paral·lelisme en el consum.
Requisits d' ordre dels missatges.
Atès que l' ordre només està garantit dins d' una partició:
Si es requereix ordre estricte per a tots els esdeveniments d' un tipus determinat, aquests s' hauran d' enviar amb la mateixa clau i, per tant, a la mateixa partició.
Si no existeix requisit d' ordre global, podrà optar-se per major nombre de particions per afavorir el paral·lelisme.
S' evitarà tant:
L' infra-particionat que limiti l' escalabilitat.
El sobre-particionat injustificat que incrementi complexitat operativa.
Criteris per a l' ús de claus de missatges
Un registre a Kafka està format per una clau i un missatge.
La clau determina la partició a la qual s' envia el missatge mitjançant l' algoritme de particionat.
És obligatori documentar:
El camp utilitzat com a clau.
La justificació funcional de l' ús d' aquesta clau.
La necessitat de garantir ordre per a missatges amb la mateixa clau.
Cal tenir en compte que:
Els missatges amb la mateixa clau sempre s' enviaran a la mateixa partició.
Kafka garanteix l'ordre únicament dins d'aquesta partició.
Si s' utilitza una clau incorrecta o no coherent amb el model funcional, no podrà garantir-se l' ordre esperat.
Política d' escalabilitat
Cada topic ha de disposar d' una política definida d' escalat, que contempli:
El nombre de particions només s' haurà d' incrementar quan existeixi una necessitat real de capacitat addicional, normalment motivada per:
Superació del throughput suportat per les particions existents.
Necessitat de major paral·lelisme efectiu en el consum.
L' increment de particions no és una operació trivial.
Ha de seguir el procés formal de validació i canvi definit en el marc de govern.
Impacte tècnic:
Per als productors, el nombre de particions és transparent.
En els consumidors, no s' ha d' assumir una assignació fixa de particions a fils o instàncies.
La gestió de rebalanços s'ha de delegar al controlador del clúster (KRaft), sense configuracions estàtiques que impedeixin la redistribució automàtica.
Quan el desenvolupament de productors i consumidors s' hagi realitzat conforme a bones pràctiques, l' augment de particions no hauria de generar impacte funcional.
Retenció
La retenció dels missatges s' ha d' alinear amb criteris operatius, de criticitat del servei i de sostenibilitat de la plataforma.
La política de retenció no es defineix en funció de la tipologia de l' esdeveniment, sinó considerant:
Criticitat del servei associat.
Temps màxim esperat de detecció i resolució d' incidències.
Mida esperada en disc del topic.
Impacte econòmic en emmagatzematge.
Política de retenció per defecte
Amb caràcter general, els topics tindran una política de retenció compresa entre 3 i 7 dies, sense necessitat d' excepció formal.
Aquest marge permet:
Cobrir incidències detectades fora d' horari laboral.
Garantir recuperació davant incidències ocorregudes en cap de setmana.
Mantenir un equilibri raonable entre resiliència i consum d' emmagatzematge.
La definició concreta dins d' aquest rang es realitzarà en funció de:
Criticitat del sistema productor o consumidor.
Finestres operatives del servei.
Volum estimat de dades.
Ajustaments de retenció
La retenció podrà augmentar-se en calent quan existeixi una necessitat justificada, per exemple:
Anàlisi d' incidències.
Necessitats temporals d' auditoria.
Reprocessaments excepcionals.
L' augment de la retenció:
No genera impacte en productors.
No genera impacte en consumidors.
No requereix modificacions en les aplicacions.
Qualsevol increment fora dels marges habituals haurà de:
Estar justificat.
Ser validat per l' Oficina de Govern d' EventHub.
Avaluar l' impacte en emmagatzematge i cost.
Gestió d' excepcions estructurals
Quan un topic requereixi una política de retenció estructuralment superior al rang estàndard (3–7 dies), haurà de:
Justificar-se funcionalment.
Avaluar-se l' impacte econòmic.
Quedar documentat a la fitxa de govern del topic.
No es permetran retencions indefinides llevat de justificació legal o regulatòria explícita.
Alineació amb criteris operatius i de cost
La retenció haurà d' equilibrar:
Requisits regulatoris i legals.
Necessitats reals de recuperació davant d' incidències.
Consum d' emmagatzematge i cost associat.
El marc de govern prioritza l' estabilitat operativa i la sostenibilitat econòmica enfront de configuracions excessives o no justificades.
Accessos
L' accés als topics estarà controlat mitjançant polítiques de seguretat basades en permisos explícits sobre recursos Kafka.
L’esquema de permisos no es basa en rols específics de "productor" o "consumidor", sinó en la concessió de permisos de lectura i escriptura sobre topics i grups de consum (consumer groups).
Model de permisos actual
Permisos mínims / per defecte
Per a cada aplicació owner d' un topic es concediran, com a mínim, els següents permisos:
Permisos de lectura sobre el consumer group propi de l' aplicació.
Permisos de lectura sobre els topics dels quals és owner.
Permisos d' escriptura sobre els topics dels quals és owner.
Els permisos sobre el consumer group són necessaris per poder aixecar consumidors. Sense aquest permís, l' aplicació no podrà iniciar processos de consum.
Permisos addicionals
Qualsevol permís addicional haurà de demanar-se explícitament i estarà subjecte a validació.
Inclou:
Permisos de lectura sobre topics dels quals l' aplicació no és owner.
Permisos d' escriptura sobre topics dels quals l' aplicació no és owner.
Aquests permisos hauran d' estar:
Justificats funcionalment.
Documentats en la fitxa del client.
Aprovats conforme al marc de govern.
Principi de mínim privilegi
Cada identitat disposarà únicament dels permisos estrictament necessaris per a la seva funció.
No es concediran permisos amplis o genèrics sense justificació.
Els accessos s' atorgaran sempre:
Sobre recursos concrets (topics específics).
Amb operacions concretes (lectura o escriptura).
Separació per entorn
Els accessos estaran segregats per entorn (INT, PRE, PRO).
No es permetrà:
Reutilització de credencials entre entorns.
Permisos creuats entre entorns.
Ús d' identitats productives en entorns no productius o viceversa.
Cada entorn tindrà el seu propi model de permisos independent.
Ownership i responsabilitats
Per a cada topic governat es definiran clarament les següents responsabilitats:
Owner funcional de l' esdevenimentResponsable del significat de la dada, el seu ús i la seva evolució funcional.
Owner tècnic del topicResponsable del disseny tècnic, configuració i adequació del topic a les normes de la plataforma.
Equip responsable d' operació i suportEncarregat del monitoratge, resolució d' incidències i suport operatiu del recurs.
Cicle de vida i tagging
Els topics estaran subjectes a un cicle de vida complet i controlat, conforme al lliurament de referència de Fluxos operatius i cicle de vida complet dels recursos EventHub. L ' estat del topic haurà d' estar registrat i mantingut en l' inventari oficial de recursos governats.
Gestió de metadades (tagging)
La gestió de metadades associades als topics dependrà de l' entorn d' execució.
Entorn cloud
En entorns cloud, quan la plataforma ho permeti, es podran utilitzar mecanismes de tagging a nivell de metadades del topic per facilitar:
Classificació funcional.
Inventari.
Traçabilitat.
Gestió operativa.
L' ús de tagging en cloud es considera una capacitat habilitadora, no un requisit obligatori.
Entorn on-premise
En entorns on-premise actualment no es disposa de capacitats natives de tagging a nivell de topic.
En aquests casos, la informació de govern associada al topic s'haurà de mantenir en els artefactes oficials d'inventari (fitxes de govern).
Informació mínima associada al topic
Independentment de l' entorn, tot topic haurà de tenir registrada en els artefactes de govern almenys la següent informació:
Domini funcional.
Aplicació owner del topic.
Entorn.
Estat del cicle de vida (segons el lliurament de referència de Fluxos operatius i cicle de vida).
No s' associarà el topic a una única aplicació productora, atès que el model és N a N:
Un topic pot tenir múltiples productors.
Un topic pot tenir múltiples consumidors.
L' owner del topic no implica exclusivitat de producció ni consum.
Identificació de productors
Quan sigui necessari identificar productors específics, aquesta informació podrà:
Registrar-se en els artefactes de govern.
Incloure' s en els headers del missatge quan l' aplicació ho permeti.
No s' estableix com a obligació l' ús de headers per a tots els sistemes, atès que no tots els productors poden implementar-los.
Facilitació del govern i compliment de tòpics
Per tal de garantir el compliment efectiu de les normes de govern dels topics, l ' Oficina de Govern d' EventHub disposarà d' un model de facilitació basat en:
Artefactes obligatoris.
Checklists de validació normalitzats.
Referència al flux operatiu i de cicle de vida definit en el lliurament de Fluxos operatius i cicle de vida complet.
L'objectiu és assegurar coherència, traçabilitat i control, evitant la proliferació de topics no governats sense introduir una càrrega documental excessiva.
Model d' artefactes
Actualment, la fitxa de topic conté principalment informació tècnica (retenció, particions, mida estimada, etc.).
S' estableix el model següent:
Existirà una fitxa de topic governat amb la informació tècnica i d'ownership del recurs.
Quan apliqui, podrà existir una fitxa associada al client Kafka (aplicació), que agrupi els recursos utilitzats per aquesta aplicació.
No es considera necessari disposar d' una fitxa independent i completa per cada tipus de recurs si la informació pot agrupar-se de forma coherent.
L' enfocament tendirà a simplificar la gestió documental, evitant duplicitats innecessàries.
Artefactes obligatoris
Tota sol·licitud de creació, modificació o deprecació d'un topic haurà d'anar acompanyada de la fitxa de topic governat degudament emplenada.
La fitxa de topic constitueix:
El document tècnic de referència del recurs.
L' element de traçabilitat del topic durant tot el seu cicle de vida.
El punt de control per a validació de configuració.
No es validaran sol·licituds que:
No incloguin la fitxa corresponent.
Presentin informació incompleta o incoherent.
No identifiquin clarament l' owner del topic i el cas d' ús associat.
No s' exigirà identificar una única aplicació productora, atès que el model és N a N i l' owner del topic no implica exclusivitat de producció o consum.
L' aplicació propietària serà la responsable del codi que declara el recurs com a propi, independentment de qui produeixi o consumeixi.
Checklist de validació
L' Oficina de Govern d' EventHub validarà els topics utilitzant un checklist normalitzat, verificant com a mínim els següents aspectes:
El topic disposa d' un cas d' ús clarament definit.
El naming compleix la convenció corporativa vigent.
El nombre de particions està definit conforme als criteris tècnics establerts.
La clau de missatge està definida correctament quan apliqui.
(La clau és un atribut del missatge, no de la partició. No cal justificar-la funcionalment, però ha d' estar correctament definida si es requereix ordre per clau).
La política de retenció s'ajusta als criteris operatius establerts (criticitat, finestra de resolució d'incidències i mida esperada).
Els permisos del client Kafka (identitat/aplicació) estan definits conforme al model RBAC vigent sobre topics i grups de consum (consumer groups).
L'owner del topic queda identificat i validat a través de la convenció de naming corporativa (i, quan apliqui, en la fitxa de topics).
No es basarà la validació en una tipologia formal d' esdeveniments, atès que actualment no existeix una classificació corporativa consolidada per tipus d' esdeveniment.
El resultat de la validació serà:
Aprovació, si tots els criteris es compleixen.
Devolució, indicant els punts que s' han de corregir.
Govern de schemas (Schema Registry)
Els esquemes defineixen el contracte de dades associat a un topic i són gestionats mitjançant Schema Registry.
Un canvi no governat en un esquema pot provocar fallades en aplicacions consumidores o productores que depenguin d'aquest contracte.
El govern de schemas té com a objectiu:
Garantir evolució controlada.
Minimitzar ruptures contractuals.
Assegurar traçabilitat tècnica.
Normes de govern
Compatibilitat
S' estableix una política de compatibilitat per defecte per a tots els esquemes gestionats a la plataforma.
La política per defecte serà: BACKWARD.
Això implica que:
Els nous esquemes han de ser compatibles amb versions anteriors.
Els consumidors existents no s' haurien de trencar davant l' evolució de l' esquema.
Excepcions: en casos específics (per exemple, connectors cap a bases de dades com Oracle o altres sistemes externs que gestionin internament l'evolució), es podrà configurar la compatibilitat com a NONE.
Aquestes excepcions hauran de:
Estar justificades.
Ser validades per l' Oficina de Govern d' EventHub.
Quedar documentades a la fitxa del topic.
No s' utilitzarà FORWARD ni FULL llevat de justificació tècnica expressa.
Versionat
El versionat dels esquemes és automàtic i gestionat per Schema Registry.
Cal tenir en compte que:
Cada modificació aprovada genera una nova versió incremental.
Les versions anteriors no es poden "reutilitzar".
Encara que s'elimini una versió antiga, la següent sempre continuarà la numeració.
No es definirà una política manual de retirada de versions, atès que:
Les versions es poden mantenir coexistint.
Schema Registry gestiona automàticament la resolució de versió.
Evolució i eliminació d' esquemes
No existeix un concepte formal de "deprecació" a Schema Registry.
Un esquema podrà:
Evolucionar mitjançant noves versions compatibles.
Mantenir versions anteriors si existeixen missatges històrics que les utilitzen.
Eliminar versions anteriors quan ja no existeixin missatges pendents de consum que les referenciïn.
Com a bona pràctica:
Un esquema només s'hauria d'eliminar quan es tingui certesa que no hi ha missatges en el topic que utilitzin aquesta versió.
La gestió de versió activa no la decideix el productor ni el consumidor, sinó Schema Registry en funció de la configuració de compatibilitat.
Validacions prèvies a la publicació
Abans d' aprovar una modificació d' esquema, es verificarà:
Validació sintàctica correcta.
Validació de compatibilitat conforme a la política establerta.
Associació obligatòria a un topic governat.
Coherència semàntica del model de dades.
No s' exigirà classificar l' esquema per tipologia formal d' esdeveniment.
Alineació amb el cicle de vida
El cicle de vida de l' esquema està lligat al del topic associat.
No es permetrà l' existència d' esquemes actius associats a topics eliminats.
L' evolució de l' esquema pot ser impulsada tant per productors com per consumidors.
Ownership i responsabilitats
El responsable de l' esquema serà el mateix que l' owner del topic associat.
No es definirà un owner independent per a l' esquema.
L' owner del topic serà responsable de:
Aprovar evolucions del contracte.
Coordinar impacte en aplicacions.
Validar excepcions de compatibilitat.
L' Oficina de Govern d' EventHub actuarà com a validador del compliment de les normes.
Facilitació del govern i compliment de schemas
El govern d' esquemes s' integrarà dins el marc general de govern de topics.
No s' estableix una fitxa independent obligatòria si la informació de l' esquema es pot recollir dins la fitxa del topic.
Quan sigui necessari documentar evolucions rellevants, es registraran com a actualització de l' artefacte del topic.
Artefactes obligatoris
Tota sol·licitud d'alta o modificació d'un esquema haurà de:
Estar associada a un topic governat.
Quedar registrada en la fitxa corresponent del topic.
Referènciar el procés operatiu i de cicle de vida definit en el lliurament de Fluxos operatius i cicle de vida complet.
No es validaran sol·licituds que:
No estiguin associades a un topic governat.
No indiquin l' impacte esperat.
No respectin la política de compatibilitat establerta.
Checklist de validació
L' Oficina de Govern d' EventHub verificarà com a mínim:
Associació a topic governat.
Compatibilitat BACKWARD (o excepció documentada).
Impacte identificat en aplicacions.
Owner del topic validant el canvi.
La validació podrà resultar en:
Aprovació.
Devolució per a correcció.
Lliurables
Normes de govern de schemas.
Actualització de fitxa de topic (incloent-hi evolució d'esquema).
Checklist de validació de schemas.
Govern de connectors (Kafka Connect)
Els connectors constitueixen un dels elements amb major impacte operatiu dins de la plataforma EventHub, ja que introdueixen dependències externes i poden afectar directament el rendiment i estabilitat del clúster.
Per aquest motiu, tot connector s' haurà de considerar un recurs governat.
Normes de govern
Criteris d' ús
S' haurà de justificar quan s' utilitza un connector estàndard davant un desenvolupament específic.
Es prioritzarà l' ús de connectors certificats o suportats quan estiguin disponibles.
No es desplegaran connectors sense un cas d' ús clarament definit.
Requisits mínims
Definició clara del sistema Origen o Destinació (un connector es connecta a un únic sistema extern).
Identificació dels topics implicats.
Configuració coherent de reintents i gestió d' errors quan el connector ho permeti.
Avaluació del dimensionament del connector, evitant sobredimensionament injustificat.
No s' estableix com a obligació general:
La configuració obligatòria de DLQ en tots els casos.
La imposició de límits estrictes de recursos si la plataforma no disposa de mecanismes efectius per a això.
La DLQ només serà recomanable quan:
L' ordre estricte dels missatges no sigui un requisit.
El model funcional permeti reprocessaments posteriors.
En escenaris amb updates o deletes on l' ordre sigui crític, la DLQ s' haurà d' avaluar acuradament.
Gestió de credencials
Les credencials s' hauran de gestionar conforme al model tècnic disponible en cada entorn.
Mentre no es disposi d'un mecanisme centralitzat de gestió segura (per exemple, KVM), les credencials formaran part de la configuració del connector segons el model actual.
L' Oficina de Govern d' EventHub validarà:
Que les credencials no es reutilicin indegudament.
Que estiguin alineades amb el principi de mínim privilegi.
Integració amb processos d' alta i operació
Tot connector haurà de seguir un procés formal d' alta.
El cicle de vida del connector estarà alineat amb el dels topics que integra.
L' eliminació d' un connector no implica l' eliminació del sistema extern al qual es connecta.
Ownership i responsabilitats
Per a cada connector es definirà:
Owners: owner funcional del cas d' ús i owner tècnic del connector.
Equip responsable d' operació i suport.
La fitxa que es demanarà a les aplicacions serà per connector individual, no per integració end-to-end.
Equip responsable d' operació i suport.
La fitxa que es demanarà a les aplicacions serà per connector individual, no per integració end-to-end.
Riscos associats als connectors
Els connectors:
Poden generar grans volums de dades.
Introdueixen dependències externes.
Poden afectar el rendiment del clúster.
Per aquest motiu, cap connector podrà desplegar-se sense validació prèvia de govern.
Facilitació del govern i compliment de Connectors
Atès el seu impacte transversal, el govern de connectors es recolza en:
Fitxa obligatòria per connector.
Checklist normalitzat de validació.
Registre centralitzat de propietats tècniques.
L' Oficina de Govern d' EventHub actua com a validador del compliment de normes. La configuració i les proves tècniques i la seva validació prèvia a la pujada a producció corresponen a l' equip responsable del connector.
Artefactes obligatoris
Tota sol·licitud d'alta, modificació o retirada d'un connector haurà d'incloure obligatòriament la Fitxa de Connector Governat.
La fitxa haurà de recollir:
Cas d' ús funcional.
Sistema Origen o Destinació.
Topics implicats.
Configuració principal.
Consideracions operatives.
No es validaran sol·licituds:
Sense fitxa.
Amb informació incompleta.
Sense justificació funcional del connector.
Checklist de validació
L' Oficina de Govern d' EventHub verificarà com a mínim:
Justificació de l' ús del connector enfront d' alternatives.
Ús de connector certificat o suportat quan n' hi hagi.
Configuració raonable de gestió d' errors i reintents.
Avaluació de dimensionament (evitant sobredimensionament).
Identificació clara d' owners funcional i tècnic.
La validació podrà resultar en:
Aprovació.
Devolució per a correcció.
Lliurables
Com a resultat del govern de connectors es mantindran:
Document de normes de govern de connectors.
Plantilla oficial de Fitxa de Connector Governat.
Checklist de validació.
Inventari tècnic de propietats per connector (Excel de control).
Govern de Cluster Linking
Cluster Linking permet la replicació de dades entre clústers Kafka i constitueix un mecanisme estratègic per a escenaris híbrids i multi-entorn.
Tanmateix, el seu ús indegut pot generar:
Costos elevats (especialment en entorns cloud).
Exposició innecessària de dades.
Dependències difícils de revertir entre clústers.
Per aquest motiu, el Cluster Linking es governa com un recurs de primer nivell dins de la plataforma EventHub.
Normes de govern
Model de desplegament de Cluster Links
En entorns cloud, per criteris d' optimització de costos i simplificació operativa, es prioritzarà l' ús d' un únic Cluster Link per parell de clústers, afegint progressivament els topics necessaris.
La creació de múltiples Cluster Links per als mateixos clústers haurà d' estar justificada i aprovada explícitament.
En aquest model:
L'ownership tècnic d'operació del Cluster Link correspon a l'equip de plataforma (CPD4).
L' Oficina de Govern d' EventHub centralitza la validació i control de l' ús del Cluster Link.
Criteris de replicació
S' haurà de definir clarament:
El cas d' ús que justifica la replicació.
La necessitat real de replicació enfront d' alternatives.
L' impacte en latència.
L'impacte en costos (tràfic i emmagatzematge).
L' impacte en seguretat entre entorns.
No es permetrà la replicació sense cas d' ús concret i validat.
Abast de la replicació
S' haurà de definir explícitament:
Quins topics es repliquen.
El sentit de la replicació (origen → destí).
Si es tracta de replicació unidireccional.
No es replicaran topics no governats o en estat no actiu.
Aprovació
L' Oficina de Govern d' EventHub:
Valida el què es replica.
Valida la configuració proposada segons el cas d' ús.
Valida el perquè de la replicació.
L' execució tècnica del Cluster Linking:
Només podrà realitzar-se prèvia validació i petició formal de l' Oficina de Govern d' EventHub.
Serà executada per l' equip d' operacions.
Per a cada Cluster Link es definirà:
Owner funcional de les dades replicades (punt de contacte en cas d'incidència).
Equip tècnic d' administració responsable de l' operació del Cluster Link.
No es definirà un owner tècnic independent de l' equip d' operacions.
Facilitació del govern i compliment de Cluster Linking
Atès que el Cluster Linking introdueix dependències estructurals entre clústers, el seu govern es recolza en:
Fitxa independent per Cluster Link.
Checklist de validació normalitzat.
Registre centralitzat de topics replicats.
L' Oficina de Govern d' EventHub valida el cas d' ús i la configuració proposada, mentre que l' equip d' Operacions executa la configuració tècnica.
Artefactes obligatoris
Tota sol·licitud de creació, modificació o eliminació d'un Cluster Link haurà d'anar acompanyada obligatòriament d'una Fitxa de Cluster Link Governat independent.
La fitxa haurà d' incloure com a mínim:
Clúster origen i clúster destí.
Topics a replicar.
Cas d' ús que justifica la replicació.
Owner funcional.
Tipus de replicació (unidireccional).
Avaluació d' impacte en latència, seguretat i costos.
No es validaran sol·licituds que:
No incloguin fitxa.
No identifiquin clarament els topics replicats.
No justifiquin la necessitat de replicació.
Checklist de validació
L' Oficina de Govern d' EventHub verificarà almenys:
Justificació del cas d' ús.
Topics governats i actius.
Avaluació d' impacte en latència.
Avaluació d' impacte econòmic.
Requisits de seguretat entre entorns.
Identificació de l' owner funcional.
El resultat podrà ser:
Aprovació.
Devolució per a correcció.
Lliurables
Normes de govern de Cluster Linking.
Fitxa independent de Cluster Link Governat.
Checklist de validació.
Registre actualitzat de topics replicats per Cluster Link.
Govern de Replicator
Replicator és un mecanisme de replicació activa entre clústers Kafka implementat com un connector (Kafka Connect).
A diferència de Cluster Linking:
Replicator introdueix processament actiu.
Consumeix recursos de Connect.
Requereix configuració i operació contínua.
L' estratègia de la plataforma EventHub estableix com a principi:
Prioritzar Cluster Linking davant Replicator sempre que sigui viable.
Replicator es considerarà una solució excepcional.
Normes de govern
Criteris d' ús
Replicator només podrà utilitzar-se quan:
Cluster Linking no sigui tècnicament viable.
El cas d' ús requereixi capacitats no cobertes per Cluster Linking.
Existeixin limitacions de versió, arquitectura o compatibilitat.
No es permetrà:
Ús exploratori.
Replicacions temporals sense cas d' ús formal.
Ús per conveniència tècnica sense avaluació prèvia.
Abast de la replicació
S' haurà de definir clarament:
Clúster origen.
Clúster destí.
Topics replicats.
Replicator opera de forma contínua (online).
Els topics hauran d' estar prèviament governats i actius.
Impacte operatiu
Atès que Replicator s' executa com a connector actiu:
Consumeix recursos de Kafka Connect.
Pot impactar en rendiment.
Pot generar costos addicionals.
S' haurà d' avaluar:
Impacte en el clúster origen.
Impacte en el clúster destí.
Consum de recursos del worker de Connect.
No s' autoritzaran configuracions amb impacte desproporcionat respecte al valor aportat.
Gestió d' errors i resiliència
En tractar-se d'un connector, Replicator haurà de complir les normes definides per a Kafka Connect a la plataforma:
Configuració coherent de reintents.
Monitoratge activa.
Gestió d' errors conforme al model general de connectors.
Ownership i responsabilitats
Atès que Replicator és un connector:
L'owner tècnic serà l'equip responsable del connector (segons model de Connect).
L' owner funcional serà el responsable del cas d' ús de replicació.
L' owner funcional actuarà com a punt de contacte en cas d' incidència o revisió de necessitat del procés.
Facilitació del govern i compliment de Replicator
Replicator es governa com:
Un connector Kafka Connect.
Un mecanisme excepcional de replicació.
Per tant:
Haurà de complir la normativa general de govern de connectors.
Haurà de justificar explícitament per què no s'utilitza Cluster Linking.
Artefactes obligatoris
Tota sol·licitud d'alta, modificació o retirada d'un Replicator haurà de:
Emplenar la Fitxa de Connector Governat (obligatòria, per ser un connector).
Incloure una justificació específica de l' ús de Replicator enfront de Cluster Linking.
Aquesta justificació es podrà recollir:
Com a apartat addicional dins la fitxa del connector.
La documentació haurà d' incloure:
Clúster origen i destinació.
Topics replicats.
Justificació tècnica i funcional de l' ús de Replicator.
Avaluació d' impacte operatiu.
No es validaran sol·licituds que:
No justifiquin clarament per què no s'utilitza Cluster Linking.
No identifiquin impactes en rendiment i costos.
Checklist de validació
L' Oficina de Govern d' EventHub verificarà:
Que Cluster Linking ha estat avaluat prèviament.
Que l' ús de Replicator està tècnicament justificat.
Que els topics estan governats.
Que s' han avaluat impactes en rendiment i costos.
Que compleix les normes de connectors.
El resultat podrà ser:
Aprovació.
Devolució per a correcció.
Lliurables
Normes de govern de Replicator.
Fitxa de Connector Governat (amb apartat específic de justificació).
Checklist de validació de Replicator.
Govern de ksqlDB
ksqlDB permet realitzar transformacions, agregacions i enriquiments en temps real sobre els esdeveniments de la plataforma EventHub.
Atès que introdueix processament actiu i persistent sobre les dades, el seu ús ha d' estar governat per garantir:
Estabilitat del clúster.
Coherència funcional.
Control de creixement de processament en temps real.
La plataforma disposa de:
ksqlDB 7.9.3 en entorns on-premise.
ksqlDB com a servei gestionat en entorns cloud.
Normes de govern
ksqlDB serà adequat per:
Transformacions simples.
Enriquiments lleugers.
Agregacions en temps real.
Casos d' ús declaratius basats en SQL.
Per a casos de processament complex, lògica avançada o integració amb múltiples fonts heterogènies, s' avaluarà l' ús de Kafka Streams o Flink conforme a les bones pràctiques de Confluent.
No s' utilitzarà ksqlDB:
Com a substitut de sistemes batch.
Per implementar lògica de negoci crítica sense validació específica.
Per a càrregues de processament que requereixin capacitats avançades no suportades per SQL declaratiu.
Unitat lògica de processament
A efectes de govern, no es validaran sentències individuals de forma aïllada.
Es considerarà com a unitat governada el conjunt de sentències que implementen un cas d' ús, incloent:
Streams.
Tables.
Queries persistents associades.
Atès que una integració típica pot requerir múltiples sentències (per exemple, streams + query persistent), el govern es realitzarà sobre el paquet complet de processament.
Versionat i evolució
ksqlDB no disposa d' un sistema de versionat automàtic com Schema Registry.
Per tant:
Les evolucions de processament s' hauran de gestionar mitjançant control de canvis formal.
Qualsevol modificació rellevant haurà de quedar documentada en la fitxa corresponent.
Les versions lògiques del processament s' hauran d' identificar en la documentació, encara que no existeixi versionat tècnic automàtic.
Gestió d' execució
L'operació de ksqlDB (arrencada, parada, represa i recuperació davant fallades) es realitzarà conforme al procés operatiu i control de canvis definit en el lliurament de Fluxos operatius i cicle de vida complet, mantenint traçabilitat i minimitzant impacte en la plataforma.
Ownership i responsabilitats
Per a cada cas d' ús implementat en ksqlDB es definirà:
Owner funcional del processament.
Owner tècnic del recurs (segons model de plataforma).
Equip responsable d' operació.
La responsabilitat funcional del processament recaurà en l' owner del cas d' ús associat.
Facilitació del govern i compliment de ksqlDB
El govern de ksqlDB es recolzarà en:
Fitxa específica de ksqlDB.
Checklist de validació.
Registre centralitzat de recursos actius.
Artefactes obligatoris
Tota sol·licitud de creació, modificació o retirada d'un processament en ksqlDB haurà d'anar acompanyada de la Fitxa de ksqlDB Governat.
La fitxa haurà d' incloure, com a mínim:
Cas d' ús funcional.
Streams, tables i queries persistents associades.
Topics d' entrada i sortida.
Entorn d'execució (on-premise o cloud).
Avaluació d' impacte en recursos.
Justificació d'ús de ksqlDB enfront d'altres alternatives (quan apliqui).
No es validaran sol·licituds que:
No incloguin fitxa.
No identifiquin clarament els topics implicats.
No justifiquin l'ús de ksqlDB en lloc d'altres tecnologies (per exemple, Flink en casos complexos).
Checklist de validació
L' Oficina de Govern d' EventHub verificarà com a mínim:
Adequació del cas d' ús a ksqlDB.
Topics d' entrada i sortida governats.
Impacte raonable en recursos.
No implementació de lògica crítica sense validació específica.
Owners clarament definits.
La validació podrà resultar en:
Aprovació.
Devolució per a correcció.
Lliurables
Normes de govern de ksqlDB.
Fitxa específica de ksqlDB.
Checklist de validació.
Govern de Flink
Els jobs de stream processing basats en Flink (servei gestionat en cloud) representen processament actiu i continu, amb impacte directe en:
Estabilitat.
Consum de recursos.
Costos operatius.
Per aquest motiu, els jobs de Flink es consideren recursos crítics dins de la plataforma EventHub.
Nota: Flink (cloud) → Processament avançat programàtic o SQL estès.
En entorns on-premise no es disposa de Flink.El processament on-premise es realitza exclusivament mitjançant ksqlDB.
Criteris d' ús: ksqlDB vs Flink
Flink serà adequat quan:
Es requereixi lògica complexa.
Sigui necessari processament amb estat avançat.
Es requereixi control fi sobre finestres o joins complexos.
Es necessiti integració amb múltiples fonts externes.
El volum o complexitat excedeixi el raonable per a ksqlDB.
ksqlDB serà preferible quan:
El processament sigui declaratiu i senzill.
Es tracti de transformacions simples.
Es requereixi menor complexitat operativa.
Exemple aclaridor
Cas 1: Enriquiment simple d' esdeveniments amb un join a una taula de referència → ksqlDB és suficient.
Cas 2: Processament complex amb finestres personalitzades, múltiples streams i control avançat d' estat → Flink és més adequat.
L' elecció s' haurà de justificar en la fitxa corresponent.
Normes de govern
Desenvolupament i desplegament
Tot job de Flink haurà d' estar versionat en el repositori de codi corresponent.
No es permetran desplegaments manuals sense traçabilitat.
El desplegament haurà de seguir el model de CI/CD definit.
Gestió de l' estat
Quan el job utilitzi estat:
S' haurà de documentar l' ús d' estat.
S' hauran de considerar implicacions d' escalat.
S' haurà d' avaluar impacte en recuperació davant fallades.
Exactly-once
Quan el cas d'ús ho requereixi, s'haurà de documentar l'ús de garanties de processament (per exemple, exactly-onze).
Ownership obligatori
No es permetrà cap job sense:
Owner funcional.
Owner tècnic identificat.
Gestió operativa
Els jobs de Flink poden:
Estar en execució.
Aturar-se.
Reiniciar-se.
No es requereix una "estratègia de parada i recuperació" abstracta, però sí:
Documentar com es gestionen reinicis.
Documentar dependències externes si n' hi ha.
Ownership i responsabilitats
Per a cada job de Flink es definirà:
Owner funcional del processament.
Owner tècnic del job.
Equip responsable d' operació.
L' owner funcional serà responsable de la lògica aplicada i el seu impacte.
Facilitació del govern i compliment de Stream Processing
El govern de Flink es recolza en:
Fitxa de processament (compartida amb model de ksqlDB).
Checklist de validació.
Registre centralitzat de jobs actius.
No s' estableix una fitxa completament independent si el model de fitxa de processament pot cobrir tant ksqlDB com Flink.
Artefactes obligatoris
Tota sol·licitud d'alta, modificació o retirada d'un job de Flink haurà d'incloure:
Fitxa de Stream Processing.
Identificació del cas d' ús.
Topics d' entrada i sortida.
Justificació d' ús de Flink enfront de ksqlDB.
Avaluació d' impacte en recursos.
Versionat del codi.
No es validaran sol·licituds que:
No justifiquin l' ús de processament avançat.
No identifiquin impacte en recursos.
No defineixin clarament ownership.
Checklist de validació
L' Oficina de Govern d' EventHub verificarà almenys:
Adequació del cas d' ús a Flink.
No duplicitat amb processament existent.
Topics governats.
Impacte en recursos avaluat.
Versionat definit.
Owners identificats.
El resultat podrà ser:
Aprovació.
Devolució per a correcció.
Lliurables
Normes de govern de Flink.
Fitxa de Processament en Temps Real (compartida amb ksqlDB).
Checklist operatiu.
Consideracions on-premise i cloud
El marc de govern és comú per a tota la plataforma EventHub, independentment de l' entorn d' execució.
Els principis de govern, els criteris de validació i els artefactes de control són compartits i s' apliquen de forma homogènia tant en entorns on-premise com en cloud. Els fluxos operatius (incloent-hi cicle de vida i control de canvis) es descriuen en el seu lliurament de referència de Fluxos operatius i cicle de vida complet dels recursos EventHub, podent variar en la seva execució pràctica segons l'entorn.
Diferències entre entorns
Les diferències entre on-premise i cloud se centren en aspectes operatius i de capacitat:
Control de costos i consum de recursos en cloud.
Límits de servei gestionats en plataformes SaaS.
Estratègies d' escalat automàtic en cloud.
Model de suport i operació tècnica.
Model operatiu en cloud
Actualment, l'operació de la plataforma en entorns cloud és assumida per l 'Oficina de Govern d'EventHub, fins que es defineixi formalment l'equip que assumirà el suport específic dels entorns cloud (per exemple, equip de suport cloud o un altre equip designat).
Això implica que:
La validació de recursos continua sent responsabilitat de l ' Oficina de Govern d' EventHub.
La coordinació operativa en cloud recau actualment en l ' Oficina de Govern d' EventHub.
La definició futura del model definitiu de suport cloud no altera el model de govern funcional.
Coherència del marc
El marc de govern:
És comú en termes funcionals.
És independent del proveïdor tecnològic pel que fa a normes, validació i cicle de vida.
Pot diferir en aspectes operatius segons l' entorn.
Això permet:
Garantir coherència del marc de govern d' EventHub.
Evitar sitges de govern entre on-premise i cloud.
Mantenir separació clara entre govern funcional i operació tècnica
Anexo
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