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Introduccio

El mén es troba cada vegada més i meés connectat, el que implica que els estils arquitectonics de les
aplicacions van evolucionant per poder donar-hi una resposta adient. Les necessitats dels sistemes
d’'informacié demanen cada cop mes escalabilitat, temps de resposta baixos, estabilitat i fiabilitat. Les
arquitectures basades en esdeveniments faciliten aguestes caracteristiques i potencien la comparticio
d’'informacio en base a patrons simples com la publicacidé/subscripcio d’esdeveniments o les cues de
missatges.

Per a donar resposta a aquestes formes de comunicacio entre serveis i sistemes, CTTI ha posat a
disposicié de tots els departaments de la Generalitat de Catalunya d’'una plataforma transversal del
gestor de missatgeria Kafka, promoguda inicialment pel Departament de Salut i 'Agéncia Tributaria de
Catalunya, basada en la plataforma Confluent. Es un sistema critic, suportat pel fabricant, altament
resilient, amb una oficina tecnica que governa la plataforma, la manté al dia i ajuda als consumidors
de la mateixa a treure’n el maxim profit.




Que és i que es pot fer?

Kafka és una plataforma distribuida de esdeveniments en streaming capac¢ de processar milions
d’esdeveniments per hora. Originalment pensada per ser una cua de missatges, ha anat evolucionant
fins a convertir-se en una plataforma de transmissio de alt rendiment.

En Kafka, els missatges s'emmagatzemen en forma de log, a on s’enregistren amb un timestamp
associat per tal de ser processats posteriorment amb el mateix ordre amb el que van a ser inserits.

Claus de I’arquitectura de Kafka T w 7

Els missatges (creats pels productors) es rebran via els Sroker de Kafka

punts d’entrada anomenats brokers.
Les dades s'emmagatzemen en topics. Aguests es
divideixen en particions distribuides per la plataforma.

Els missatges son processats pels consumidors
subscrits als topics.
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Que és i que es pot fer?

Comunicacié entre un productor
P i un consumidor. El consumidor
pot gestionar I'esdeveniment en
v “temps real” (stream) o en
.- batch.
Exemple: esdeveniment de
v peticid de proves diagnostiques
C és consumit per programacio de
visites

Comunicacié entre un
P productor i molts
l consumidors.
Exemple: esdeveniment de
.- prescripcié de medicament

és consumit per infermeria,
farmacia i historial del

pacient

ot
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Integracié de dades:
importacid/exportacio,
stream/sink, online/batch
mitjancant connectors ‘X’
Exemple: Captura
d’esdeveniments IOT i
emmagatzematge a un
Datalake, bolcat d’una DB a un
DWH (ETL).

Comunicacié entre
multiples productorsiun o
molts consumidors.
Exemple: Captura dels
resultats de diversos
laboratoris en un Unic
repositori de variable
clinigues



Que és i que es pot fer?

En quins casos es pot emprar Kafka

« Publicar i subscriure’s a un flux de dades. Ideal per a aplicacions que necessiten publicar i subscriure’s a
multiples fluxos de dades i que, a més a mes, sigui rapid en el seu processament, escalable, tolerant a fallades i
confiable.

« Capturar canvis en origens de dades i executar accions sobre altres repositoris o sistemes d’informacio
« Emmagatzemar dades. Kafka permet emmagatzemar-hi dades, tantes com siguin necessaries. Les dades es
poden mantenir, per exemple, per ser emprades en casos d’auditoria, per analitzar el que va passar en un cert

moment en el passat.

 Processament de flux de dades. L'API Streams de Kafka permet processar els missatges “al vol”, permet fer
agrupacions de dades, tractar finestres de temps, executar joins amb altres fonts de dades, enriquir d’informacié
els missatges, etc.

Casos d'us: J:Lf[L}D_ @E =4 @ 5>

Analitica Web Missatgeria Emmagatzematge Monitoritzacio




Arquitectura Eventhub

* Gestio de * Creacid de topics
I'autoritzaci6 :
credencials d’'us i
credencials

d’administracid

° Infraestructura ° Documentacié del
com a codi servei
* Autoservei

* Enviament
d’esdeveniments a
topics

* Subscripcid a topics

+ Us de qualsevol
connector i patrons
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Arquitectura Eventhub
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Arquitectura Eventhub
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clients .
clients
servei

clients
O )
CPD a CPD b J

Implantacid inicial: 1 CPD donant servei a tots els clients
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Estat final: n CPD/cloud donant servei a tots els clients,
gestionats coordinadament amb una consola Unica



Model de Seqguretat

Com implementem la seguretat

» Els clients (productors i consumidors) i serveis del sistema s’autenticaran mitjangant certificat software, signat per I'autoritat
publica de certificacié Sectigo, amb el metode mTLS d’autenticacié (garanteix que les parts de cadascun dels extrems d’'una
connexié de xarxa son els que diuen ser, verificant gue ambdues tenen la clau privada correcta. La informacio continguda en els
seus respectius certificats TLS/SSL proporciona una verificacié addicional). La signatura del certificat es demanara a I’Agéncia
de Ciberseguretat (AC), prévia creacio de la clau privada i el certificat CSR corresponents.

» L’Oficina Técnica proporcionara un script de creacio6 de la clau privada i CSR per facilitar aquesta tasca als clients. La clau
privada s’ha d’emmagatzemar protegida i el CSR s’enviara a 'AC, que el signara i retornara al client el certificat final (clau
publica) signat amb Sectigo.

» Els administradors accediran al sistema i el Control Center de Confluent amb usuari/password.

* Els usuaris de consulta accediran al Control Center amb usuari/password.

» Els drets d’accés a cada recurs s’establiran segons les decisions de la persona responsable del mateix.

» Els drets d’accés de cada usuari es limitaran segons els seguents principis: minim privilegi, necessitat de coneixer i capacitat
d’autoritzar.

» Els usuaris que vulguin treballar amb la plataforma han de sol-licitar els permisos adients segons les seves necessitats. Aquests
permisos es demanaran a I'Oficina Técnica, que podra acceptar o rebutjar la peticié en base als criteris anteriors.

10
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Multitenancy | entorns

Com implementem el multitenancy
A la plataforma Eventhub implementem el multitenancy i aillament de recursos a partir de quotes.

El cluster Kafka té la capacitat d'aplicar quotes a les sol-licituds per controlar els recursos del broker utilitzats pels
clients. Els brokers de Kafka poden aplicar dos tipus de quotes de clients per a cada grup de clients que
comparteix una quota:

» Les quotes d'amplada de banda de xarxa defineixen els llindars de velocitat de bytes.
« Les quotes de velocitat de sol-licitud defineixen els llindars d'utilitzacié de la CPU com a percentatge dels fils
d'E/S i de xarxa.

Amb la implementacio de quotes evitarem:
» La monopolitzacio dels recursos de la plataforma per part d’'una aplicacié
« La saturacio de la xarxa

« Denegacio del servei per altres clients

Entorns
Posem a disposicio de les aplicacions 3 entorns de treball: INT, PRE i PRO (INT és un entorn opcional)

\ Generalitat de Catalunya
Centre de Telecomunicacions
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Avantatges

couines avantatges te adherir-se a la plataforma transversal de Kafka?

« Estalvi. Al ser una plataforma compartida, el cost d'utilitzacié es redueix considerablement. Per al
repartiment del cost d’us de la plataforma es tenen en compte diferents factors, com el trafic de dades,
'emmagatzematge utilitzat, la quantitat de missatges dipositats, etc.

« Temps de posada en produccié. El temps de posada en produccio es redueix drasticament, ja que no
s’ha de fer cap aprovisionament d’'infraestructura, desplegament del producte ni tot el que comporta una
plataforma nova.

 Robustesa. La plataforma és altament disponible, tolerant a fallades i redundant.

« Servei monitoritzat 24/7. La plataforma esta declarada com un sistema critic i per tant monitoritzada tot
el dia tots els dies pel Centre del Control del CTTI.

« Suport. Equip de suport especialitzat en la tecnologia per ajudar-vos des de la definicid de I'arquitectura,
millors practiques de definicié de topics, integracio amb la plataforma, resolucié de incidencies i posada
en produccié. Compta amb suport de fabricant, Confluent, amb temps de resposta inferior a 1h per a
incidents de severitat critica en produccio.

N Generalitat de Catalunya
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Oficina tecnica Eventhub

L'oficina tecnica Eventhub es va crear amb la finalitat de donar el suport necessari als departaments que es
volen adherir a la seva plataforma.

L’oficina tecnica esta pensada per ajudar en tot el procés d’integracio, des de I'onboarding de la aplicacio a
integrar-se amb Kafka fins el desplegament en els diferents entorns de la plataforma (INT, PRE i PRO).

L’oficina tecnica s’encarrega de:

« Administrar la plataforma Confluent Kafka.

» Observabilitat de la plataforma.

« Afegir components d’arquitectura si calgués.

» Gestio de les peticions de manteniment dels esquemes (Schema Registry)
« Afegir nous plugins a Kafka Connect (mysql, oracle, sap, etc).

« Configurar connectors de Kafka Connect tant per source com per sink.
« Gestionar els usuaris d’aplicacio i les seves autoritzacions.

« Ajudar a definir i configurar els topics necessaris per a la vostra aplicacio.
» Fine tuning de topics i particions.

« Resolucié de dubtes amb un equip d’experts en la tecnologia.

« Repositori de coneixement i experiencies d’altres departaments.

N Generalitat de Catalunya
Centre de Telecomunicacions

13



Oficina tecnica Eventhub

L’oficina técnica s’encarreqga de (continuacio):

« Generacio d'informes detallats de consum dels topics.

e Suport a proves de rendiment.

* Donar suport a les aplicacions usuaries de la plataforma.

» Subscripcidé Gold amb Confluent, podem obrir tiquets de suport al fabricant

« Consultoria del fabricant en funcio del cas d'Us. En cas que sigui necessari podem
gestionar sessions de treball amb els consultors de Confluent.

« Donar acces per obrir tiguets a Confluent directament.

N Generalitat de Catalunya
Centre de Telecomunicacions
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Serveis que ofereix I’oficina técnica

Serveis actius a la plataformai com demanar-los

Kafka Brokers, Schema Registry i Kafka Connect

« Onboarding per coneixer les seves necessitats, entendre el cas d’us i tenir una visio de totes les peces. Ens
podeu contactar a eventhub.ctti@gencat.cat
» Passes a sequir per integrar-se a la plataforma Eventhub
» Obrir regles de firewall fins els seglents endpoints:
« integracio.eventhub.intranet.gencat.cat (10.53.141.134) ports: 9093
« preproduccio.eventhub.intranet.gencat.cat (10.53.194.11) port: 6000, 6001, 6002, 6003
« eventhub.intranet.gencat.cat (10.52.194.10) port: 6000, 6001, 6002, 6003
» Demanar usuari a partir del codi de dialeg i nom d'aplicacio.
» Demanar certificats seguint el protocol en I'Annex |
* Demanar els topics omplint el formulari en I'Annex I
« Aprovisionar, topics (veure I'Annex IlI)
« Aprovisionar schemas (veure I'’Annex Ill)
« Ajudar en la definicio dels topics (nombre de particions, répliques, etc). En cas de dubtes ens podeu obrir un
tiguet i podem fer reunions de treball.

N Generalitat de Catalunya
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Serveis que ofereix I’oficina técnica

« En cas necessari, demanar la configuracio de Kafka Connect per fer transferencies de registres
entre bases de dades o sistemes d’'informacio
« Seguiment de les Best practices de I'arquitectura
« Per la integraci6 d’aplicacions (consumir / produir)
« Us de les llibreries i dependéncies per la integracio
« Knowledge base de Confluent
« Assessorament per la implementacio de microserveis
« Comptem amb I'experiencia d’altres equips ja integrats a la plataforma

N Generalitat de Catalunya
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Temps de resposta de I'oficina técnica

IR EEEEEEEREEEEEN
* Alta d’aplicacio
* Gestio de topics (alta, baixa,
modificacio)
* Alta de plug-in de Kafka
Connect

* Configuracié de conectors
Kafka Connect

* Modificacio de connectors
Kafka Connect

* Gestio de I’'Schema Registry
(alta, baixa, modificacio)
» Resolucié d’incidencies Valors de suport Gold de Confluent:
. Critica P1 Critica: 1h
. Important P2 Important: 4h
. Moderada P3 Moderada: 1dia laborable
. Baixa P4 Baixa: 2 dies laborables

Nota: temps estimats tenint en compte que es disposen de tots els components i llicencies requerits disponibles per 'oficina.
Afegir un component nou es tracta com a projecte i surt d’aquest nivell d’objectius

A

ATNN Generalitat de Catalunya
q D Centre de Telecomunicacions
V! i Tecnologies de la Informacié

17



Tarifari (En definicio)

Es proposa un model de tarifacio per I'is de la plataforma, el qual es calculara a mes vencut per les
seguents métriques d’utilitzacio.

2022:

« Hi haura una quota fixa de XX€ anuals per client (client és ambit)

2023
« Hi haura una quota fixa de XX€ anuals per client (client és ambit)

« Metriques per consum a estudiar durant el 2022:

« Es facturara per trafic de GB, tant en produccio de topics com en el seu consum, a rad d'x€/GB. Trafic
total durant el mes.

« Es facturara per mitjana d’ocupacio de dades, a rad de x€/GB. Ocupacié durant el mes

* El cost global de la plataforma es repercutira en funcié de I'is. Per tant a mesura que s’incorporin més
ambits el cost unitari anira minvant.

~
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Exemples d’integracio

L‘Area Técnica compta amb un espai propi dins del portal d’arquitectura del CTTI (en construccid) a
on es publica informacio amb exemples d’integracio, millors practiques i novetats en general de la
plataforma.

La pagina web es la seguent:
https://canigo.ctti.gencat.cat/eventhub/
Més exemples es poden trobar als segiients enllacos de Confluent:

» https://kafka-tutorials.confluent.io/creating-first-apache-kafka-producer-application/kafka.html
» https://kafka-tutorials.confluent.io/creating-first-apache-kafka-consumer-application/kafka.htmi

19



Glossari

« Missatge. Conjunt de dades. Per a Kafka un missatge no és mes que una cadena de bytes.

- Producer. Es una aplicacié que envia missatges. Aquests missatges no s’envien directament al
destinatari, siné que s’envien als topics publicats al Kafka Server.

« Consumer. L'aplicacio que llegeix els missatges dels topics publicats al Kafka Server. EI consumer
ha de tenir els permisos adequats per poder-los llegir, els missatges.

- Kafka Broker. Es lintermediari que fa possible l'intercanvi de missatges entre els Producers i
Consumers.

« Kafka Topic. Categoria en la que els missatges s'emmagatzemen, organitzen i publiquen.

« Kafka Partitions. Un topic pot estar dividit en tantes particions como siguin necessaries, ja que
Kafka és un sistema distribuit, les particions s’emmagatzemen en els diferents servidors del cluster.
Correspondria al nombre de consumidors en paral-lel que vols gestionar.

. Offsets. Es una seqiiencia d’identificadors que s’assignen als missatges en el moment de la seva
arribada al sistema. Aquests identificadors son inamovibles i immutables durant tot el seu cicle de
vida.

« Kafka Consumer Group. Un grup de consumidors que comparteix la carrega de treball. Els
missatges, per ser processats, son consumits pels diferents membres del grup, cadascun associat
a una particio del topic.

20



Annex | — Demanar nou client del sistema

Crear nou client

Tiquet peticio nou client Kafka

Quan un nou client vol integrar-se amb la plataforma Eventhub, el primer
gue ha de fer és realitzar una peticio via tiquet aportant la seguent
informacio:

« Codi del projecte de 4 digits.

 Nom de l'aplicacio

« Entorn pel qual es vol: INT, PRE, PRO.

Codi projecte: 4 digits (9999)
Nom aplicacid
Entorn: INT, PRE, PRO

Tasques a fer:

Client NO existeix

Crear nom usuari oz
L'oficina técnica creara el nom de l'usuari segons les dades informades en
el tiquet.

Assignar rols i permisos Chont i ot
L'oficina técnica s’encarregara de l'assignacio dels permisos corresponents. TR

OT: Assignar rolsi

Nom usuari: a9999-aplicacio

Demanar certificat

L'Oficina Técnica proporcionara un script de creacié de la clau privada i
CSR per facilitar aquesta tasca als clients. La clau privada s’ha
d’emmagatzemar protegida i el CSR s’enviara a 'AC, que el signara i
retornara al client el certificat final (clau publica) signat amb Sectigo.

21



Annex | — Demanar nou client del sistema

Pla de capacitat
Un client que vulgui integrar-se a la plataforma Eventhub, haura, en la mesura que sigui possible, presentar un pla de capacitat

indicant una estimacié de I'is que fara de la plataforma.

Aquest pla haura de tenir en compte la informacio seguent, per cadascun dels topics sol-licitats:
« Estimacio de missatges produits/periode de temps. Ex.: 100 msg/s.

« Estimacio de missatges consumits/periode de temps. Ex.: 100 msg/s.

« Estimacio de mida dels missatges. Ex.: 10 KiB.

» Estimacio d’'us de disc. Ex.: 10 GiB.

En posteriors sol-licituds de topics, cal presentar I'estimacio per a aquests nous topics.

o ~:
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Annex Il — Gestionar topics

Tiquet de peticid de gestio de topics Kafka

« El client haura de sol-licitar via tiquet I'alta, esborrat o modificacio del
topic, omplint el formulari descrit a sota.

» L'oficina técnica validara la peticié i fara les accions oportunes.

Formulari de gestié de topics:

Accié

Alta / Esborrar / Modficacio

Codi de aplicacio

Codi de l'aplicacié propietaria del topic. Sera un numeric de 4 digits, que compleix amb I'expressio
regular [0-9K4}.

Nom aplicacio

Nom de l'aplicacié propietaria del topic, que ha de complir amb l'expressio regular [a-z0-9\.{1,20}. No pot
contenir majuscules ni espais.

Domini de la missatgeria del topic. Ha de complir amb I'expressio regular [a-z0-9\.1,15}. No pot contenir

Domini - . .
majuscules ni espais.
Concepte Descripcié que permeti definir millor el contingut o propdsit del topic. Ha de complir amb l'expressio
P regular [a-z0-9\.]{1,30}. No pot contenir majlscules ni espais.
Entorn int/pre/pro
Permisos Lectura / Escriptura / LecturaEscriptura (valor per defecte)
Propiedad Valor

Nombre de particions

Valor per defecte 3

Nombre de repliques

Valor per defecte 3

Nombre min in sync repliques

Temps de retenci6 del missatge

Exemples:

Topic per a l'aplicacid Portal Tributari, amb codi 0205, domini "tributs", proposit self assessment i entorn de preproduccié: a0205-portaltributari-tributs-selfassessment-pre

Topic per a l'aplicacid Portal Tributari, amb codi 0205, domini "tributs", proposit actualitzar estats i entorn de produccié: a0205-portaltributari-tributs-updatestate

~
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Valida

Crear un nou topic

OT: Validar peticié

Validacié OK

OT: Crear topic

cio KO

OT: Retorna nom
topic nou alclient

Nomd’usuari: a9999-aplicacié
Domini

Concepte

Entorn: INT, PRE, PRO

Validar:
. Nomusuari
. Domini
. Concepte
. Existéncia

Nom topic: a9999-aplicacio-domini-conce pte(-entorn)



Annex Il — Gestionar topics

Aplicacions Kafka Streams

Les aplicacions Kafka Streams poden generar topics interns necessaris per al seu funcionament.

Un projecte que tingui intencio de fer s d'aquesta tecnologia per al desenvolupament d’aplicacions, ho haura de comunicar a I'Oficina
Tecnica per assignar els permisos de RBAC necessaris.

El parametre application.id, definit per I'aplicacio, és utilitzat com a prefix a I'nora de generar el nom dels topics interns (<application.id>-
<operatorName>-<suffix>) i, per tant, sera tingut en compte a l'assignacio de permisos de RBAC. El valor d'aquest parametre ha de seguir la
nomenclatura <a><codi aplicacio>-<nom aplicacié>-ks-<domini> per poder garantir que sigui unic al cluster.

En aplicacions stateful, €s molt recomanable el nomenat d'operadors per evitar problemes derivats de canvis de topologia. Veure [1] y [2] per
a meés informacio.

[1] Naming Kafka Streams DSL Topologies
[2] Naming stateful operations in Kafka Streams

~
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https://docs.confluent.io/platform/current/streams/developer-guide/dsl-topology-naming.html#naming-kstreams-dsl-topologies
https://developer.confluent.io/tutorials/naming-stateful-operations/kstreams.html
https://docs.confluent.io/platform/current/streams/developer-guide/dsl-topology-naming.html#naming-kstreams-dsl-topologies
https://developer.confluent.io/tutorials/naming-stateful-operations/kstreams.html

Annex lll — Gestionar I’'Schema Registry

Tiquet de peti

cio de gestio de I'Schema Registry

« El client haura de sol-licitar via tiquet I'alta, esborrat o modificacio del
schema, omplint el formulari descrit a sota.
» L'oficina técnica validara la peticié i fara les accions oportunes.

Formulari de gestié de Schema Registry:

Accié

Alta / Esborrar / Modficacio

Codi de aplicaci6

Codi de l'aplicaci6 propietaria del topic. Sera un numeric de 4 digits, que compleix amb l'expressio
regular [0-9]{4}.

Nom aplicacié

Nom de l'aplicacié propietaria del topic, que ha de complir amb I'expressid regular [a-z0-9\.{1,20}. No pot
contenir majlscules ni espais.

Domini de la missatgeria del topic. Ha de complir amb I'expressid regular [a-z0-9\.]{1,15}. No pot contenir|

Domini ., . .
majuscules ni espais.
Concepte Descripcio que permeti definir millor el contingut o proposit del topic. Ha de complir amb l'expressio
P regular [a-z0-9\.]{1,30}. No pot contenir majuscules ni espais.
Topic Topic al que aplica I'schema
Schema fitker json amb I'schema
Entorn int/ pre / pro
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Crear un nou
schema

OT: Validar peticio

Walidacia OK

J

OT: Crear schema

Walidacia KO




Annex IV — Demanar accés a un topic

Tiquet de peticioé d’accés a un topic Kafka

« El client haura de sol-licitar per tiquet I'accés als topics, emplenant el
formulari de sol-licitud i comptant amb I'autoritzacié corresponent per
part del gestor/PO del sistema.

« L'oficina técnica validara la peticio i gestionara I'assignacié de permisos
per l'usuari.

» L'oficina técnica informara en el tiquet la finalitzacio de 'operacio.

Demanar accés a
topic

Nom d’usuari demandant: a9999-aplicacié

Nom topic: all111-app-domini-conepte(-entom)
Entomn: INT, PRE, PRO

Permisos: Lectura, escriptura, lectura/escriptura

Validar:

. Nom usuari

e  Nomtopic

e  Existéncia
. , .. . Sol-licitar autoritzacio
Formulari d’accés a un topic: responsable topic.

OT: Validar peticio

Topic Tépic al que es wull tenir access

Codi de l'aplicacié propietaria del topic. Sera un numeric de 4 digits, que compleix amb I'expressié
regular [0-9K4}.
Nom de l'aplicacié propietaria del topic, que ha de complir amb I'expressié regular [a-z0-9\.]{1,20}. No pot

Codi de aplicaci6

Nom aplicacié

contenir majlscules ni espais. Validacio OK
Entorn int/pre /pro ) ) Exemple peticio lectura:
or A;"S'g”arbrds: o Usuari: a9999-aplicacio
. . . o PEIMISOSISOBIEIE e  Rol: DeveloperRead
Validacié KO - _
Permisos Lectura (valor per defecte) / Escriptura / LecturaEscriptura alidacio topic «  Topic: a1111-app-domini-conepte(-entom)
Assignacié OK

- s Fi
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Annex V — Gestionar connectors

Crear nou
connector

Tiquet de peticio de gestio de topics Kafka

» El client haura de sollicitar via tiquet 'alta, esborrat o modificacié del
connector, omplint el formulari descrit a sota.

» L'oficina técnica validara la petici6 i fara les accions oportunes.

* En cas que el plugin no estigui disponible, caldra una instal-laci6 per
manteniment.

OT: Validar peticic

Formulari de gestio de connectors:

>

Tipus de sol-licitud Creaci6 / Modificaci6 / Esborrat Validacid OK
Nom de aplicacio Nom de I'aplicacio propietaria del grup de consumidors. [a-z0-9\.]{1,20} o alidar
Codi de aplicacié Sera un numeéric de 4 digits, que compleix I'expressio regular [0-9]{4} * DizErEs sl

connexic amb dest
Domini Heu de complir amb I'expressié regular [a-z0-9\.{1,15} 1
Entorn Int/ pre / pro
Sistema origen/desti MongoDB / MySQL / etc
Tipus de connector Source / Sink Fhugin no etz

Walidacio KO
Key Converter
Value Converter
Topic OT: Instal-lar plugin Plugin existeix
Connection URI Wy
Tipus de credencials Kerberos / certificado / user-password
OT: Configurar

Credencials - cennectar

Fi

27

48
22
33
oo
So
Ay
Q_(D
[¢]
®o
o3
5:
33
CF:
30,
Q
0.5
ow



Annex VI - Llibreries client

Amb el proposit d'evitar dependre d'un proveidor especific, es recomana, sempre que sigui possible, fer servir les llibreries d'Apache

un lloc de les de Confluent.

Exemples

Per a kafka-clients utilitzar:
<dependency>
<groupId>org.apache.kafka</groupld>

<artifactId>kafka-clients</artifactId>

<version»3.1.1</version>
</dependency>

En lloc de:
<dependency>
<groupId>org.apache.kafka</groupld>

<artifactId>kafka-clients</artifactId>

<version»7.1l.1-ccs</version>
</dependency>

Per a kafka-streams utilitzar:

<dependency>
<groupId>org.apache.kafka</groupld>
<artifactId>kafka-streams</artifactId>
<version>3.1.1</version>

</dependency>

En lloc de:

<dependency>
<groupId>org.apache.kafka</groupld>
<artifactId>kafka-streams</artifactId>
<version»7.1.1-ccs</version>

</dependency>
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Annex VIl — Schema Registry, memoria cau local d'esquemes

Ates que actualment només existeix un node de Schema Registry a la plataforma, es recomana la memoria cau
d'esquemes als clients.

Per a aplicacions productores/consumidores de Kafka, els serialitzadors/deserialitzadors de Confluent, com per exemple
KafkaAvroSerializer, implementen la memoria cau local dels esquemes al costat del client.

Per a aplicacions que necessitin utilitzar directament un client de Schema Registry es recomana que facin Us de
CachedSchemaRegistryClient, ates que els aportara memoria cau local dels esquemes al costat del client.

~
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Annex VIl = Recomanacions de particionament

En seleccionar el nombre necessari de particions per a un topic, s'han de tenir en compte els punts seglents:

* Meés particions condueixen a un rendiment més elevat, pero requereix més recursos
* Meés particions requereixen més identificadors de fitxers oberts

* Meés particions poden augmentar la indisponiblitat

* Meés particions poden augmentar la latencia d'extrem a extrem

* Meés particions poden requerir més memoria al client

En general, més particions en un cluster de Kafka condueixen a un rendiment més elevat. Tanmateix, cal ser conscient de
I'impacte potencial de tenir massa particions en total o per broker en coses com ara la disponibilitat i la latéencia.

Us recomanem molt llegir I'article de Confluent sobre com triar el nombre de topics/particions en un cluster de Kafka.

També recomanem utilitzar I'eina de Confluent per calcular el nombre de particions necessaries per a un sol topic.

En casos tipics, el nombre de particions d'un topic sol oscil-lar entre 3 i 12, sent 12 considerat un nombre elevat de
particions.

~
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https://www.confluent.io/blog/how-choose-number-topics-partitions-kafka-cluster/
https://eventsizer.io/partitions
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